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RESUMEN EJECUTIVO

Se prevé que el hidrégeno desempeiie un papel central en la descarbonizacién de sectores en los
que resulta dificil reducir las emisiones, como la industria, el transporte, la aviacién, las aplicaciones
maritimas y los sistemas energéticos. Sin embargo, para lograr un despliegue a gran escala se
necesitaran las capacidades digitales necesarias para disefar, operar, optimizar, proteger y
certificar ecosistemas de hidrégeno cada vez mas complejos. La competitividad en términos de
costes, el rendimiento operativo, la integridad de los activos, el cumplimiento normativo y la
escalabilidad dependen cada vez més del uso eficaz de las tecnologias digitales a lo largo de todo el
ciclo de vida de los activos.

Este documento, elaborado por el Observatorio de Tecnologias del Hidrégeno, y concretamente por sus
miembros: ABB, Cidaut, Emerson, Enagas, Endress+Hauser, Engreen, Inetum, Moeve, NTT Data,
Siemens Energy y SLB, analiza cémo las tecnologias digitales pueden apoyar el desarrollo y el
funcionamiento de la cadena de valor del hidrégeno. El objetivo del informe no es promover
tecnologias concretas, sino proporcionar un marco practico para comprender en qué ambitos las
capacidades digitales pueden abordar los retos reales del sector del hidrégeno, e identificar las
deficiencias que siguen presentes.

Una conclusién clave de este estudio es que el sector del hidrogeno no necesita desarrollar un
paradigma digital completamente nuevo. El informe identifica un conjunto de capacidades digitales
que ya estan maduras y que se adoptan ampliamente en proyectos de hidrégeno en los dmbitos de la
produccion, el transporte, el almacenamiento y las aplicaciones posteriores. Estas capacidades incluyen
la ciberseguridad, la analitica avanzada y la inteligencia artificial, los sistemas de automatizacién y
control, la gestion de la informacion de ingenieria, la conectividad industrial, los gemelos digitales, la
trazabilidad digital y los sistemas de informacion geogréfica. Cuando se implementan como un
ecosistema integrado, en lugar de como tecnologias aisladas, proporcionan la infraestructura digital
necesaria para gestionar los complejos procesos de la cadena de valor del hidrégeno, entre los que se
incluyen la conversion electroquimica, la compresion, el almacenamiento, el transporte, el control de
calidad del producto, la interaccién con las redes eléctricas y la coordinacién con los centros de
demanda industrial.

El andlisis identificé multiples proyectos de referencia especificos del hidrégeno en los que estas
tecnologias ya se estan implementando, lo que demuestra que muchas de las capacidades
digitales necesarias para respaldar la economia del hidrégeno no son conceptos futuros, sino
soluciones industriales probadas. Entre los ejemplos se incluyen instalaciones de produccién de
hidrégeno verde a gran escala, sistemas integrados de hidrégeno verde y amoniaco, proyectos de
infraestructura de transporte de hidrégeno e iniciativas de optimizacion de redes de hidrégeno que ya
estan aportando beneficios operativos cuantificables.

Ademas, muchos de los casos de uso restantes proceden de sectores maduros, como el del petréleo y
el gas, el GNL, los sistemas eléctricos, los gases industriales y las industrias de procesos, y abordan retos
muy similares a los que se esperan en los ecosistemas del hidrégeno. La combinacion de referencias
especificas del hidrogeno y de la experiencia industrial directamente transferible reduce
significativamente el riesgo de adopcién de la tecnologia y proporciona a los promotores de
proyectos acceso a una amplia cartera de enfoques de implementacidn probados. En consecuencia, la
cuestion principal ya no es si estas tecnologias pueden aplicarse al hidrégeno, sino mas bien cémo
y cuando deben integrarse en el desarrollo de los proyectos para maximizar el valor a largo plazo.
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Al mismo tiempo, el hidrégeno ofrece una oportunidad tnica. A diferencia de muchos sectores
industriales maduros que deben adaptar las capacidades digitales a una infraestructura con décadas de
antigledad, la mayoria de los proyectos de hidrégeno a gran escala se estan disefiando
actualmente como desarrollos totalmente nuevos. Esto permite a los promotores de los proyectos
sentar las bases digitales desde el principio, incorporando en el alcance inicial del proyecto
arquitecturas de datos interoperables, plataformas de automatizacion, ciberseguridad integrada desde
el disefo, gestidn de la informacién de ingenieria y continuidad digital a lo largo del ciclo de vida. Las
decisiones tomadas durante las primeras fases de disefo influiran significativamente en la
flexibilidad operativa futura, la escalabilidad, los costes de integracién y el rendimiento de los
activos.

Un reto importante identificado a lo largo de este informe es que las capacidades digitales suelen
tratarse como mejoras opcionales del proyecto, en lugar de como facilitadores estratégicos del
mismo. En las condiciones actuales del mercado, muchos proyectos de hidrégeno se enfrentan a
importantes restricciones de CAPEX, lo que genera presién para centrar las inversiones Unicamente en
los activos considerados esenciales para la puesta en marcha inicial. Como resultado, las capacidades
digitales suelen reducirse, aplazarse o excluirse durante el desarrollo del proyecto. Si bien este enfoque
puede reducir el gasto inicial, la experiencia de los sectores maduros demuestra sistematicamente
que el coste de incorporar capacidades digitales a posteriori, tras la puesta en servicio, es
sustancialmente mayor que el de integrarlas durante la fase de disefo.

Y lo que es mas importante, muchas capacidades digitales generan valor a lo largo de todo el
ciclo de vida del activo, en lugar de limitarse a una unica fase del proyecto. Los gemelos digitales,
por ejemplo, pueden facilitar la evaluacién técnico-econémica durante la fase de Pre-FEED, la
optimizacién del disefio durante la fase de FEED y la ingenieria de detalle, la puesta en marcha virtual
durante la ejecucién del proyecto, la optimizacion operativa y el mantenimiento predictivo durante el
funcionamiento de la planta, asi como futuras actividades de eliminacion de cuellos de botella,
ampliacion o modernizacién. Se puede lograr una reutilizacion similar a lo largo del ciclo de vida
mediante la gestiéon de la informaciéon de ingenieria, las plataformas de datos industriales, las
arquitecturas de ciberseguridad y los marcos de trazabilidad digital.

La digitalizacién debe respaldar y facilitar una perspectiva que abarque todo el ciclo de vida, tanto
de los activos existentes como de las nuevas infraestructuras, garantizando un analisis mds preciso, un
mejor rendimiento medioambiental y una menor huella de carbono.

Por consiguiente, la digitalizacién no debe evaluarse Unicamente como un coste inicial del
proyecto, sino como una inversion a largo plazo cuyos beneficios se acumulan a lo largo del ciclo
de vida del activo. Varios casos de uso presentados en este informe ilustran cdmo las tecnologias
digitales pueden influir en el dimensionamiento de los activos, la optimizacion de la produccién,
la planificacién del mantenimiento, la flexibilidad operativa, el cumplimiento normativo y el
rendimiento a lo largo del ciclo de vida, generando un valor que va mucho mas alla de sus costes
iniciales de implementacién.

El informe también muestra que el riesgo asociado a la adopcion de tecnologia es, en general,
menor de lo que a menudo se percibe. Muchas de las capacidades evaluadas ya cuentan con el
respaldo de implementaciones industriales contrastadas y una experiencia operativa documentada. Su
madurez reduce la incertidumbre de la implementacién, al tiempo que permite a las organizaciones
beneficiarse de arquitecturas y metodologias consolidadas, asi como de las lecciones aprendidas. Por
lo tanto, el reto para los proyectos de hidrégeno no es la disponibilidad de la tecnologia, sino
seleccionar las capacidades adecuadas, integrarlas de forma eficaz y adoptar estrategias de
despliegue que se ajusten a los objetivos del proyecto y a los presupuestos disponibles.
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BRECHAS ESTRATEGICAS EN EL DESPLIEGUE DEL HIDROGENO Y EL PAPEL DE LA
DIGITALIZACION

La evaluacion realizada en este informe pone de relieve una serie de brechas estratégicas que van mas
alld del despliegue tecnoldgico e influyen directamente en la escalabilidad, la competitividad y la
financiabilidad a largo plazo de los proyectos de hidrégeno. Si bien estas brechas representan posibles
obstaculos para la industrializacién, también identifican dreas en las que una inversién temprana en
capacidades digitales puede generar un valor significativo.

Las bases digitales atin no siguen el ritmo del desarrollo de las infraestructuras

Muchos proyectos de hidrogeno avanzan mas rapidamente en el desarrollo de la infraestructura fisica
que en la implementacién de las arquitecturas digitales que los respaldan. A medida que los proyectos
crecen en escala, los entornos de datos fragmentados, los sistemas OT (Operational Technology) e IT
(Information Technology) aislados, y la limitada interoperabilidad entre las partes interesadas pueden
convertirse en barreras estructurales para el crecimiento. Establecer desde el principio entornos de
datos comunes, arquitecturas interoperables y una gestién de la informacién a lo largo del ciclo de vida
permite la optimizacién, la integracion y la expansion futuras, al tiempo que se evitan costosas
modificaciones posteriores en el ciclo de vida de los activos.

Conclusion clave: Las bases digitales deben recibir la misma importancia estratégica que las tuberias,
los electrolizadores o los activos de almacenamiento, ya que permiten la escalabilidad futura de todo el
ecosistema.

La digitalizacion mejora la viabilidad economica del proyecto, acelerando la obtencion de valor

La digitalizacion también desempeia un papel directo en la mejora del caso de negocio de los
proyectos de hidrégeno a lo largo de todo el ciclo de vida del activo. La integracién temprana de
capacidades digitales puede respaldar una evaluacién técnico-econdmica mas sélida, optimizar el
dimensionamiento de los activos, reducir los riesgos de ingenieria y puesta en marcha, mejorar la
eficiencia operativa, permitir el mantenimiento predictivo, reforzar el cumplimiento normativo y facilitar
la futura expansién o reconversién. Estos beneficios se acumulan a lo largo de las fases del proyecto,
mejorando la rentabilidad del ciclo de vida y reduciendo la incertidumbre para los promotores,
operadores e inversores.

Conclusion clave: La digitalizaciéon debe evaluarse no solo como un coste de implementacién, sino
como una palanca de valor estratégico que mejora la financiabilidad y la competitividad a largo plazo
de los proyectos de hidrégeno.

El sector debe acelerar la creaciéon de conocimientos operativos

El hidrégeno se valora cada vez mas no solo por la molécula en si, sino también por sus atributos
certificados, entre los que se incluyen el origen, la intensidad de carbono y el cumplimiento de los
marcos de sostenibilidad. Esto transforma la trazabilidad de una mera actividad de cumplimiento
normativo a una capacidad comercial.

Las plataformas de trazabilidad digital, los pasaportes digitales de productos y las arquitecturas de
datos integradas proporcionan la base necesaria para respaldar los futuros sistemas de certificacion, los
requisitos de acceso al mercado y la confianza de los clientes.
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Conclusion clave: Los futuros mercados del hidrégeno recompensardn cada vez mas a las
organizaciones que puedan demostrar la procedencia, la sostenibilidad y el cumplimiento normativo
de sus productos a través de informacion digital fiable.

La gobernanza determina si la digitalizacion genera valor empresarial

El informe demuestra que la tecnologia por si sola no garantiza el éxito. Muchas iniciativas digitales no
logran los resultados esperados porque la titularidad, las responsabilidades y los mecanismos de
adopcién no estan claramente definidos.

Los sectores con madurez digital han demostrado sistematicamente que una transformacion exitosa
requiere que la gobernanza digital se integre junto con la ingenieria, las operaciones y la gestién
empresarial. Las organizaciones que establecen modelos de gobernanza desde el principio tienen mas
probabilidades de convertir las capacidades tecnolégicas en resultados empresariales cuantificables.

Conclusion clave: La transformacion digital es, en Ultima instancia, un reto organizativo respaldado por
la tecnologia, no un proyecto tecnoldgico respaldado por la organizacion.

El hidrégeno tiene una oportunidad uUnica para evitar las limitaciones heredadas de los sectores
maduros

Muchas industrias maduras estdn realizando importantes inversiones para modernizar activos
obsoletos e integrar capacidades digitales en infraestructuras que nunca se disefaron para el
funcionamiento digital. Los proyectos de hidrégeno cuentan con una ventaja Unica, ya que la mayoria
de los activos aun se encuentran en fase de disefo y construccion.

Esto brinda la oportunidad de establecer la ciberseguridad desde el disefio, trazabilidad digital alo largo
del ciclo de vida, arquitecturas interoperables, sistemas de gestion de la informacion de ingenieria y
entornos de gemelos digitales desde las primeras fases de desarrollo.

Conclusion clave: El hidrégeno puede convertirse en una de las primeras industrias energéticas
concebidas como nativas digitales, en lugar de sufrir una transformacién digital décadas después de su
implantacion.

Perspectiva estratégica

En conjunto, estas carencias sugieren que la competitividad futura de los proyectos de hidrégeno
dependerd no solo del acceso a las energias renovables, la seleccion de tecnologia o el despliegue de
infraestructuras, sino también de la capacidad para establecer bases digitales escalables capaces de
respaldar el disefio, la ingenieria, las operaciones, la certificacién, la optimizacion y la futura expansion.
Es probable que las organizaciones que aborden estas carencias de forma proactiva se beneficien de
unos costes de ciclo de vida mas bajos, una mayor flexibilidad operativa, un menor riesgo de
implementacion y una mayor capacidad de escalado a medida que maduren los mercados del
hidrégeno.

Conclusion clave: Es esencial garantizar que las organizaciones de toda la cadena de valor del
hidrégeno sean conscientes de que la digitalizacién es un factor clave para la competitividad futura del
sector.
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GUIA DEL LECTOR

El presente informe tiene por objeto ayudar a los promotores de proyectos, operadores de
infraestructuras, inversores, proveedores de tecnologia, reguladores y usuarios industriales de
hidrégeno a comprender como las tecnologias digitales pueden contribuir al desarrollo de la cadena de
valor del hidrégeno. Sigue un flujo de trabajo progresivo que pasa de las tecnologias a los retos, a las
lecciones aprendidas y, finalmente, a ejemplos practicos de implementacion.

El informe se ha estructurado para responder a cuatro preguntas clave:

1. ¢Qué tecnologias digitales son relevantes para los proyectos de hidrégeno?
2. ;Quéretos ayudan a abordar?

3. (Quélecciones se pueden extraer de los sectores con mayor madurez digital?
4

. ¢{Como se han aplicado estas tecnologias en la practica y en qué medida son transferibles
al hidrégeno?

Para responder a estas preguntas, el informe se estructura de la siguiente manera:
Capitulo 2 - Estado actual de las tecnologias digitales aplicables al hidrégeno

Este capitulo ofrece una visién general de las principales capacidades digitales relevantes para la
infraestructura del hidrégeno. El objetivo es establecer una visidn comun de las tecnologias disponibles
y su papel dentro del ecosistema del hidrégeno.

Capitulo 3 - Retos y barreras digitales en la cadena de valor del hidrégeno

Este capitulo identifica los principales retos que afectan a la digitalizacion a lo largo de la cadena de
valor del hidrégeno. Distingue entre retos transversales que afectan a todas las partes interesadas y
retos especificos de los segmentos de upstream, midstream y downstream. El objetivo es definir los
problemas operativos, técnicos y empresariales que requieren soluciones digitales.

Capitulo 4 - Lecciones aprendidas de sectores industriales con madurez digital

Este capitulo repasa las experiencias de sectores que ya han experimentado una transformacion digital
significativa. En lugar de centrarse en las caracteristicas tecnoldgicas, recoge las lecciones de
implementacion, los factores de éxito y los errores comunes que deben evitarse al desplegar soluciones
digitales a gran escala.

Capitulo 5 - Aplicacion de soluciones digitales a lo largo de la cadena de valor del hidrégeno

Este capitulo relaciona los retos y las tecnologias a través de casos de uso representativos y ejemplos
industriales. Muestra cdmo determinadas capacidades digitales pueden abordar los retos identificados
en las secciones anteriores y evalta su transferibilidad y madurez en el dmbito de las aplicaciones del
hidrégeno. El capitulo establece un puente practico entre el concepto y la implementacion.

Capitulo 6 - Conclusiones y enfoque practico de adopcion

El capitulo final consolida las conclusiones en una evaluacién de madurez, identifica las lagunas que
aun persisten y presenta una hoja de ruta practica para la adopcién. Ofrece orientacion sobre como las
organizaciones pueden desarrollar progresivamente sus capacidades digitales, equilibrando al mismo
tiempo la ambicion tecnoldgica, los riesgos de los proyectos y las limitaciones de inversion.
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1 INTRODUCCION: CONCEPTOS DIGITALES CLAVE

El objetivo de este capitulo es establecer un vocabulario comun para lectores de distintos ambitos.

Ofrece explicaciones concisas de las principales siglas, tecnologias, metodologias y términos especificos
del sector utilizados a lo largo de este informe.

1.1 Acronimos

Acrénimo /
Término

Nombre
completo

Tabla1 . Acrénimos del informe

Explicacion para este informe

ACE

aFRR

AHI

API

BESS

BIM

BPCS

CAPEX

CBM

CCGT

Cccs

Error de control de
area

Reserva de
restauracion
automatica de
frecuencia

indice de estado de
los activos

Inteligencia
artificial

Interfaz de
programacion de
aplicaciones

Sistema de
almacenamiento
de energia en
baterias

Building
Information
Modeling

Sistema bésico de
control de procesos

Gastos de capital

Mantenimiento
basado en el
estado

Turbina de gas de
ciclo combinado

Capturay
almacenamiento
de carbono

Métrica de equilibrio del sistema eléctrico utilizada por los operadores de
transporte para medir las desviaciones entre los intercambios
programados y los reales, asi como el comportamiento de la frecuencia.

Servicio auxiliar que requiere una respuesta automatica de potencia
activa para restablecer la frecuencia de la red; relevante cuando los
electrolizadores participan en los mercados de equilibrio.

Indicador compuesto que combina informacién sobre mantenimiento,
inspeccién, funcionamiento y seguimiento del estado para evaluar el
estado de los equipos y priorizar las intervenciones.

Métodos computacionales utilizados para identificar patrones, predecir
comportamientos, recomendar acciones y apoyar la toma de decisiones
en los ambitos del disefio, las operaciones, el mantenimiento y la
optimizacion.

Interfaz utilizada para intercambiar datos entre sistemas de software;
resulta relevante cuando las plataformas de trazabilidad conectan la
generacion renovable, los mercados, el funcionamiento de los
electrolizadores y los sistemas comerciales.

Activo de almacenamiento en baterias que puede coordinarse con
energias renovables, cargas controlables y activos de produccion de
hidrégeno en contextos de gestidon energética o de sistemas de gestion
de recursos distribuidos (DERMS).

Enfoque estructurado de modelizacién digital y gestién de la informacion
que integra datos de ingenieria, tanto graficos como no gréficos, a lo
largo de las fases de disefio, construccion y explotacion.

Capa central de automatizacién que controla el funcionamiento normal
de los procesos; resulta relevante cuando se integra con los sistemas de
seguridad en las plantas de produccién de hidrégeno.

Inversién inicial necesaria para desarrollar o implementar el alcance fisico
y digital del proyecto. El informe destaca la presion del CAPEX como una
de las razones por las que el alcance digital podria aplazarse.

Mantenimiento que se lleva a cabo en funciéon del estado real de los
equipos, en lugar de seguin intervalos fijos.

Central eléctrica que utiliza ciclos de turbina de gas y de vapor; se
menciona en relacién con el uso de hidrégeno verde almacenado en una
central eléctrica hibrida.

Cadena tecnoldgica utilizada para capturar y almacenar las emisiones de
carbono; se menciona en el contexto de la optimizacién de la red de
hidrégeno azul y los escenarios de costes relacionados.
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CDE

CertifHy

CO:

DC

DER

DERM

DERMS

DCS

EIM

EMS

EMT

ERP

ETCC

FID

FCR

FEED

completo

Entorno de datos
comun

Sistema de
certificacion
CertifHy

Dioxido de carbono

Corriente continua

Recurso energético
distribuido

Gestion de recursos
energéticos
distribuidos

Sistema de gestion
de recursos
energéticos
distribuidos

Sistema de control
distribuido

Mercado de
desequilibrios
energéticos

Sistema de gestion
energética

Transitorio
electromagnético

Planificacién de
recursos
empresariales

Extraer -
Transformar —
Contextualizar -
Colaborar

Decision final de
inversion

Reserva de
contencién de
frecuencia

Disefio de
ingenieria inicial

Entorno controlado de gestion de la informacién en el que los
participantes en el proyecto colaboran utilizando datos coherentes y
regulados.

Esquema europeo de certificaciéon voluntario reconocido como marco
para certificar el origen y las caracteristicas de sostenibilidad del
hidrégeno renovable y con bajas emisiones de carbono.

Gas de efecto invernadero utilizado como indicador clave de emisiones
en las evaluaciones de descarbonizacion y sostenibilidad del hidrégeno.

Concepto de arquitectura eléctrica; la integracion de un bus de DC de
media tensién se identifica como un reto previo para los sistemas de
generacion renovable, almacenamiento y electrolizadores.

Activo de generacién distribuida, almacenamiento o carga controlable
que participa en la red o en sistemas de gestién energética.

Abreviatura utilizada en el informe para referirse a la capacidad de
gestion de recursos energéticos distribuidos. En la practica, para referirse
a la plataforma se suele utilizar la forma plural o sistémica «kDERMS».

Plataforma digital utilizada para coordinar recursos energéticos
distribuidos, tales como energias renovables, baterias, recarga de
vehiculos eléctricos, cargas controlables y, mediante adaptacion, la
flexibilidad de los electrolizadores y el almacenamiento de hidrégeno.

Arquitectura de sistema de control utilizada para supervisar y controlar
procesos industriales; resulta relevante cuando la coordinacién de
procesos integra multiples sistemas de fabricantes de equipos originales
(OEM).

Mecanismo de mercado al que se hace referencia en los casos de uso de
DERMS para optimizar el despacho y la participacion en el drea de
equilibrio.

Sistema digital utilizado para optimizar la produccién, el consumo y el
almacenamiento de energia, asi como la participacion en el mercado y los
servicios de apoyo a la red.

Ambito de modelizacién eléctrica de alta fidelidad utilizado para validar
esquemas de proteccion, controles e interacciones dindmicas de la red.

Sistemas de software empresarial utilizados para gestionar procesos y

datos de negocio. Se considera una fuente de informacién empresarial
integrada con las plataformas de datos de tecnologia operativa (OT) e

industriales.

Enfoque de gestidn de datos propuesto en el informe como base para la
integracién de datos, la gobernanza y la digitalizacién a lo largo de toda la
cadena de valor del hidrégeno.

Momento decisivo en el que un proyecto pasa de la fase de desarrollo a la
de ejecucién; el analisis econémico digital puede reducir la incertidumbre
antes de la FID.

Servicio auxiliar que contribuye a la estabilizacion de la frecuencia;
relevante para la participacion de los electrolizadores en los mercados de
equilibrio de la red y de flexibilidad.

Fase de ingenieria en la que se definen el alcance técnico del proyecto, las
bases de disefio, la estimacién de costes y la preparacién para la ejecucién
antes del disefo detallado o la aprobacion definitiva.
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FuelEU

Brecha / GAP

GeoAl

SIG

GO

GtCO,

H:

HVAC

ICSS

IEC

IEC 62443

IEC61511

lloT

loT

ISA-95

completo

Reglamento FuelEU
Maritime

No se ha
documentado
ningun caso de uso
representativo

Inteligencia
artificial
geoespacial

Sistema de
Informacién
Geogréfica

Garantia de origen

Gigatoneladas de
diéxido de carbono

Hidrégeno

Calefaccién,
ventilacion y aire
acondicionado

Sistema Integrado
de Controly
Seguridad
Comisién
Electrotécnica
Internacional

Norma de
seguridad para
sistemas de
automatizaciéony
control industrial

Norma de
seguridad
funcional para
sistemas
instrumentados de
seguridad

Internet de las
cosas industrial

Internet de las
cosas

Estandar de
integracién de

Marco normativo europeo que promueve el uso de combustibles
renovables y con bajas emisiones de carbono en el transporte maritimo.

Categoria de transferibilidad utilizada en el informe cuando no se ha
documentado ninguin caso de uso representativo, ni directo ni indirecto.

Combinacién de técnicas de SIG e inteligencia artificial utilizadas para
analizar datos geoespaciales, identificar patrones y apoyar la toma de
decisiones.

Sistema de informacidén espacial que integra datos con referencia
geogréfica para facilitar la seleccién de emplazamientos, el trazado de
rutas, la gestion de riesgos y la toma de decisiones operativas.

Instrumento utilizado para revelar el origen de la energia suministrada a
los consumidores; en el caso del hidrégeno, puede proporcionar datos
como la tecnologia, la fuente, la ubicacién y el periodo de produccion.

Unidad de masa utilizada para las emisiones de diéxido de carbono; el
informe cita las emisiones anuales a escala de la demanda mundial de
hidrégeno.

Simbolo quimico utilizado a lo largo de todo el informe para referirse al
hidrégeno como molécula, vector energético, producto y materia prima
industrial.

Carga de los edificios integrada en los casos de uso del DERMS como
parte de una flexibilidad y optimizacién mas amplias de la demanda.

Plataforma integrada que combina funciones de control y seguridad para
supervisar la produccién y el almacenamiento de hidrégeno, la parada de
emergencia y la proteccién contra incendios y fugas de gas.

Organismo internacional de normalizacién al que se hace referencia en
normas de ciberseguridad industrial y seguridad funcional, como la IEC
62443 ylalEC61511.

Marco normativo de referencia para una gestion sélida de la
ciberseguridad en entornos OT industriales.

Norma de referencia para los requisitos de seguridad en el
procesamiento, almacenamiento, compresion y manipulacién del
hidrégeno.

Tecnologias de conectividad industrial utilizadas para recopilar datos
operativos de dispositivos de campo y facilitar la supervision, el andlisis y
la gestion de riesgos en todas las instalaciones relacionadas con el
hidrégeno.

Red de dispositivos y sensores conectados. En el informe, el término «loT»
se utiliza principalmente en el contexto de la conectividad industrial para
la monitorizacién del hidrégeno y la visibilidad operativa.

Concepto de arquitectura de referencia utilizado para describir la
integracién de la automatizacion por capas, desde la instrumentacion de
campo hasta los sistemas empresariales.
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ISCC

ISO

1SO 14687

1SO 19650

TI

Kt

LCOH

GNL

ML

mFRR

Mt

MwW

GN

NIS2

OEM

Oo&M

completo

sistemas de control
empresarial

Certificacion
Internacional de
Sostenibilidad y
Carbono

Organizacion
Internacional de
Normalizacion

Norma de calidad
del hidrégeno
como combustible

Norma de gestién
de la informacion
mediante BIM

Tecnologia de la
informacion

Kilotoneladas

Coste nivelado del
hidrégeno

Gas natural licuado

Aprendizaje
automatico

Reserva manual de
restablecimiento
de frecuencia

Millones de
toneladas

Megavatios

Gas natural

Directiva sobre
seguridad de las
redesy la
informacion (NIS2)

Fabricante de
equipos originales

Operaciény
mantenimiento

Sistema de certificacién voluntario reconocido por la Comisién Europea
para demostrar el cumplimiento de los requisitos de sostenibilidad de los
combustibles renovables, incluidas las RFNBO

Organismo internacional de normalizacién al que se hace referencia en la
informacién técnica y en las normas de calidad del hidrégeno como
combustible.

Norma que define las caracteristicas minimas de calidad del hidrégeno
como combustible para diversas aplicaciones.

Marco de gobernanza que respalda la gestion de la informacién, la
normalizacién y las précticas de colaboracion BIM.

Capa de sistemas empresariales y de informacién. En el informe, las Tl se
tratan a menudo junto con las TO en lo que respecta a la integracion, la
ciberseguridad y la gobernanza de datos.

Unidad equivalente a mil toneladas, utilizada en las cifras de capacidad de
produccién de hidrégeno, amoniaco y metanol.

Métrica econémica utilizada para evaluar el coste de produccion del
hidrégeno a lo largo del ciclo de vida del activo, incluyendo el efecto de la
utilizacion, los costes de la energia eléctrica, el CAPEX y el rendimiento
operativo.

Sector industrial consolidado que sirve de referencia para las practicas
digitales transferibles, entre las que se incluyen la gestion de activos y las
operaciones de infraestructura.

Técnica de |A utilizada para identificar patrones a partir de datos; se aplica
en contextos de deteccion de fugas, mantenimiento predictivo y analisis
operativo.

Servicio auxiliar relacionado con el equilibrio del sistema eléctrico en el
que pueden participar cargas controlables, como los electrolizadores.

Unidad de masa utilizada en las estimaciones de la demanda de
hidrégeno.

Unidad de potencia utilizada para las cifras de capacidad de activos
renovables, electrolizadores, almacenamiento e industriales.

Combustible y sistema de infraestructura utilizados como referencia o en
el contexto de la mezcla para las operaciones de los gasoductos de
hidrégeno.

Directiva de la UE sobre ciberseguridad que se cita para reforzar la
necesidad de una gobernanza sélida en materia de ciberseguridad para
las infraestructuras criticas.

Proveedor de equipos. El informe destaca que la integracion de multiples
fabricantes de equipos originales (OEM) supone un reto recurrente para
los proyectos de hidrégeno.

Fase del ciclo de vida en la que los activos se ponen en funcionamiento,
se supervisan, se mantienen y se optimizan.
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OPCUA

OPEX

oT

PEM

PLC

PPA

Pre-FEED

PV

RED Il

REDcert

RFNBO

ROI

RTU

SCADA

SIL

SIS

completo

Arquitectura
Unificada de
Comunicaciones de
Plataforma Abierta

Gastos de
explotacion

Tecnologia
operativa

Membrana de
intercambio de
protones

Controlador légico
programable

Acuerdo de compra
de energia

Disefio de
ingenieria
preliminar

Fotovoltaica

Directiva sobre
energias
renovables llI

Sistema de
certificacion
REDcert

Combustible
renovable de
origen no biolégico

Rentabilidad de la
inversion

Unidad terminal
remota

Control de
supervision y
adquisicion de
datos

Nivel de Integridad
de Seguridad

Sistema
instrumentado de
seguridad

Estandar abierto de comunicacion industrial que permite la
interoperabilidad entre multiples proveedores, dispositivos y sistemas.

Coste operativo recurrente. El informe sefiala que considerar la
digitalizacion como OPEX puede poner en riesgo la adopcion de la
tecnologia digital.

Sistemas industriales utilizados para supervisar y controlar procesos
fisicos, activos y equipos de campo.

Tecnologia de electrolizadores mencionada en un caso practico de una
planta de produccion de hidrégeno verde.

Controlador industrial utilizado para automatizar equipos y subsistemas;
se menciona en relacion con la supervision e integracion del conjunto de
electrolizadores.

Acuerdo comercial para el suministro de electricidad; relevante para la
trazabilidad del RFNBO, ya que el abastecimiento de electricidad
renovable debe estar vinculado a la producciéon de hidrégeno.

Fase inicial de definicién del proyecto que se utiliza para evaluar las
opciones, la viabilidad, las bases digitales, los aspectos técnico-
econémicos y la arquitectura antes del FEED.

Generacion solar fotovoltaica; a la que se hace referencia en casos de uso
de produccién, almacenamiento y repostaje de hidrégeno de multiples
fabricantes de equipos originales (OEM).

Marco normativo de la UE al que se hace referencia en relacién con el
hidrégeno renovable, el cumplimiento de la RFNBO, el acceso al mercado
y los requisitos de sostenibilidad.

Sistema de certificacion voluntario reconocido para demostrar el
cumplimiento de los requisitos de sostenibilidad de las energias
renovables y de los marcos de certificacion de la RFNBO.

Categoria normativa de la UE para el hidrégeno renovable y los
combustibles derivados; su cumplimiento requiere pruebas auditables
sobre el origen de la electricidad renovable, la adicionalidad y la
correlacién temporal y geografica.

Métrica utilizada para evaluar si las inversiones digitales generan un valor
cuantificable en relacién con su coste.

Dispositivo de control y supervisién a distancia utilizado en
infraestructuras distribuidas, como oleoductos, redes de servicios
publicos y activos remotos.

Sistema de supervisién para la monitorizacion, el control y la adquisicién
de datos de activos distribuidos; fundamental para la visibilidad operativa
de oleoductos, servicios publicos e instalaciones de hidrégeno.

Nivel de rendimiento en la reduccidn de riesgos para las funciones de
seguridad, referenciado a través de sistemas de seguridad SIL3 en plantas
de produccién de hidrégeno.

Sistema de seguridad independiente que ejecuta funciones de
proteccién, como la parada de emergencia, cuando se producen
condiciones peligrosas.
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Término completo

SLB SLB Etiqueta del colaborador o de la empresa que aparece a lo largo de todo
el documento; se mantiene como referencia organizativa, no como
acrénimo técnico.

SMR Reformador de Unidad de produccion de hidrégeno a la que se hace referencia en las
metano con vapor instalaciones de hidrégeno azul y en la optimizacién de las plantas de
hidrégeno para toda la flota.

STATCOM Compensador Dispositivo de electrénica de potencia utilizado para el control de tension
sincrono estatico en los puntos de conexién de alta tension y el apoyo al sistema de
transmision.
VPP Central eléctrica Conjunto coordinado de recursos distribuidos que operan como un activo
virtual energético agregado que participa en el mercado.

1.2 Términos clave

TablaZ2 . Términos clave del informe

‘ Término Contexto en este informe
Control avanzado de Metodologia de control avanzada que optimiza los procesos industriales
procesos mediante la gestion simultdnea de multiples variables y restricciones para

mejorar la eficiencia, la estabilidad y el rendimiento operativo.

Integridad de los activos  Capacidad para garantizar que los activos fisicos funcionen de forma segura,
fiable y de acuerdo con sus requisitos de disefio a lo largo de todo su ciclo de
vida. Un objetivo recurrente de los sistemas de monitorizacion digital y de
mantenimiento predictivo.

«Book-and-Claim» Modelo de cadena de custodia en el que los atributos medioambientales se
separan del producto fisico y se comercializan a través de certificados.

Cadena de custodia Método utilizado para vincular los atributos de produccién certificados con el
consumo final a lo largo de los traspasos fisicos o comerciales.

Contextualizacién Proceso de enriquecimiento de los datos brutos con significado técnico,
operativo y empresarial para que puedan interpretarse correctamente.

Sistema ciberfisico Entorno integrado en el que los sistemas digitales interactiian directamente con
los activos y procesos industriales fisicos.

Ciberseguridad desde el  Enfoque en el que los requisitos de ciberseguridad se incorporan durante la fase
disefio de disefo del proyecto, en lugar de aiadirse tras la puesta en marcha.

Analisis de datos Recopilacidn, integracion, validacién y andlisis de datos para generar
informacién operativa, econdémica o de ingenieria.

Estructura de datos Arquitectura de datos integrada que conecta y contextualiza la informacion
procedente de los sistemas OT e IT como base para el andlisis, la inteligencia
artificial, los gemelos digitales y la trazabilidad.

Gobernanza de datos Marco organizativo que define la propiedad, la calidad, la seguridad, las normas
y las responsabilidades en materia de datos para garantizar una informacién
fiable y utilizable.

Lago de datos Repositorio centralizado utilizado para almacenar grandes volimenes de datos

estructurados y no estructurados procedentes de multiples fuentes operativas y
empresariales.

Calidad de los datos Grado en que la informacion es completa, precisa, coherente y fiable para la
toma de decisiones operativas y empresariales.




‘ Término

Defensa en profundidad

Pasaporte digital del
producto

Base digital

Hilo digital
Trazabilidad digital
Gemelo digital
Downstream

Arquitectura basada en
eventos

Optimizacion a nivel de
flota

Desarrollo desde cero

Interoperabilidad

Balance de masa

Midstream

Control predictivo
basado en modelos

Convergencia de
tecnologias operativas

Segregacion fisica

Mantenimiento
predictivo

Andlisis predictivo

Mantenimiento
prescriptivo

Observatorio
Tecnoldgico
del Hidrégeno

Contexto en este informe

Estrategia de ciberseguridad por capas que utiliza multiples medidas de
proteccién independientes para proteger los sistemas criticos.

Registro digital estructurado que recoge atributos certificados del producto,
tales como origen, periodo de produccion, intensidad de carbono, sistema de
certificacion y transferencias de custodia.

Conjunto de arquitecturas digitales, modelos de informacién, mecanismos de
gobernanzay capacidades de conectividad que permiten el desarrollo de futuras
aplicaciones digitales y la escalabilidad.

Flujo continuo de informacién que vincula la ingenieria, la construccion, la
puesta en servicio, las operaciones, el mantenimiento y las modificaciones
futuras a lo largo de todo el ciclo de vida del activo.

Seguimiento y verificacion digitales de los flujos y atributos del hidrégeno,
incluyendo el origen, las emisiones, el cumplimiento normativo y la cadena de
custodia.

Representacion digital de un activo, proceso o sistema fisico que combina
modelos y datos operativos para respaldar la toma de decisiones a lo largo de
todo el ciclo de vida.

Fase de la cadena de valor que engloba: distribucion, repostaje, aplicaciones de
uso final, consumo industrial, movilidad, aviacion, usos maritimos y
combustibles derivados.

Arquitectura digital en la que los sistemas intercambian informacién y activan
acciones en funcién de eventos operativos o empresariales que se producen en
tiempo real.

Uso de analisis y apoyo a la toma de decisiones en multiples activos o
instalaciones similares, en lugar de en una sola planta.

Proyecto desarrollado desde cero, en lugar de adaptarse a una infraestructura ya
existente; el informe presenta el hidrégeno como una oportunidad para ser
«nativo digital» desde el principio.

Capacidad de los sistemas, dispositivos, aplicaciones y organizaciones para
intercambiar y utilizar informacién de forma eficaz.

Modelo de cadena de custodia en el que los productos certificados y no
certificados pueden mezclarse fisicamente, mientras que los atributos
certificados se controlan mediante la contabilidad.

Fase de la cadena de valor que engloba: transporte, almacenamiento, tuberias,
redes troncales de hidrégeno y logistica.

Metodologia de control avanzada que utiliza modelos matematicos para
predecir el comportamiento futuro de los procesos y optimizar las decisiones
operativas.

Integracién progresiva de los entornos de tecnologia operativa (OT) y de
tecnologia de la informacién (IT) para mejorar la visibilidad operativa, la
automatizacion y la toma de decisiones.

Modelo de cadena de custodia en el que el hidrégeno certificado se mantiene
fisicamente separado del hidrégeno no certificado a lo largo de toda la cadena
de valor.

Estrategia de mantenimiento que utiliza la monitorizacién del estado, el andlisis
de datos y la inteligencia artificial para predecir fallos antes de que se produzcan.

Técnicas analiticas que utilizan datos histéricos y en tiempo real para pronosticar
acontecimientos futuros, el comportamiento de los equipos o los resultados
operativos.

Enfoque avanzado de mantenimiento que predice fallos y recomienda medidas
correctivas.
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‘ Término Contexto en este informe
Modelo de datos Método estructurado que se utiliza para contextualizar e interpretar la
semantico informacién de forma coherente en todos los sistemas, aplicaciones y partes
interesadas.
Simulacion Representacion basada en modelos del comportamiento de un sistema que se

utiliza para el disefio, la planificacidn, el analisis dindmico, la puesta en marcha
virtual y la formacién de los operadores.

Transferibilidad Media Referencias no especificas del hidrégeno descritas explicitamente como
directamente transferibles o analogas, que no requieren adaptacion alguna o
requieren una adaptacion minima.

Transferibilidad - Brecha No se ha documentado ninguin caso de uso representativo, ni directo ni
| GAP indirecto.

Transferibilidad Alta Referencias o casos de uso nativos del hidrégeno que incluyen aplicaciones
especificas del hidrégeno.

Transferibilidad Baja Las pruebas son limitadas o indirectas y requieren una adaptacion significativa.

Upstream

Puesta en marcha virtual Pruebas y validacion de sistemas de automatizacién, estrategias de control y
procedimientos operativos mediante simulacién antes de la puesta en marcha
fisica.
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2 ESTADO ACTUAL DE LAS TECNOLOGIAS DIGITALES APLICABLES AL
HIDROGENO

La digitalizaciéon se estd convirtiendo en un factor clave para el despliegue técnico, operativo y
econémico de la cadena de valor del hidrégeno. Las infraestructuras de hidrégeno combinan la
complejidad de los procesos, condiciones criticas para la seguridad, un fuerte acoplamiento con los
sistemas eléctricos, entornos de datos fragmentados y un creciente escrutinio regulatorio.

En estas condiciones, las tecnologias digitales no son simplemente palancas de eficiencia, sino
componentes estructurales que influyen en las decisiones de disefo, el rendimiento operativo, la
integridad de los activos, el cumplimiento normativo y la escalabilidad. En la practica, la digitalizacién
de los sistemas de hidrégeno se articula en torno a la convergencia de varios ambitos tecnolégicos,
entre los que se incluyen la ciberseguridad, el andlisis de datos y la inteligencia artificial, la
automatizacién y el control, la gestién de la informacién de ingenieria, la conectividad industrial, los
gemelos digitales, la trazabilidad y la inteligencia geoespacial. En conjunto, estos dmbitos crean la base
digital necesaria para pasar de activos aislados y operaciones reactivas a sistemas integrados,
predictivos y cada vez mds autdbnomos. En el contexto del hidrégeno, la relevancia de estas tecnologias
se ve amplificada por las caracteristicas de la propia cadena de valor.

La produccién y uso del hidrégeno implican conversion electroquimica, termodindmica, transporte de
fluidos, compresién, almacenamiento, garantia de calidad e interacciéon con infraestructuras externas,
como las redes eléctricas, los centros de demanda industrial y los sistemas de transporte. Estas
interacciones requieren datos de alta calidad, arquitecturas de control robustas, entornos de ingenieria
interoperables y mecanismos que garanticen la continuidad entre el disefio, la construccién y la
explotacion.

En consecuencia, el estado del arte no viene definido por una Unica tecnologia, sino por la integracion
estructurada de multiples capacidades digitales en una arquitectura coherente que respalde todo el
ciclo de vida de los activos y la infraestructura.

2.1 Ciberseguridad

La ciberseguridad es un requisito fundamental en las infraestructuras de hidrégeno, ya que estos activos
se consideran cada vez mas como infraestructuras energéticas criticas y porque los incidentes
cibernéticos pueden traducirse directamente en consecuencias fisicas. Las instalaciones de produccion,
almacenamiento, transporte y uso final de hidrégeno manejan gases inflamables a alta presion,
interactian con las redes eléctricas y de gas, y dependen cada vez mas de sistemas de certificacién y
notificacién gestionados digitalmente. En ese contexto, la ciberseguridad no puede entenderse como
una cuestion secundaria de las tecnologias de la informacion. Debe tratarse como una restriccion de
disefio arquitecténico que determina la integracion de los sistemas, la gestién de accesos, las
operaciones remotas, los patrones de comunicacién e incluso las decisiones de ingenieria de los
equipos desde las primeras fases del proyecto.

En los sistemas de hidrégeno, el riesgo cibernético debe analizarse desde una perspectiva de seguridad
de los procesos. La cuestion relevante no es solo si se puede robar informaciéon o interrumpir los
servicios, sino si el compromiso de los sistemas digitales podria generar pérdida de control, pérdida de
visibilidad, pérdida de protecciéon o manipulacién de las condiciones del proceso. Esto reviste especial
importancia en entornos de electrélisis, donde el hidrégeno y el oxigeno coexisten en la misma planta
y estan separados por membranas o diafragmas. En estas condiciones, las desviaciones provocadas por
ciberataques en la presién, el caudal, la temperatura, la corriente, la gestion de alarmas, la lo6gica de
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parada o la monitorizacién de la concentracién de gas pueden convertirse en causas desencadenantes
o contribuyentes de escenarios de accidentes graves.

El sector del hidrégeno presenta vulnerabilidades que lo distinguen de entornos industriales mas
maduros. La tecnologia es relativamente novedosa, el ecosistema de proveedores estd fragmentado y
muchos proyectos se desarrollan a partir de instalaciones piloto o de primeras implementaciones de su
tipo (first-of-a-kind) que todavia no se benefician de una larga experiencia operativa en entornos
sometidos a amenazas cibernéticas.

Ademas, la convergencia entre Tl y TO suele ser mayor que en las plantas industriales convencionales,
ya que las instalaciones de hidrégeno requieren una estrecha integracion con las sefales del mercado,
los perfiles de generaciéon renovable y las operaciones remotas. El estado actual de la ciberseguridad
del hidrégeno se basa en principios de protecciéon por capas. La defensa en profundidad, la
segmentacion estricta entre Tl y TO, el acceso remoto seguro y la supervisién continua son elementos
esenciales. Estas medidas garantizan que el acceso a los sistemas esté controlado, sea detectable y
auditable, minimizando asi la probabilidad de intervenciones no autorizadas. Los marcos normativos,
como la Directiva NIS2 y la norma IEC 62443, refuerzan la necesidad de una gobernanza sélida en
materia de ciberseguridad. El cumplimiento ya no es opcional, sino que forma parte integrante de los
procesos de concesién de licencias, seguros y certificacion.

En las operaciones practicas con hidrégeno, la ciberseguridad también debe converger con laingenieria
de seguridad. El punto decisivo es que la ciberseguridad del hidrégeno no se limita a proteger los
activos digitales, sino que consiste en preservar la seguridad operativa, la integridad de los procesos y
la confianza en los procesos de hidrégeno gestionados digitalmente.

CYBERSECURITY FOR HYDROGEN INFRASTRUCTURES: PROTECTING PEOPLE, ASSETS AND PROCESSES

Cybersecurity is a design constraint and a safety enabler across the entire hydrogen value chain
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CYBERSECURITY IN HYDROGEN SYSTEMS IS ABOUT PRESERVING SAFE OPERATION, PROCESS INTEGRITY AND TRUST IN THE ENERGY TRANSITION.

Figura1 . Infografia sobre la ciberseguridad de las infraestructuras de H,
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2.2 Analisis de datos e inteligencia artificial

El andlisis de datos y la inteligencia artificial constituyen la capa de inteligencia de la cadena de valor
del hidrégeno, lo que permite a las organizaciones transformar grandes voliumenes de datos
heterogéneos en informacién util. Su valor se extiende a lo largo de todo el ciclo de vida de los activos,
desde el disefio y la planificacién hasta la explotacion y la optimizacion.

La base del andlisis de datos reside en la integracién de informacion procedente de multiples fuentes,
entre las que se incluyen sensores, sistemas de control, herramientas de ingenieria y plataformas
empresariales. Estos datos deben estructurarse, validarse y contextualizarse para que puedan utilizarse
en latoma de decisiones. Este proceso crea una base de datos unificada que permite la coherencia entre
los dmbitos de la ingenieria, las operaciones y el negocio.

Una vez que los datos estan debidamente estructurados, las aplicaciones analiticas pueden generar
informacion predictiva y prescriptiva. El mantenimiento predictivo, la deteccién de anomalias y la
supervision del rendimiento se encuentran entre los casos de uso mas relevantes en los sistemas de
hidrégeno, donde la identificacion temprana de desviaciones es fundamental para la seguridad y la
fiabilidad. Ademas, el analisis permite optimizar los procesos de produccién, especialmente en entornos
caracterizados por aportaciones variables de energia renovable.

La inteligencia artificial potencia estas capacidades mediante la aplicacién de técnicas avanzadas de
modelizacion para identificar patrones y correlaciones que no resultan evidentes con los métodos
tradicionales. Los modelos de aprendizaje automatico pueden facilitar la previsidon de la produccién 'y
la demanda de hidrégeno, la optimizacién de las condiciones de funcionamiento y la deteccién de
anomalias complejas. Cuando se integran con los sistemas operativos, estas capacidades permiten una
gestion de activos mas agil y adaptativa.

La eficacia de las aplicaciones de |IA depende en gran medida de la calidad y la gestién de los datos.
Dado que los sistemas de hidrégeno suelen encontrarse en una fase inicial de implantacion, la
disponibilidad de conjuntos de datos representativos puede ser limitada. Esto requiere un enfoque
equilibrado que combine modelos basados en datos con el conocimiento experto de ingenieria, para
garantizar la solidez y la interpretabilidad de las soluciones desarrolladas.

En general, el andlisis de datos y la IA son factores clave para la toma de decisiones, ya que conectan las
operaciones técnicas con los objetivos estratégicos y comerciales. Su impacto aumenta cuando se
incorporan a los flujos de trabajo y se integran con otras tecnologias digitales, como los gemelos
digitales y los sistemas de automatizacion.
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DATA ANALYTICS AND Al: INTELLIGENCE LAYER OF THE HYDROGEN VALUE CHAIN
From data to decisions across the full lifecycle of assets
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Figura2 . Infografia sobre el andlisis de datos y la inteligencia artificial para infraestructuras de hidrégeno.

2.3 Sistemas de automatizacién y control

Los sistemas de automatizacién y control constituyen el nicleo operativo de las instalaciones de
hidrégeno, ya que traducen el disefio de ingenieria en un comportamiento fisico en tiempo real. Estos
sistemas garantizan que los procesos funcionen dentro de unos limites seguros y eficientes, al tiempo
que responden de forma dinamica a las condiciones cambiantes.

Las infraestructuras modernas de hidrégeno siguen arquitecturas de automatizacién por capas
alineadas con los principios de la norma ISA-95. Estas arquitecturas integran la instrumentacion de
campo, los sistemas de control, las plataformas de supervisién y los sistemas empresariales en una
jerarquia coherente. En paralelo, los sistemas instrumentados de seguridad funcionan de forma
independiente para garantizar que las funciones de proteccién se mantengan operativas incluso en
condiciones de riesgo o peligro.

Los avances tecnolégicos en los sistemas de control incluyen la aplicacién de técnicas avanzadas de
control de procesos y de control predictivo basado en modelos. Estos enfoques permiten la
optimizacién multivariable, lo que permite a los sistemas responder de manera eficiente a la variabilidad
de las entradas, como el suministro de energia renovable. Las capas de optimizacién en tiempo real
mejoran aun mas el rendimiento al ajustar las estrategias de funcionamiento en funcién de las
condiciones econémicas y operativas.

La interoperabilidad es un requisito clave en los proyectos de hidrégeno, en los que es necesario
integrar multiples proveedores y sistemas modulares. Los estandares abiertos, como OPC UA, y las
especificaciones complementarias emergentes para equipos de hidrégeno permiten una comunicacién
e integracién coherentes entre los distintos sistemas. Estos estandares reducen la complejidad de la
ingenieria y favorecen la escalabilidad.
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Los sistemas de automatizacién son especialmente criticos en el ambito del hidrégeno debido a la
combinacién de un funcionamiento dindmico y unos requisitos de seguridad muy estrictos. La
interaccién entre las unidades de electrdlisis, los sistemas de alimentacién eléctrica y la infraestructura
de almacenamiento y distribucion requiere estrategias de control coordinadas. Al mismo tiempo, los
sistemas de seguridad deben estar estrechamente integrados, manteniendo al mismo tiempo su
independencia respecto a las capas de control operativo.

Por lo tanto, la automatizacién no es solo un requisito técnico, sino un factor estratégico que permite la
fiabilidad, la flexibilidad y la escalabilidad. Las decisiones de disefio iniciales en la arquitectura de
automatizacién tienen implicaciones a largo plazo para el rendimiento del sistema y la preparacion
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Figura3. Infografia sobre los sistemas de automatizacion y control para infraestructuras de H2.

2.4 BIM Yy gestion de la informacion de ingenieria

Las tecnologias de modelizacién de la informacién para la construcciéon (BIM) y de gestién de la
informacion de ingenieria constituyen la base estructural para gestionar proyectos complejos de
infraestructuras de hidrégeno. Estas tecnologias permiten la integracién de datos graficos y no graficos
en entornos digitales unificados que facilitan la colaboracién entre disciplinas y en todas las fases del
ciclo de vida.

Uno de los principios fundamentales de los ecosistemas BIM es la existencia de un entorno centralizado
de gestion de la informacion, que a menudo se implementa a través de entornos de datos comunes
(Common Data Environments). Estas plataformas garantizan que todas las partes interesadas del
proyecto trabajen con informacion coherente y controlada, lo que permite la gestiéon de versiones, la
trazabilidad y el acceso seguro a los datos de ingenieria.
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Las tecnologias BIM van mas alla del modelado 3D al incorporar funcionalidades avanzadas de gestién
de datos, automatizaciéon de flujos de trabajo e interoperabilidad. Los estandares abiertos permiten la
integracion con otros sistemas digitales, incluidas las plataformas de loT, los sistemas ICSS, los sistemas
SCADA vy las aplicaciones empresariales. Gracias a esta capacidad de interoperabilidad, la informacion
de ingenieria se mantiene actualizada, accesible y valiosa durante todas las fases del ciclo de vida del
activo, desde su disefio y construccién hasta su operacion y mantenimiento.

La gestién de la informacion de ingenieria se fundamenta igualmente en la estandarizacién. La
definicion de estructuras de datos, convenciones de nomenclatura y sistemas de clasificacion
homogéneos garantiza la coherencia entre proyectos y facilita el intercambio de informacién. En este
contexto, estdndares internacionales como la norma ISO 19650 establecen marcos de gobernanza para
la gestion eficiente de la informacién a lo largo del ciclo de vida de los activos, promoviendo la calidad,
trazabilidad y accesibilidad de los datos.

La integracion del BIM con los sistemas operativos cobra cada vez mas importancia en los proyectos de
hidrégeno. La continuidad digital entre el disefio, la construccion y la explotacidon permite una gestion
mas eficiente de los activos y reduce la pérdida de informacion a lo largo de las distintas etapas del ciclo
de vida. Esta capacidad es especialmente relevante en el sector del hidrégeno, donde los activos son
complejos y requieren fiabilidad a largo plazo.

En general, el BIM y la gestion de la informacién de ingenieria constituyen la columna vertebral de la
colaboracion digital, garantizando que la informacion esté estructurada, sea accesible y coherente en todas las
fases del desarrollo de las infraestructuras.

BIM AND ENGINEERING INFORMATION MANAGEMENT FOR HYDROGEN INFRASTRUCTURES

Bullding the digital foundation for integ design, and ion across the asset lifecycle
WHY IT MATTERS THE HYDROGEN INFRASTRUCTURE CONTEXT
A .
B
4 @ B8 ©Q 7 - - -
- )~ Gl ~ g™ il ~ ofvly -
Intngrated Migher qualey Bedwced rework  Improved safety  Long-term assat
‘colaboration and coralstency and costs ad comphanca perdorrance Production Compressan Transport Srerage Distrduton End Use
& Conditiering
CENTRALIZED DATA BIM BEYOND 3D MODELING ITY WITH DIGITAL
Asecwe. controlied platlocs foe mansgng proeet wlermabon scross all stakeholders From 30 madels to ateligent, date rich enveenments Open standards enable seamless integraton
L) owese10ewiger = T Lo — G0 ey 7 ol Puttoms
§ o G s e st 103 e
, Contractors » 2] weines - ok Y e BRES Q CMMS / EAM Systems
A + 1 oty ica
- & Access contro & permissions Y S e d i s o)
: contrsl
2 o B, O s quaity ¢ Q s Puttams
H (8] tenropocabiey @',} Analytics & Al Platkerns
m Rogelators wep @ owta inneginy & sty S 0998
& DIGITAL CONTINUITY ACROSS THE ASSET LIFECYCLE KEY BENEFITS FOR
Consistent. structured and governed information Oea integrated flow of information frem design 10 perations HYDROGEN PROJECTS

s = 1. CONCEPT & 2. DESIGN & 3. CONSTRUCTION & 4. OPERATION & 5. DECOMMISSIONING / Improved collaboration
Qo = FEASIBILITY ENGINEERING COMMISSIONING MAMTENANCE RENDWAL across disciploes
tabii
[y Namag Cossestion  Decumest &.dats - ~n LG gt
—— e P o 7
. - Faster project delivery
* Sto snairn . . . .

v
' Optimized asset
@ 150 19650 . . . pertoinance
- . . . . .5
g mopies, regarenents and guadance Femidaty stachen Madel coordeation Cormmasonng cats Naisterance larneg PrITade retcwa & m reliadibity
+ Relioble information handover = Reduced information loss = Batter decisions = Lowsr iecycle cont > and susisinabBy
THE BACKBONE OF FOUNDATION ENABLERS BUILT FOR THE FUTURE OF HYDROGEN
DIGITAL COLLABORATION
3 - s 23 Structred information,
. = » al 5 (H v
Pacple & processes Technology Govwerance Security tegraton Contieuoas inprovement 2 S SuciOpne:
Gl 1o, wediows Medem platiorma L——— oo preteesen Coemectid yvtams Matres, fredback ’ Resiient assets.
w4 eganioe 380 tecks 03 congince Pepre—— s dana fows [PEpE— A sustainadie hydrogen futire

(:lj BIM AND ENGINEERING INFORMATION MANAGEMENT: STRUCTURING INFORMATION, CONNECTING PEOPLE AND DELIVERING VALUE ACROSS THE HYDROGEN VALUE CHAIN

Figura4. BIM y gestion de la informacidn de ingenieria para infraestructuras de H2.
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2.5 Internet de las cosas y conectividad industrial

El sector del hidrégeno se sustenta en infraestructuras complejas y distribuidas geograficamente que
abarcan plantas de produccion, instalaciones de almacenamiento, redes de transporte y aplicaciones
de uso final. En este contexto, el Internet de las cosas industrial (IloT) y las tecnologias de conectividad
se estdn convirtiendo en factores clave para garantizar operaciones con hidrégeno seguras, eficientes y
escalables.

El hidrégeno plantea retos operativos Unicos debido a sus propiedades fisicas, entre las que se incluyen
su bajo peso molecular, su alta difusividad y las exigentes condiciones de presién y temperatura
asociadas a su produccion, almacenamiento y transporte. Para hacer frente a estos retos es necesaria
una visibilidad continua de los activos y los procesos mediante una amplia instrumentacion y sistemas
de monitorizacién conectados.

Las tecnologias del lloT ofrecen la capacidad de recopilar datos operativos de una amplia gama de
dispositivos de campo, generando informacién en tiempo real sobre variables de proceso como la
presion, la temperatura, el caudal, la vibracion, el consumo energético y el estado de los equipos. Estos
datos constituyen la base para la optimizacion operativa, el mantenimiento predictivo y las estrategias
de gestion de riesgos a lo largo de toda la cadena de valor del hidrégeno.

La conectividad industrial permite una integracién perfecta entre los dispositivos de campo, los
sistemas de control y las plataformas empresariales, lo que facilita el flujo de informacién entre los
distintos niveles de la organizacion. Al eliminar los silos de datos y permitir la interoperabilidad entre
sistemas, las organizaciones pueden lograr una mayor transparencia operativa y mejorar los procesos
de toma de decisiones basandose en informacién fiable y oportuna.

En las redes de transporte y distribucién de hidrégeno, las soluciones de monitorizacién conectadas
mejoran la capacidad de detectar anomalias, identificar posibles fugas y supervisar la integridad de los
activos a grandes distancias. La integracion de datos procedentes de sensores, técnicas de analitica
avanzada y modelos digitales facilita la transicién desde estrategias de mantenimiento correctivo o
reactivo hacia enfoques de mantenimiento basados en el estado real de los activos y en capacidades
predictivas. Este cambio contribuye significativamente a incrementar los niveles de seguridad
operativa, optimizar los costes de mantenimiento y mejorar la disponibilidad y fiabilidad de las
infraestructuras.

En las instalaciones de produccion, la conectividad digital favorece la optimizacion de los
electrolizadores y otras unidades de proceso criticas, al permitir la supervision continua del rendimiento
y el andlisis de la eficiencia energética. Dado que la electricidad representa una parte significativa de los
costes de produccion de hidrégeno, el acceso a datos operativos de alta calidad es fundamental para
maximizar la eficiencia y reducir los costes generales de produccion.

La importancia de la conectividad va mas alla de los activos individuales. A medida que evolucionan los
ecosistemas del hidrégeno, la integracion de productores, operadores de transporte, instalaciones de
almacenamiento y usuarios finales requerird un intercambio de datos seguro y estandarizado. La
conectividad digital se convierte, por tanto, en un factor clave para coordinar redes complejas de
hidrégeno, mejorar la flexibilidad del sistema y apoyar la futura integraciéon del mercado energético.

Ademas, la enorme cantidad de datos generados por los activos conectados sienta las bases para
aplicaciones digitales avanzadas, como los gemelos digitales, la inteligencia artificial y los sistemas de
gestion del rendimiento de los activos. Estas tecnologias tienen el potencial de acelerar la excelencia
operativa, reducir los costes del ciclo de vida y mejorar la fiabilidad general de las infraestructuras de
hidrégeno.
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A medida que se desarrolle laeconomia del hidrégeno, el lloT y la conectividad industrial desempefaran
un papel fundamental a la hora de transformar los datos en informacién util, lo que permitird
operaciones mas seguras, una mayor eficiencia y una gestion mas sostenible de los activos de
hidrégeno a lo largo de toda la cadena de valor.

La implantacion de tecnologias de Internet de las Cosas (loT) debe llevarse a cabo en consonancia con
los requisitos de ciberseguridad y de gobernanza de los datos. Disponer de mecanismos de
conectividad seguros y de una gestion robusta y fiable de la informacién resulta fundamental para
asegurar que los beneficios derivados de la digitalizacion puedan aprovecharse plenamente,
minimizando al mismo tiempo la introduccién de nuevos riesgos operativos, tecnoldgicos o de
seguridad..

lloT AND CONNECTIVITY: ENABLING SAFE, EFFICIENT AND SCALABLE HYDROGEN OPERATIONS

Connected assets. Intelligent data. Optimized performance across the entire hydrogen value chain.

( 1. PRODUCTION i cstomace ] 3. TRANSPORTATION & DISTRIBUTION

flactrohyra plants Sroesge nchitios Pipalinas, tracks, ships Industry, mebilty, power
Safe operations &
= a = = Y @ R
= ﬂ“\"“‘“w - SO =y gay o & Hy % Operational fficincy
[ | - # Predictive maintenance
= & higher asset avalabidity
— ¢o System faxibdity
WHY HYDROGEN 1S UNIQUE lloT ARCHITECTURE AND DATA FLOW & scatability
D molecular weight ' Pl time dota. Data-d dec
oo Sovina Bt Eniurpcin et B EA A0 Beecrint “ ey g () SR &7 e
3 * o = Y ) () towsritecrcloconts
a (,’) nd tomperature EVELS Y3 y X Sustainable bydrogen
conduons oPERATIONS - Historian, MES, Advanced snaiytics, Dashbmoads High susiabi ’ -
‘;I-‘o Comgies and dntrbuted 'z‘ 4 @ & resdlonce g .
nfeastiuctures
Levitz g 'SCADA / WM, Data sarvers, Edge anshtics - o\l foress @ Edge computieg CONNECTED MONITORING IN
FUEPIEON TRANSPORTATION & DISTRIBUTION
EXTENSIVE INSTRUMENTATION 1 \ ). -
& CONNECTED MONITORING i 7 g Q0 Interoperabiity : = = ‘T_
o) ¥ oo G PLCS, DCS, RTUK, Contreliers T T OPCUA o
S Ngkan NP Selgmmtton 3 ! (X) 3G /LTE / Fiser/
F Fow O Lwk detection LEVELO ko Seteline
4 Voraton @ e S T E Senscen, Actsuors, Maters, Ansiyzers, Sesaet dovices '::wmm‘::\,m"
Cantin visibility of . L
o Y iy o s Assetinteiy & pressure meorere

* Faster revgponse & reduced incidents.

lloT AND CONNECTIVITY USE CASES ACROSS THE VALUE CHAIN

PRODUCTION FACILITIES PREDICTIVE DIGITAL TWINS & ADVANCED ANALYTICS Coordnating v hydrogen ecosystem
Optiets dctiprs v vt o pritioe Dt e Dl i s s
ot prcacs e e
\ P h U =
h A | N @ JA’ b ::::—M )’ Rt [o— Tt Shonoge T iners
s * Cont aron . NN g Spaestens opersten Oncuntry. Motsity)
. . : . - Awomasce A
« Brorgy Wicony el  Rameining vwoivi Wy + Asbivnancy epfiniestion S ot for ertograted and floxible bydrogen netwarks
" = ~ FOUNDATION FOR ADVANCED DIGITAL APPLICATIONS &) SECURITY & DATA GOVERNANCE - A CRITICAL ENABLER
i <‘;|’;> @ o V' Accete st cperstion excotence G (] == =2 ¥ - Secure cannmctivity
t B G| =D % i-_ !  + eliatle data mawpament
& Q :m-mm-uy-i-ny [ @) =R (< Rk mameppmant
Oignal Twis S htschine Lo Vangrmart & Farscaeing Cversecuny ety & pccons o) Comphcs o o andesience

ENABLING S OPERATIONS, G

Figura5 . Internet de las cosas y conectividad industrial para infraestructuras de H2.

2.6 Tecnologias de gemelos digitales y simulacion

Las tecnologias de gemelos digitales y simulacién proporcionan representaciones virtuales de los
sistemas de hidrégeno, lo que permite el analisis, la prediccion y la optimizacion a lo largo del ciclo de
vida de los activos. Estas tecnologias integran modelos, datos y analisis en entornos coherentes que
facilitan la toma de decisiones.

Los gemelos digitales se diferencian de los modelos de simulacion tradicionales por incorporar datos
en tiempo real o casi real procedentes de sistemas fisicos. Esta integracion permite la monitorizacion
continua y el analisis dindmico, posibilitando que los operadores anticipen el comportamiento del
sistema y evalUen escenarios alternativos.

Las capacidades de los gemelos digitales se sustentan en distintos enfoques de modelado. Los modelos
fundamentados en principios fisicos permiten representar con elevada fidelidad el comportamiento de
los sistemas, resultando especialmente adecuados para aplicaciones de ingenieria compleja y entornos
donde la seguridad es un requisito critico. Complementariamente, los modelos basados en datos
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aprovechan la informacién operativa disponible para identificar patrones, tendencias y relaciones que
no siempre son evidentes mediante el analisis fisico tradicional. La combinacién de ambos enfoques da
lugar a modelos hibridos, capaces de integrar el rigor de la modelizacién fisica con la flexibilidad y
capacidad de aprendizaje de las técnicas basadas en datos, logrando un equilibrio éptimo entre
precisién, adaptabilidad y eficiencia computacional.

Las tecnologias de simulacion también operan en diferentes escalas temporales. Los modelos en estado
estacionario sirven de apoyo al disefio y la planificacion, mientras que los modelos dindmicos captan el
comportamiento transitorio y la variabilidad operativa. La integraciéon de estos modelos permite un
andlisis exhaustivo del rendimiento del sistema.

En los sistemas de hidrégeno, los gemelos digitales resultan especialmente valiosos debido a la
complejidad de la cadena de valor y a la interaccion entre multiples fenémenos fisicos. Facilitan la
optimizacién del disefio, la planificacion operativa, el andlisis de riesgos y la toma de decisiones de
inversion. Al reducir la incertidumbre y permitir el andlisis de escenarios, los gemelos digitales
contribuyen a una ejecucion de los proyectos mas sélida y eficiente.

La eficacia de los gemelos digitales esta directamente condicionada por la calidad y fiabilidad de los
modelos, el grado de integracién de las fuentes de informacién y la gobernanza de datos establecidos.
Asimismo, dado que las infraestructuras y sus condiciones operativas evolucionan con el tiempo, resulta
imprescindible mantener estos sistemas permanentemente actualizados para garantizar que reflejen
con precision el estado real de los activos y su comportamiento operativo.

DIGITAL TWIN AND SIMULATION TECHNOLOGIES FOR HYDROGEN SYSTEMS

Virtual representation. Real-time insight. Smarter decisions across the asset lifecycle.
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Figura6 . Tecnologias de gemelos digitales y simulacion para infraestructuras de H2.
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2.7 Trazabilidad digital

Las tecnologias de trazabilidad digital permiten el seguimiento y la verificacion del hidrégeno a lo largo
de toda la cadena de valor, lo que garantiza la transparencia y el cumplimiento de los requisitos
normativos y de certificacion. En los mercados emergentes del hidrégeno, donde el origen vy la
sostenibilidad del hidrégeno son fundamentales, la trazabilidad se convierte en un factor clave de valor.

Estos sistemas se basan en la integracion de datos procedentes de los procesos de produccion,
transporte y consumo, creando un registro digital de los flujos y las caracteristicas del hidrégeno. Esto
incluye informacion relacionada con las fuentes de energia, las emisiones, los métodos de produccién
y los parametros operativos.

La trazabilidad es especialmente relevante para los sistemas de certificacién, como el del hidrégeno
renovable, en los que el cumplimiento depende de datos precisos y auditables. Por lo tanto, las
plataformas digitales deben garantizar la integridad, la seguridad y la interoperabilidad de los datos
entre las diferentes partes interesadas.

Las soluciones tecnoldgicas suelen combinar sistemas de gestion de datos con tecnologias de
blockchain o tecnologias de registro distribuido para mejorar la transparencia y la confianza. Estos
enfoques permiten verificar los datos sin necesidad de una autoridad central y facilitan los procesos de
certificacion transfronterizos.

Mas alld del cumplimiento normativo, la trazabilidad también puede contribuir a la optimizacién
operativa y a las estrategias comerciales, al proporcionar visibilidad de las cadenas de suministro y
permitir una toma de decisiones mas informada. A medida que los mercados del hidrégeno maduren,
la trazabilidad digital serd un factor clave para fomentar la confianza, la eficiencia y el desarrollo del
mercado.

DIGITAL TRACEABILITY FOR HYDROGEN: TRANSPARENCY, TRUST AND MARKET CONFIDENCE

Tracking and verifying hydrogen across the entire value chain
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Figura7 . Trazabilidad digital para infraestructuras de H2.
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2.8 SIG (Sistemas de Informacion Geografica)

Los Sistemas de Informacion Geografica aportan una dimensién espacial a la digitalizacién de la cadena
de valor del hidrégeno, permitiendo la integracién y el analisis de datos con referencia geografica. Estos
sistemas facilitan la planificacion, la gestion de riesgos y la toma de decisiones operativas al conectar
los activos, las infraestructuras y el contexto medioambiental.

El despliegue del hidrégeno tiene un fuerte componente territorial, que abarca los recursos renovables,
las redes de infraestructura y la demanda industrial. Las plataformas SIG permiten analizar estos
elementos dentro de un marco espacial unificado, lo que facilita la identificacién de ubicaciones
Optimas, rutas y prioridades de inversion.

En las fases de planificacion, los SIG facilitan el analisis multicriterio al combinar datos técnicos,
medioambientales y econdmicos. Esto permite tomar decisiones mas fundamentadas en cuanto a la
selecciéon de emplazamientos, el trazado de infraestructuras y la priorizacion de proyectos. La
integracion de datos de observacion de la Tierra mejora ain mas la precision y la relevancia de estos
analisis.

Durante el desarrollo y la explotacion de los proyectos, el SIG proporciona una visién continua y
contextualizada del estado de los activos y de las condiciones del entorno. Estas plataformas
desempenan un papel fundamental en la monitorizacidn operativa, la planificacion del mantenimiento
y la gestion de emergencias, al integrar la informacién de los activos fisicos con sistemas digitales y
datos procedentes de fuentes en tiempo real.

La integracion del SIG con otras tecnologias, como el BIM, el loT y los gemelos digitales, crea un
ecosistema digital integral, en el que la dimensién espacial aporta una comprensién mas profunda del
comportamiento de las infraestructuras y sus interacciones con el entorno. Capacidades avanzadas
como la GeolA amplian ain mas estas funcionalidades al permitir el andlisis automatizado y la deteccion
de patrones.

Por lo tanto, el SIG no es solo una herramienta de visualizacion, sino una plataforma estratégica para
gestionar la cadena de valor del hidrogeno. Su capacidad para conectar datos, territorio y procesos de
toma de decisiones lo convierte en un factor clave para un despliegue eficiente y sostenible del
hidrégeno.
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GEOGRAPHIC INFORMATION SYSTEMS (GIS) FOR THE HYDROGEN VALUE CHAIN

Connecting territory, infrastructure and data for better decisions across the entire lifecycle
HYDROGEN 1. PRODUCTION 2. TRANSPORT 3. STORAGE 4. DISTRIBUTION 5. END USE
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Figura8. SIG para infraestructuras de H2.
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3. RETOS Y BARRERAS DIGITALES EN LA CADENA DE VALOR DEL HIDROGENO

Se prevé que el hidrégeno desempeiie un papel clave en la descarbonizacion. La demanda mundial de
hidrégeno alcanzd aproximadamente 100 Mt en 2024, pero menos del 1 % se produjo mediante
procesos de bajas emisiones, lo que supuso unas emisiones anuales de alrededor de 1,8 GtCO..

Para alcanzar estos objetivos se necesitardn no solo nuevas infraestructuras de produccién, transporte
y almacenamiento, sino también capacidades digitales avanzadas. La digitalizacion se esta convirtiendo
en un factor fundamental de la economia del hidrégeno, més alld de una mera funcién de apoyo.

Este capitulo identifica los principales retos digitales a los que se enfrentan actualmente los proyectos
de hidrégeno, destacando las similitudes y diferencias entre los segmentos de upstream, midstream, y
downstream.

THE HYDROGEN VALUE CHAIN: FROM PRODUCTION TO END USE

Hydrogen is a key pillar for decarbonization. Digitalization is a fundamental enabler of the hydrogen economy
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DIGITALIZATION: FROM DATA TO VALUE

Digital capabilites enable real-time visibiity,
optimization, cafety, compliance and better
decision-making across the entire value chain,
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Figura9. Cadena de valor del hidrégeno.

3.1 Retos transversales (los que afectan a toda la cadena de valor)

Los retos que se describen a continuacion afectan directamente a la capacidad de extraer, transformar,
contextualizar y poner en practica los datos a lo largo de toda la cadena de valor del hidrégeno. Tal y
como se ha destacado en secciones anteriores, el valor de los analisis avanzados, la inteligencia artificial,
los gemelos digitales y los sistemas de trazabilidad depende de la existencia de una base digital sélida,
escalable y fiable.

Competitividad en los costes y optimizacion operativa

La principal barrera para el despliegue del hidrégeno renovable sigue siendo su coste en comparacién
con el hidrégeno de origen fosil. A diferencia de la produccién convencional de hidrégeno, el hidrégeno
renovable depende de la electricidad renovable variable y debe cumplir cada vez méas con estrictos
requisitos de correlacién temporal entre el consumo de electricidad y la produccién de hidrégeno para
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poder ser considerado un «combustible renovable de origen no biolégico» (RFNBO). Estas limitaciones,
combinadas con la dindmica operativa y las restricciones de eficiencia de los electrolizadores, reducen
los factores de utilizacién, limitan la produccién de hidrégeno y aumentan el coste nivelado del
hidrégeno (LCOH).

La intermitencia del hidrégeno renovable también afecta a los consumidores finales. Muchos procesos
industriales que utilizan hidrégeno como materia prima funcionan de forma continua y tienen una
flexibilidad limitada para adaptarse a un suministro variable de hidrégeno. Esto crea un nivel adicional
de complejidad que solo puede mitigarse mediante el almacenamiento de hidrégeno, activos de
produccion sobredimensionados, estrategias de demanda flexibles o importaciones de electricidad de
la red, cada una de las cuales introduce costes adicionales o puede comprometer las credenciales de
sostenibilidad.

A medida que los proyectos pasan de instalaciones piloto a plantas de cientos de megavatios, la
optimizacién operativa se convierte en un reto empresarial fundamental. La planificaciéon de la
produccion, la prevision de la generacidon renovable, la gestion energética, la utilizacion del
almacenamiento y los compromisos de suministro posteriores deben equilibrarse continuamente en
condiciones operativas cambiantes. Por lo tanto, para lograr unos costes competitivos del hidrégeno se
requieren capacidades avanzadas de previsidn, optimizacién y apoyo digital a la toma de decisiones,
capaces de integrar las restricciones técnicas, comerciales y normativas a lo largo de toda la cadena de
valor.

Percepcion de alto coste y escasa visibilidad del retorno de la inversion en soluciones digitales

Actualmente, las incertidumbres del mercado impulsan decisiones de inversién (CAPEX) centradas en
alcances minimos viables, en los que las soluciones digitales suelen considerarse inversiones no
esenciales en una primera fase. Las consecuencias tipicas de este enfoque son:

+ Lainfraestructuray la arquitectura de OT/IT no se disefian con una vision de escalabilidad;
por lo tanto, las organizaciones pueden encontrarse ante los retos ya seflalados para otros
sectores energéticos: arquitectura compartimentada, aplicaciones costosas de mantener,
aplicaciones dificiles de escalar, etc.

- La digitalizacion se gestiona como un gasto de explotacion (OPEX); por lo tanto, la
justificacién y la implementacién de los planes digitales estan siempre en riesgo, lo que
retrasa la adopcion de la digitalizacion.

Ecosistema fragmentado

La cadena de valor del hidrégeno suele involucrar a multiples partes interesadas, cada una de las cuales
gestiona sus propios datos bajo marcos contractuales distintos, lo que da lugar a un ecosistema de datos
fragmentado que limita la creacion de valor. Los datos operativos y de activos criticos suelen estar
aislados en silos dentro de las organizaciones. Esta fragmentacién crea barreras para el analisis, los
gemelos digitales, la gestion de activos y las aplicaciones de optimizacién. Los casos de uso de alto valor
requieren no solo acceso a los datos, sino también una interpretacién coherente entre activos, procesos
y organizaciones. Muchos proyectos de hidrégeno siguen teniendo dificultades para conectar fuentes
de datos heterogéneas y garantizar que los datos sean completos, validados, estandarizados y
utilizables.

Los analisis recientes sobre el despliegue del hidrégeno verde hacen hincapié en que, para lograr la
escalabilidad, son necesarios una regulaciéon coordinada, el desarrollo de infraestructuras, la integracién
digital y unas normas armonizadas.
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Disponibilidad limitada de datos operativos histéricos y representativos

Muchos activos de hidrégeno, en particular las plantas de electrélisis a gran escalay las instalaciones de
tranformacion de hidrégeno en derivados, se encuentran todavia en una fase temprana de
implantacion industrial. Las referencias existentes suelen ser instalaciones a escala piloto o proyectos
que operan en el rango de las decenas de megavatios.

Avanzar hacia instalaciones de cientos de megavatios requiere alcanzar eficiencias de escala al tiempo
que se utilizan tecnologias cuyo rendimiento a largo plazo, mecanismos de degradacion, requisitos de
mantenimiento y estrategias operativas 6ptimas aliin no se comprenden del todo. La falta de conjuntos
de datos representativos limita la comparacidn entre proyectos, reduce la aplicabilidad de los enfoques
basados exclusivamente en datos y complica el desarrollo de modelos predictivos fiables.

Este reto es especialmente relevante para el mantenimiento predictivo, la optimizacion operativa y las
aplicaciones de gemelos digitales, donde el rendimiento de los modelos depende tanto de la calidad
de los datos como del historial de funcionamiento. La disponibilidad limitada de datos aumenta la
incertidumbre y ralentiza la industrializaciéon de soluciones digitales avanzadas.

Falta de implementaciones escalables de gemelos digitales

El despliegue de gemelos digitales es una prioridad estratégica, pero se ve limitado por la complejidad
de los modelos y la falta de estandarizacién. De hecho, algunos proveedores de equipos OEM proponen
sus propias aplicaciones de gemelos digitales, pero a menudo se basan en desarrollos internos
(escalados a partir de plantas piloto) y no en herramientas comerciales. Esto plantea dos retos
principales:

Mantenimiento de la aplicacion: los gemelos digitales suelen ser especificos de cada proyecto, no son
reutilizables o requieren un gran esfuerzo de ingenieria para su actualizacién, lo que limita su
escalabilidad.

Los gemelos digitales, los motores de optimizacion y los modelos de IA deben evolucionar a medida
que los activos pasan de las fases de disefio e ingenieria a la puesta en marchay la explotacion. A medida
que se dispone de nuevos datos operativos, los modelos requieren una calibracion, validacion y
adaptacién continuas.

El reto no consiste simplemente en desarrollar modelos, sino en seleccionar el enfoque de modelizacion
adecuado para cada caso de uso, manteniendo al mismo tiempo la coherencia, la transparencia y la
trazabilidad a lo largo de todo el ciclo de vida del activo.

Trazabilidad digital y certificacién

La trazabilidad del hidrégeno se esta convirtiendo en un requisito fundamental para el desarrollo del
mercado del hidrégeno. El valor comercial de la molécula depende cada vez mds de sus atributos
certificados: via de produccién, fuente de electricidad, intensidad de carbono, cumplimiento de los
requisitos de sostenibilidad, cadena de custodia y asignacion a los usos finales. Esto es especialmente
relevante en Europa, donde el hidrégeno renovable debe cumplir con la normativa aplicable a los
combustibles renovables de origen no biolégico (RFNBO). La trazabilidad influye en el acceso al
mercado, la elegibilidad para recibir incentivos y el cumplimiento de la Directiva sobre Energias
Renovables Il (RED Illl), factores que determinan la prima verde que pagan los compradores.
Actualmente se estan utilizando o desarrollando varios sistemas de trazabilidad para hacer frente a este
reto.
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«  Las garantias de origen revelan el origen de la energia suministrada a los consumidores, como la
tecnologia de produccién, la fuente de energia, la ubicaciéon, el periodo de produccién vy,
potencialmente, campos de datos voluntarios adicionales, incluidas las emisiones de gases de
efecto invernadero. Sin embargo, las garantias de origen no demuestran necesariamente el pleno
cumplimiento normativo de los requisitos de sostenibilidad de los RFNBO.

« La certificacion RFNBO estd disefiada para demostrar que el hidrégeno renovable y los
combustibles derivados del hidrogeno cumplen los requisitos de sostenibilidad y reduccion de
gases de efecto invernadero establecidos en la normativa de la UE. Esto incluye pruebas sobre el
origen de la electricidad renovable, la adicionalidad, la correlacién temporal, la correlacién
geografica y la contabilizacién de emisiones. La certificacion RFNBO requiere una base de datos
mas detallada y auditable que una simple Garantia de Origen.

«  Modelos de cadena de custodia: Ademas del tipo de certificado, la trazabilidad también depende
del modelo de cadena de custodia utilizado para vincular la produccién certificada con el consumo
final. Se pueden aplicar tres modelos diferentes en funcion del contexto especifico:

«  Segregacion. El hidrégeno certificado se separa fisicamente del hidrégeno no certificado a
lo largo de toda la cadena de valor.

- Balance de masa. Los productos certificados y no certificados pueden mezclarse
fisicamente, pero los atributos certificados se controlan mediante un sistema de
contabilidad.

«  «Book-and-claim». Los atributos medioambientales se separan del producto fisico y se
comercializan a través de certificados.

La trazabilidad del hidrégeno no puede lograrse Unicamente mediante la presentacion de informes
manuales. La certificacién RFNBO requiere la integracion continua de multiples fuentes de datos. Las
plataformas digitales automatizan la adquisicion de datos a través de APl y protocolos de comunicacién
industrial, contextualizan la informacion en torno a los activos y los lotes de produccion, y generan un
hilo digital auditable que vincula el consumo de electricidad renovable con el producto final derivado
del hidrégeno. En consecuencia, la funcion de los sistemas informaticos no es simplemente almacenar
certificados, sino proporcionar la columna vertebral digital que conecta los flujos fisicos de hidrégeno,
las credenciales de sostenibilidad y las transacciones comerciales en un Unico ecosistema de confianza.

Riesgos de ciberseguridad en una infraestructura de hidrégeno cada vez mas conectada

La transformacioén digital de las infraestructuras de hidrégeno conlleva la incorporacion de sensores
avanzados, capacidades de acceso remoto, conectividad cloud, sistemas de control automatizado,
gemelos digitales y mecanismos de intercambio de informacién con actores externos. Esta evolucion
incrementa significativamente la superficie de exposiciodn ciberfisica de las instalaciones, especialmente
en escenarios donde convergen e interactian de forma estrecha las tecnologias operacionales (OT) y
las tecnologias de la informacion (IT).

En este contexto, los riesgos asociados a posibles incidentes de ciberseguridad trascienden el dmbito
puramente digital, pudiendo afectar también a la operacion fisica de los activos, los sistemas de
seguridad, la integridad de los sistemas de medicion y la confianza de las partes interesadas.

Como consecuencia, las infraestructuras de hidrogeno heredan los retos de ciberseguridad
caracteristicos de las infraestructuras energéticas criticas, incorporando ademas requisitos adicionales
derivados de las particularidades de seguridad inherentes al hidrégeno y de la necesidad de consolidar
la aceptacion publica y la confianza en un mercado en pleno proceso de maduracién.
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Adopcién organizativa y gobernanza digital

Por ultimo, la digitalizacion Unicamente aporta valor cuando la informaciéon y el conocimiento
generados se incorporan de manera efectiva a los procesos de operaciéon y a la toma de decisiones
empresariales. En este sentido, el éxito de las iniciativas digitales no depende exclusivamente de la
tecnologia utilizada, sino también del grado de preparacion de la organizacién, de la existencia de
marcos de gobernanza adecuados y del nivel de aceptacién y utilizacién por parte de los usuarios
finales.

Por ello, las soluciones digitales deben concebirse y desarrollarse en estrecha colaboracién con los
equipos de ingenieria, operacion y mantenimiento, asegurando su alineacién con las responsabilidades
funcionales y los objetivos estratégicos de la organizacion. La implicacion temprana de los principales
grupos de interés, el establecimiento de mecanismos de gobernanza claramente definidos y la
definicion de indicadores de valor medibles constituyen factores clave para reducir los riesgos asociados
a la adopcién, maximizar el retorno de la inversion y garantizar la sostenibilidad de las iniciativas
digitales a largo plazo.

3.2 Retos del segmento upstream

Ampliacion de la escala de fabricacion de electrolizadores

A medida que el despliegue de los electrolizadores avanza hacia una produccién a escala de gigavatios,
la fabricacion se convierte en un factor critico para el éxito de dicho despliegue. En este contexto, las
tecnologias digitales desempefian un papel esencial al permitir procesos de fabricacion altamente
controlados, escalables y capaces de garantizar niveles consistentes de calidad, rendimiento y fiabilidad.

Uno de los retos fundamentales radica en mantener la homogeneidad de las prestaciones de los
equipos a medida que aumentan significativamente los volimenes de produccion y la capacidad de
fabricacion. Para ello, la monitorizacién digital de los procesos productivos y el andlisis avanzado de los
pardmetros de fabricacidn permiten asegurar una calidad uniforme de los stacks y de los distintos
componentes, estandarizar los procesos entre diferentes lineas y centros de produccién, y garantizar la
trazabilidad completa de materiales y equipos durante todo su ciclo de vida. Asimismo, resulta
especialmente importante el establecimiento de bucles de retroalimentacion digitales entre las fases
de fabricacién y diseio.

Para los fabricantes de electrolizadores (OEM), la ventaja competitiva dependera cada vez mas no solo
de la excelencia en ingenieria, sino también de la capacidad de integrar el disefio con capacidades de
produccion industrial basadas en la tecnologia digital.

Construccion y fabricacién de plantas de electrdlisis

Durante la construccion y la puesta en marcha, el enfoque pasa del disefio del sistema a la integracién
del mismo, las pruebas y la preparacién operativa. En esta fase, el éxito de un proyecto de hidrégeno
depende no solo del rendimiento de cada equipo, sino también de la capacidad de integrar multiples
subsistemas suministrados por diferentes proveedores en una planta totalmente funcional y fiable.

La digitalizacion desempena un papel clave a la hora de gestionar esta complejidad. Facilita la gestién
de la configuracién, el control de calidad y la integracion de sistemas. Al mismo tiempo, las herramientas
digitales facilitan la validacién del rendimiento del sistema en condiciones reales de funcionamiento, lo
que reduce los riesgos técnicos, acelera la entrega del proyecto y mejora la preparacion operativa.
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Interfaz con la red eléctrica

Los electrolizadores constituyen sistemas eléctricos de gran capacidad que actian como elemento de
conexion entre la red eléctrica y las infraestructuras industriales de produccién de hidrégeno. Cuando
alcanzan una potencia de decenas o cientos de MW, los electrolizadores dejan de ser simples cargas
eléctricas que operan «detras del contador», ya que su funcionamiento afecta a toda la red.

Esta evolucién plantea nuevos retos relacionados con la estabilidad de la red, la integracion de las
energias renovables, la flexibilidad operativa, la participacion en el mercado y la resiliencia del sistema.

Al mismo tiempo, una adecuada permite que los electrolizadores actien como recursos activos para la
red, contribuyendo a mejorar su fiabilidad, resiliencia y capacidad de integracion de energias
renovables. Algunas caracteristicas clave de los electrolizadores en cuanto al apoyo a la red son:

«  Funcionamiento “Grid-Forming”: Permite al electrolizador contribuir a la estabilizacion
de la frecuencia en condiciones de baja inercia. Debe evolucionar en consonancia con los
requisitos europeos.

« Servicios de equilibrio y frecuencia: Sistemas de control de potencia activa y
herramientas en tiempo real que permiten al electrolizador participar en los mercados de
FCR, aFRR y mFRR. Esto contribuye a la estabilidad de la red y facilita fuentes de ingresos
adicionales. La participaciéon en estos mercados requiere un control en tiempo real,
previsiones precisas, optimizacién operativa y una gestion clara del equilibrio entre los
ingresos por servicios de red y los compromisos de produccién de hidrégeno.

- Apoyo ala tensién: El control coordinado de los sistemas de potencia del electrolizador y
de los equipos de apoyo a la red, incluidas las tecnologias STATCOM cuando sea necesario,
permite la regulacion de la tension en el punto de conexién de alta tension, lo que facilita
la integracién de las energias renovables y refuerza la estabilidad del sistema de
transmision.

« Arranque en negro y restauracion del sistema: Permite que el electrolizador funcione
como una carga flexible durante los procesos de restauracién del sistema eléctrico tras un
apagon total o parcial, mejorando la resiliencia del sistema y acelerando la recuperacion
tras los cortes de suministro.

«  Arquitectura de CC: Desarrollo de un bus de CC de media tensiéon que interconecte las
unidades de electrolizadores, la generacion renovable y los sistemas de almacenamiento
para reducir las pérdidas y aumentar la eficiencia.

- EMS impulsado por IA: La aplicacién de técnicas de inteligencia artificial en los sistemas
de gestion energética permite optimizar la produccion de hidrégeno, la participacion en
el mercado y los servicios de apoyo a la red.

+ Gemelo digital EMT y proteccion adaptativa: Gemelo digital EMT para validar
estrategias de control, esquemas de proteccién y escenarios operativos, reduciendo los
riesgos técnicos y facilitando una puesta en marcha mas fluida.

3.3 Retos del segmento midstream

El desarrollo del hidrégeno renovable como vector energético clave para la descarbonizacién plantea
un reto estructural en el segmento midstream, la necesidad de disefar y desplegar infraestructuras de
transporte especificas o adaptadas para un gas cuyas propiedades fisicas y quimicas difieren
significativamente de las del gas natural.
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A diferencia de otras transiciones energéticas, el despliegue del hidrégeno requiere la construccion
progresiva de una red que, en su mayor parte, carece de precedentes operativos a gran escala, lo que
aumenta la incertidumbre tecnoldgica y de planificacion.

Aungue hoy en dia existen redes de hidrégeno en funcionamiento, estas son bastante diferentes de la
red troncal de hidrégeno. Si bien los gasoductos de hidrégeno existentes llevan décadas en
funcionamiento en la costa del Golfo de EE. UU. o en la regiéon del Benelux, conectaban multiples
reformadores de metano al vapor (SMR) con un suministro estable y predecible a puntos de demanda
cercanos, como refinerias, plantas de amoniaco y metanol u otras industrias quimicas.

Las futuras redes troncales de hidrégeno, como la Red Troncal Europea de Hidrégeno (EHB), conectaran,
en cambio, la producciéon renovable geograficamente dispersa en ubicaciones favorables con la
demanda industrial en condiciones de funcionamiento muy variables.

Como resultado, el sistema de transporte se convierte en un activo de flexibilidad energética que
absorbe el excedente de produccién, amortigua los déficits temporales y redistribuye los flujos de
hidrégeno desde centros de produccién competitivos en términos de costes hacia grandes centros de
consumo.

Aunque es esencial para una adopcion competitiva del hidrogeno, la construccién y explotacién de este
tipo de infraestructuras plantea multiples retos.

Disefio y dimensionamiento en un contexto de gran incertidumbre

El dimensionamiento de la red representa uno de los principales retos tecnolégicos. A diferencia de la
infraestructura madura del gas natural, las futuras redes troncales de hidrégeno deben disefarse antes
de que se hayan establecido plenamente los niveles de produccién, demanda y utilizacion.

Los modelos avanzados de simulacién hidraulica, la definicion de escenarios y la optimizacién operativa
de la red resultan esenciales para evaluar el dimensionamiento de los gasoductos, los requisitos de
compresion, las presiones de funcionamiento y las estrategias de expansion futuras en escenarios de
produccion y demanda inciertos.

Este reto se ve agravado por la coexistencia progresiva de gasoductos de gas natural reconvertidos e
infraestructuras de hidrégeno de nueva construccion, lo que exige una evaluacién minuciosa de la
compatibilidad de los materiales, la idoneidad de los equipos y la integracién operativa.

Limitaciones técnicas del transporte de hidrégeno

El transporte de hidrégeno plantea retos de ingenieria adicionales en comparacién con la
infraestructura convencional de gas natural debido a las propiedades fisicas especificas de la molécula.
El hidrogeno gaseoso tiene un tercio de la densidad energética volumétrica del gas natural. Esto
requiere caudales mas elevados, afecta al dimensionamiento de las tuberias, aumenta los requisitos de
energia de compresion y reduce los margenes operativos para garantizar un funcionamiento estable y
fiable de la red.

Estas condiciones de funcionamiento también tienen implicaciones para la integridad de la
infraestructura. Los sistemas de transporte de hidrégeno son mas sensibles a los transitorios de presién
y a las cargas ciclicas, lo que aumenta la importancia de supervisar la integridad de los gasoductos, la
compatibilidad de los materiales y las condiciones de funcionamiento a lo largo de todo el ciclo de vida
de los activos. Las tecnologias digitales son esenciales para la simulacion avanzada, la supervision del
estado y la gestidn de activos, con el fin de garantizar un funcionamiento seguro y fiable.
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Estrategia de infraestructura: reutilizacion frente a nueva construccién

Teniendo en cuenta las grandes inversiones necesarias para desplegar una infraestructura a escala
europea como la EHB, es esencial determinar el equilibrio éptimo entre la reconversion de la
infraestructura de gas natural existente y el desarrollo de gasoductos especificos para hidrogeno, con
el fin de minimizar los costes futuros del sistema. La reconversion de los activos existentes ofrece una
oportunidad significativa para reducir la inversion de capital y acelerar el despliegue de la red.

Sin embargo, la reconversién también plantea importantes retos técnicos y operativos en lo que
respecta a la compatibilidad de los materiales, la adaptacion o sustitucién de los equipos y las
limitaciones operativas. La complejidad aumenta cuando la mezcla de hidrégeno se utiliza como
estrategia de transicion.

Por el contrario, las nuevas infraestructuras de hidrégeno optimizan el trazado de las tuberias, los
materiales, los sistemas de compresién y las condiciones de funcionamiento, lo que proporciona una
mayor flexibilidad operativa y un control del rendimiento a largo plazo, a costa de una mayor inversién
de capital.

La planificacion de la infraestructura se convierte en un problema de optimizacién dinamica que solo
puede abordarse mediante el uso de tecnologias digitales.

Requisitos de flexibilidad y almacenamiento

La produccién intermitente de hidrogeno renovable crea un desajuste con la demanda industrial
estable. La red troncal de hidrégeno proporciona la flexibilidad necesaria entre la produccion y el
consumo.

El disefo de la red debe tener en cuenta los requisitos minimos de autonomia. La capacidad intrinseca
de almacenamiento en linea del gasoducto, combinada con el almacenamiento subterrdneo a gran
escala y el despliegue de almacenamiento intermedio, permite el equilibrio intradiario y la flexibilidad
operativa.

De este modo, la red evoluciona de un sistema de transporte puro a un sistema hibrido de transporte y
almacenamiento en el que la prevision digital, la optimizaciéon del almacenamiento y la operacion
coordinada de la red contribuyen a la seguridad del suministro.

Digitalizacion del almacenamiento subterraneo de hidrégeno

El almacenamiento subterrdneo de hidrégeno ya sea en cavernas de sal o en yacimientos de gas
agotados, presenta una brecha estructural en materia de digitalizacion. Estos activos son
extremadamente dificiles de instrumentar debido a su profundidad, a la limitada accesibilidad fisicay a
las condiciones geoldgicas heterogéneas, lo que da lugar a datos operativos escasos, de baja frecuencia
y dificiles de validar. Esta falta de informacion fiable sobre el subsuelo limita el despliegue de
tecnologias digitales avanzadas: la deteccion continua, la monitorizacién en tiempo real, los modelos
predictivos, los gemelos digitales y la optimizaciéon basada en la inteligencia artificial no pueden
aplicarse con la misma madurez que en los activos en superficie, y a menudo dependen de conjuntos
de datos sintéticos o incompletos.

La literatura técnica reciente destaca de forma sistemdtica varios cuellos de botella digitales:
capacidades insuficientes de monitorizacion en profundidad, adquisicion limitada de datos
geomecénicos y geoquimicos, falta de marcos digitales interoperables que conecten el
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comportamiento del subsuelo con la toma de decisiones operativas, y la ausencia de gemelos digitales
dindmicos capaces de actualizar su estado con datos operativos reales. Ademas, los actuales sistemas
de MRV siguen siendo en gran medida manuales o discontinuos, y las herramientas de evaluacion de
riesgos aun no estan integradas en plataformas digitales unificadas.

Sin avances en estas areas, y sin un compromiso organizativo explicito para incorporar los activos
subterrdneos en las estrategias de digitalizaciéon, esta parte fundamental y primordial de la
infraestructura del hidrégeno seguird quedando al margen de las hojas de ruta digitales corporativas.
Mientras el almacenamiento subterraneo siga estando digitalmente subdesarrollado, la incertidumbre
sobre la integridad de las cavernas, la evolucion de la presion, el comportamiento del hidrégeno en
medios porosos y las posibles vias de fuga persistird como una barrera para el despliegue a gran escala.

Conclusion

El desarrollo de redes de transporte de hidrégeno representa un reto de ingenieria transversal, que
combina la incertidumbre sobre la evoluciéon de la produccién y la demanda de hidrégeno, las
propiedades fisicas especificas del hidrégeno, las nuevas metodologias de disefio y explotacién, y las
decisiones de inversién en infraestructuras a largo plazo.

En este contexto, el segmento midstream se perfila como un factor clave para la economia del
hidrégeno. Las capacidades digitales —entre las que se incluyen la simulacién avanzada, los gemelos
digitales, los SIG, la prevision y la optimizacién de redes— se vuelven esenciales para respaldar la
planificacién, la explotacion y la futura expansion, permitiendo que la infraestructura evolucione al
mismo ritmo que el mercado del hidrégeno, al tiempo que se minimizan los riesgos técnicos y las
inversiones perdidas a lo largo del tiempo.

3.4 Retos del segmento downstream

A medida que los proyectos de hidrégeno pasan de escala de demostracién a un despliegue comercial,
la digitalizacion cobra cada vez mas relevancia, ya que los activos del sector downstream deben operar
en ubicaciones dispersas, con multiples modelos de propiedad, equipos de alta presién, requisitos de
calidad estrictos y sistemas de certificacién emergentes. Sin embargo, las mismas caracteristicas que
hacen que la digitalizaciéon sea valiosa también crean barreras: limitada disponibilidad de datos
histéricos de operaciéon vy fallo, la fragmentacién de la propiedad y gestion de la informacion entre
distintos actores, la falta de estandares plenamente consolidados y la necesidad de integrar de manera
coherente la gestién de la seguridad fisica de las infraestructuras con sistemas digitales fiables, trazables
y seguros. Diversos estudios recientes coinciden en sefalar que las infraestructuras de almacenamiento,
transporte y distribucidn constituyen un requisito indispensable para el desarrollo de una economia del
hidrégeno a gran escala. En este sentido, las restricciones asociadas a la disponibilidad,
interoperabilidad y desarrollo de dichas infraestructuras contintian representando uno de los
principales obstaculos para la consolidacién comercial del sector.

Limitaciones en la disponibilidad, la calidad y la gestion de los datos

La infraestructura del hidrégeno se encuentra todavia en una fase inicial en comparacién con la del gas
natural, los productos petroliferos o los gases industriales convencionales, por lo que los operadores
disponen de menos conjuntos de datos a largo plazo que abarquen la degradacion, los incidentes
andémalos, el funcionamiento transitorio, el historial de mantenimiento y el envejecimiento de los
activos. Esto es importante porque muchas aplicaciones digitales dependen de datos historicos
representativos para identificar patrones, clasificar anomalias y respaldar la toma de decisiones basada
en el riesgo. La dificultad se ve amplificada por el comportamiento fisico especifico del hidrégeno, que
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incluye una alta difusividad, un tamafo molecular reducido, problemas de compatibilidad de materiales
y la posibilidad de fugas a través de pequefios defectos o juntas. Estas caracteristicas aumentan la
importancia de la monitorizacion, pero también dificultan la creacién de conjuntos de datos fiables, ya
que los eventos relevantes pueden ser poco frecuentes, rapidos, localizados o dificiles de detectar de
forma sistematica.

Digitalizacion de las operaciones criticas para la seguridad

Las infraestructuras de hidrégeno correspondientes a la fase downstream operan con sistemas de alta
presién, que incorporan procesos de compresion, refrigeracion, suministro y transferencia, en los que
las desviaciones operativas del proceso pueden tener implicaciones para la seguridad.

Diversos andlisis técnicos sobre estaciones de repostaje e infraestructuras de hidrégeno coinciden en
sefalar que la deteccién de fugas, el control de presién y temperatura, la correcta implantacién de
sistemas de parada de emergencia, la integridad de los sistemas de medicién y el control de los
subsistemas de almacenamiento y refrigeracién constituyen elementos criticos para una operacion
segura. El reto radica en que los sistemas digitales no solo deben recopilar datos, sino también
representar el estado de seguridad de las instalaciones con suficiente fiabilidad, trazabilidad y tiempo
de respuesta. Esto resulta especialmente exigente en el caso del hidrégeno, ya que las fugas, la
sobrepresién, la degradacion de los materiales y los riesgos de ignicion pueden dar lugar a secuencias
de fallo altamente interdependientes.

Robustez limitada de los modelos predictivos para la evaluacién de riesgos en fases posteriores

El uso de analisis avanzados, sistemas de seguridad basados en IA y gemelos digitales es un tema cada
vez mas debatido en el ambito de las infraestructuras de hidrégeno, pero la bibliografia reciente sigue
sefialando lagunas en la modelizacién predictiva, la evaluacion de la durabilidad de los materiales, el
andlisis de errores humanos y la madurez de los marcos de seguridad basados en |A. Esta barrera existe
porque las herramientas digitales predictivas requieren relaciones validadas entre las variables medidas,
el estado de los equipos, el contexto operativo y las consecuencias del riesgo. En los sistemas de
hidrégeno, estas relaciones se ven afectadas por los ciclos de presion, los transitorios de temperatura,
los mecanismos de fragilizacién, la dispersién de las fugas, las condiciones de ventilacion y los
procedimientos operativos. Como resultado, los modelos digitales posteriores pueden enfrentarse a
incertidumbres a la hora de extrapolar mas alla de los limitados datos operativos disponibles de las
primeras implantaciones.

Control de la calidad del hidrégeno y trazabilidad de los datos

El hidrégeno suministrado a los usuarios finales, especialmente en aplicaciones relacionadas con las
pilas de combustible, debe cumplir estrictas especificaciones de calidad del combustible, ya que las
trazas de contaminantes pueden afectar al rendimiento, la durabilidad y la seguridad. La norma ISO
14687 define las caracteristicas minimas de calidad del hidrégeno como combustible para varias
aplicaciones, mientras que los estudios cientificos muestran que el analisis de impurezas sigue siendo
complejo, costoso y técnicamente exigente.

Los desafios asociados a la calidad del hidrégeno trascienden el dmbito puramente analitico La gestién
digital de la informacion de calidad requiere la implementacién de procesos capaces de garantizar la
correcta adquisicion, validacién, trazabilidad y vinculacion de los datos con lotes de produccion o
eventos de suministro especificos. Asimismo, dicha informacién debe poder intercambiarse de forma
segura y fiable entre productores, operadores, distribuidores, clientes y organismos reguladores.
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La monitorizacién continua o casi en tiempo real de la calidad sigue viéndose limitada por el hecho de
que no existen sensores disponibles en el mercado para todos los contaminantes enumerados en las
normas de calidad del combustible y de que sigue siendo necesario desarrollar protocolos de ensayo
estandarizados.

En consecuencia, las principales barreras para la digitalizacion en las etapas downstream de la cadena
de valor del hidrégeno no radican exclusivamente en la disponibilidad de tecnologias digitales, sino en
la compleja interaccion entre las caracteristicas fisico-quimicas del hidrogeno, las exigencias de
seguridad operativa, el grado de madurez de las infraestructuras, los requisitos de calidad del producto,
la evolucién de los sistemas de certificacion y la fragmentacion de los agentes participantes.

Por ello, aunque la digitalizacion constituye un habilitador clave para la escalabilidad y eficiencia de las
infraestructuras de hidrégeno, su despliegue efectivo continia condicionado por desafios relacionados
con la disponibilidad de los datos, la interoperabilidad entre sistemas, la incertidumbre de los modelos,
y las limitaciones actuales de las capacidades metrologicas.
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Figura10 resume las principales areas de desafio identificadas en el capitulo 3 y las traduce en las necesidades digitales que deben abordarse a lo largo de toda la cadena
de valor del hidrégeno, incluyendo economia y optimizacion, bases de datos, modelizacién e inteligencia, operaciones y seguridad, confianza y cumplimiento normativo,
y planificaciéon de infraestructuras. El capitulo 3 define estos retos transversales y especificos de cada segmento como la base de referencia de los problemas para la

posterior cartografia de las capacidades digitales y los casos de uso.

Economics & optimisation Data foundations Models & intelligence
Digital need Forecasting, scenario analysis, operational Digital need OT/IT integration, data governance, Digital need Digital twins, Al, predictive models, model
optimisation, investment support contextualisation, interoperability governance
Challenge Cost competitiveness, LCOH pressure, ROI Challenge Fragmented ecosystem, limited data Challenge Limited historical data, model robustness,
drivers visibility drivers quality, multi-stakeholder data exchange drivers scalable twin lifecycle

Operations & safety Trust, compliance & resilience Infrastructure planning
Digital need Automation, control, monitoring, safety logic, Digital need Cybersecurity, digital traceability, auditability, Digital need GIS, BIM, engineering information, lifecycle
pipeline integrity governance data continuity
Challenge Dynamic operation, safety-critical assets, Challenge Cyber-physical exposure, certification, Challenge Transport network design, repurposing/new-
drivers leaks, pressure and quality control drivers provenance, chain of custody drivers build decisions, territorial constraints

Figura10: Mapa de retos digitales para la cadena de valor del hidrégeno.
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4 LECCIONES APRENDIDAS DE LOS SECTORES INDUSTRIALES CON MADUREZ
DIGITAL

Los sectores industriales con madurez digital, como el del petréleo y el gas, el GNL, los sistemas
eléctricos y las industrias de procesos, ofrecen modelos contrastados de como las tecnologias digitales
crean valor a gran escala. En definitiva, el éxito de la digitalizacién depende menos de las tecnologias
individuales y mas de cdmo se implementan, integran y gestionan.

Las siguientes lecciones sintetizan tanto las practicas que han demostrado ser eficaces como los
enfoques que han resultado insuficientes, y son directamente aplicables a la cadena de valor del
hidrégeno, siempre que se realicen las adaptaciones necesarias para tener en cuenta las limitaciones
especificas del hidrégeno (por ejemplo, la escasez de datos, los limites de seguridad o la evolucién de
las normas).

4.1 Integracion y gobernanza de datos

Factores de éxito:
«  Establecer desde el principio una base de datos unificada, integrando los datos de OT e IT en
un entorno coherente.
«  Definir modelos de datos estdndar y jerarquias de activos.
«  Implementar flujos de datos automatizados conectados a los sistemas de origen.
« Incorporar una gobernanza de datos clara (propiedad, calidad, normas).
Errores comunes que hay que evitar:
«  Considerar la integracion de datos como una actividad secundaria.
«  Permitir entornos de datos fragmentados y aislados.
«  Basarse en datos no estandarizados o mal contextualizados.
«  Subestimar el esfuerzo necesario para la armonizacién de los datos.
Implicaciones para el hidrogeno:
«  Dar prioridad a la base de datos (Extraer-Transformar-Contextualizar-Colaborar) como
requisito previo.

4.2 Analisis de datos e inteligencia artificial

Factores de éxito:
«  Disenar el andlisis de datos en torno a los flujos de trabajo para la toma de decisiones operativas
(detectar — diagnosticar — decidir — actuar — aprender).
« Integrar el analisis de datos en los procesos de mantenimiento, operaciones y planificacion.
«  Combinar el conocimiento del &mbito de aplicacién con los modelos analiticos.
Errores comunes que hay que evitar:
«  Implementar paneles de control sin integrarlos en la toma de decisiones.
«  Considerar la IA como un mero ejercicio tecnolégico.
«  Desarrollar modelos desconectados de las operaciones.
Implicaciones para el hidrogeno:
- Centrarse en la puesta en practica de los conocimientos obtenidos.

4.3 Gemelos digitales y simulacion

Factores de éxito:
+  Seleccionar enfoques de modelizacion en funcién del caso de uso y la fase del ciclo de vida.
+  Mantener la coherencia entre los modelos y los datos operativos.
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«  Garantizar la trazabilidad y la transparencia de los modelos.
Errores comunes que hay que evitar:

- Depender en exceso de modelos basados exclusivamente en datos.

«  Considerar los gemelos digitales como entregables estaticos.

+  Falta de responsabilidad y facilidad de mantenimiento de los modelos.
Implicaciones para el hidrogeno:

+  Adoptar estrategias de modelizacién hibridas con gobernanza del ciclo de vida.

4.4 Sistemas de automatizacién y control

Factores de éxito:

- Disefar una arquitectura de automatizacién teniendo en cuenta la escalabilidad.

- Combinar de forma coherente las capas de control y optimizacién.

+  Alinear los sistemas de control con las herramientas analiticas y los flujos de trabajo.
Errores comunes que hay que evitar:

«  Tratar la automatizacion como una infraestructura aislada.

+ lIgnorar las necesidades futuras en materia de datos y analisis.

+ Integracion tardia entre las capas de control y las digitales.
Implicaciones para el hidrogeno:

« Asegurarse de que el disefio inicial de la automatizacion permita la preparacion digital a largo

plazo.

4.5 Conectividad industrial e integracion OT/IT

Factores de éxito:
« Implementar capas de conectividad estandarizadas.
«  Garantizar un intercambio de datos coherente entre los distintos sistemas.
«  Facilitar la visibilidad de extremo a extremo.
Errores comunes que hay que evitar:
«  Mantener la separacién entre OT e IT.
«  Crear integraciones punto a punto.
- Falta de alineacion con los sistemas de la empresa.
Implicaciones para el hidrogeno:
+  Desarrollar patrones de integracién de extremo a extremo a lo largo de toda la cadena de valor.

4.6 Mantenimiento predictivo y gestion de activos

Factores de éxito:

«  Desarrollar enfoques basados en el estado real y predictivos.

«  Combinar datos de inspeccién, operativos y de mantenimiento.

«  Asegurarse de que los modelos sean transparentes y faciles de mantener.
Errores comunes que hay que evitar:

«  Confiar Unicamente el mantenimiento en programas perioédicos.

+  Falta de conexién con los flujos de trabajo operativos.

.« Tratar la gestion de activos como algo aislado.
Implicaciones para el hidrégeno:

«  Crear modelos de datos de activos estructurados desde el principio.
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4.7 Interoperabilidad y estandarizacion

Factores de éxito:
«  Adoptar modelos de datos y arquitecturas estandarizados.
- Disefar soluciones modulares y reutilizables.
«  Garantizar la interoperabilidad entre sistemas y proveedores.
Errores comunes que hay que evitar:
- Desarrollar soluciones especificas para cada proyecto que no sean reutilizables.
- Utilizar interfaces propietarias que limitan la escalabilidad.
« Ignorar la interoperabilidad en la fase de disefio.
Implicaciones para el hidrégeno:
«  Hacer de la interoperabilidad un principio de disefio desde el principio.

4.8 Adopcion organizativa y gobernanza digital

Factores de éxito:
- Disefar soluciones juntamente con los equipos de ingenieria y operaciones.
«  Alinear las iniciativas digitales con los flujos de trabajo.
«  Establecer la gobernanza y las responsabilidades.
Errores comunes que hay que evitar:
«  Desarrollar soluciones de forma aislada.
«  Falta de alineacion con las practicas operativas.
- Falta de responsabilidad claramente definida.
Implicaciones para el hidrégeno:
+ Integrar la digitalizacion en los procesos organizativos.

4.9 Escalabilidad y enfoque de implementacion

Factores de éxito:
«  Empezar con casos de uso especificos, pero disefar pensando en la escalabilidad.
- Utilizar arquitecturas modulares.
« Incorporar el desarrollo iterativo.
Errores comunes que hay que evitar:
«  Desarrollar proyectos piloto que no se pueden ampliar.
- Falta de estandarizacion.
«  Considerar la digitalizacion como un proyecto puntual.
Implicaciones para el hidrégeno:
«  Combinar un despliegue progresivo con una arquitectura escalable.
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Figural1 resume las principales lecciones aprendidas en materia de implementacién en los dmbitos de la gobernanza de datos, el analisis de datos, los gemelos digitales,
la automatizacion, la conectividad, el mantenimiento predictivo, la interoperabilidad, la gobernanza y la escalabilidad, y destaca que el éxito de la digitalizacién depende
de unos cimientos integrados, de la adopcién operativa y de un despliegue escalable, mas que de tecnologias aisladas.

Figura11. Lecciones clave de los sectores con madurez digital y sus implicaciones para la digitalizacién del hidrégeno.

o Data Integration & Governance o Analytics & Al e Digital Twins & Simulation
Do Build a unified, governed OT/IT data foundation early. Do Design analytics around operational decisions and Do Select model type by use case and lifecycle phase.
workflows.
Avoid  Fragmented, siloed and poorly contextualized data. Avoia  Dashboards or Al models disconnected from operations. Avoid  Static twins, poor ownership and weak model governance.
H2 Prioritise data foundation before advanced analytics. H2 Operationalize insights: detect, decide, act and learn. H2 Use hybrid models with lifecycle governance.
0 Automation & Control Industrial Connectivity & OT/IT e Predictive Maintenance & Assets
Do Design scalable automation aligned with optimization layers. Do Use standard connectivity layers for end-to-end visibility. Do Combine inspection, operating and maintenance data.
Avoid  Treating automation as isolated infrastructure. Avoid  Point-to-pointintegrations and OT/IT separation. Avoid  Standalone asset management and time-based strategies
only.
H2 Ensure automation architecture supports future digital H2 Create reusable integration patterns across the value chain. H2 Build structured asset data models early.
readiness.
e Interoperability & Standardisation e Organisational Adoption & Governance e Scalability & Deployment
Do Adopt modular architectures and standard data models. Do Co-design with engineering, operations and maintenance Do Start targeted, but design for scale and reuse.
teams.
Avoid  Project-specific solutions and proprietary interfaces. Avoid  Technology initiatives without ownership or adoption paths. Avoid  Pilots that cannot scale or one-off digital projects.
H2 Make interoperability a design principle from day one. H2 Embed digitalization in organisational processes. H2 Use progressive deployment with scalable architecture.
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5. APLICACION DE SOLUCIONES DIGITALES A LO LARGO DE LA CADENA DE
VALOR DEL HIDROGENO

Este capitulo se basa en las tecnologias digitales descritas en el capitulo0 y en los retos identificados en
el capitulo0 , traduciéndolos en soluciones practicas y orientadas a la aplicacién a lo largo de toda la
cadena de valor del hidrégeno.

Al vincular los retos, las tecnologias y las aplicaciones contrastadas, este capitulo establece un puente
practico entre las capacidades digitales conceptuales y su implementacién en proyectos de hidrégeno
alolargodel ciclo de vida y los segmentos de la cadena de valor, lo que permite comprender claramente
como las tecnologias digitales contribuyen a resolver los retos identificados y en qué casos las
soluciones ya son directamente transferibles. Véase el capitulo 3.

Nota: La columna «Transferibilidad al hidrégeno» se ha clasificado de la siguiente manera:

Alta: referencias propias del hidrégeno; los casos de uso incluyen casos especificos del hidrégeno.
Media: referencias no especificas del hidrégeno; los casos de uso se describen explicitamente como
directamente transferibles o andlogos. No se requiere adaptacién alguna o esta es minima.

Baja: referencias no especificas del hidrégeno; la aplicabilidad de los casos de uso documentados es
actualmente limitada o indirecta. Requiere un esfuerzo de adaptacion significativo.

Brecha: No se ha documentado ninguin caso de uso representativo, ni directo ni indirecto.

Tabla 3. - Retos, capacidades digitales y mapa de madurez.

Transferi Referencia
bilidada de casos de
H. uso

Segmento Fase Capacidad

Capacidad

Competitividaden  Transversal Disefio Analisis de datos  Alta 5.2.1;5.2.2;
costes y presion — Analisis 5.2.3;5.3.1;
sobre el LCOH econémico 5.10.1;5.11.1
Percepcion de un Transversal Disefo Analisis de datos  Alta 5.2.1;5.2.3;
bajo retorno de la — Analisis 5.2.2;5.10.1;
inversion en el econémico 5.11.3;
ambito digital

Incertidumbre en Transversal Disefio Analisis de datos  Alta 5.2.1;5.2.3;
el diserio del — Analisis 5.3.1;5.8.1;
sistemay el econémico 5.8.3;5.10.1;
dimensionamiento 5.11.1

de los activos

Complejidad de la Transversal Operaciones y Analisis de datos Media 5.3.3;5.4.2;
optimizacion mantenimiento - Gestion de 5.4.3;5.8.1;
operativa a nivel operaciones 5.8.2;5.11.2;
de todo el sistema

Intermitencia Upstream Operaciony Analisis de datos  Alta 53.1;5.33
frente al desajuste mantenimiento - Gestién de

de la demanda operaciones

Integracion conlos  Transversal Operaciones y Analisis de datos  Alta 5.3.1;5.3.2
mercados mantenimiento - Gestion de

energéticos operaciones

Ecosistema Transversal Operaciony Integracién de Alta 5.5.1;5.5.2;
fragmentado / silos mantenimiento  datos / OT-IT 5.8.2;5.8.3

de datos
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Referencia
de casos de

Adopcion
organizativay

gobernanza digital

Disponibilidad

limitada de datos

historicos
Falta de

implementaciones

escalables de

gemelos digitales
Trazabilidad digital

y certificacion

Calidad y
trazabilidad del
hidrégeno
Exposicion a
riesgos de

ciberseguridad en
la infraestructura

de H2
Servicios de

formacion de red,

equilibrioy
auxiliares

Integracion de la

arquitectura de

corriente continua
Gestion energética

basada en IA

Gemelo digital EMT

y proteccion
adaptativa

Integridad de las

tuberias y

deteccion de fugas

Interrupciones
operativas y
fiabilidad del
sistema

Restricciones de
ingenieria de lared

troncal de
hidrégeno

Ingenieria:

continuidad de los
datos operativos

Falta de datos
operativos

Transversal

Transversal

Transversal

Transversal

Downstream

Transversal

Midstream

Upstream

Upstream

Upstream

Midstream

Midstream

Midstream

Midstream

Downstream

Operaciony
mantenimiento

Operaciony
mantenimiento

Diseno

Explotaciony
mantenimiento
Funcionamiento

y
mantenimiento

Todos

Operacion y

mantenimiento

Ingenieria

Operacion y

mantenimiento

Ingenieria

Operacion y

mantenimiento

Operaciony
mantenimiento

Diseno

Diseno

Explotacion y
mantenimiento

Colaboracién /
flujos de trabajo

IA / Modelos
predictivos

Gemelo digital

Trazabilidad
digital
Trazabilidad
digital

Ciberseguridad

Control
avanzado / EMS

Automatizacion
y control

Andlisis de

datos: gestion
de operaciones

Gemelo digital
Gestién de

oleoductos

Oleoductos /
Gemelo digital

SIG

BIM + SIG

loT / Analisis de
datos

H;
Baja

Media

Media

Media

Media

Alta

Media

Brecha/

GAP

Media

Baja

Alta

Alta

Alta

Alta

Media

uso

5.5.1;5.5.2;
5.7.1;5.8.3;
511.1;

5.5.1;5.11.7;
5.11.2;5.11.3

54.2;5.5.1;
5.5.2;

5.5.1;5.5.2;

5.1.1,5.1.1;,5.8
.2;5.10.1;

5.3.1;5.3.2;
5.3.3;5.7.1;
5.11.2

5.3.3;5.5.2;
5.7.1;5.11.2;

5.11.1;5.11.2;
5113

54.1

54.2;54.3;
5.5.3;56.1;
5.8.1;5.8.2;
5.11.1;5.11.2;
5113

5.9;59.1;

54.2;54.3;
5.5.1;5.8.1;
5.8.2;5.9.1

5.5.1;5.5.2;
5.8.3;5.11.1;
5.11.2;
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Segmento Capacidad Transferi Referencia

Capacidad bilidada de casos de
H. uso

(almacenamiento/d
istribucion)

Digitalizacion de Downstream  Operaciony Automatizacion  Media 5.3.1;5.4.1;
operaciones mantenimiento  y control 5.4.3;55.3;
criticas parala 5.6.1;5.8.1;
seguridad 5.8.2;
Robustez limitada Downstream  Operacion y Gemelo digitale  Media 5.17.72 51 .22
de los modelos mantenimiento  IA 5113
predictivos

5.1 Ciberseguridad

Descripcion de la capacidad: Una solucién de ciberseguridad disefiada especificamente para entornos
de tecnologia operativa industrial puede consolidar todas las herramientas de seguridad, automatizar
la deteccién de amenazas y resolver problemas, sustituyendo la complejidad actual de las soluciones
de multiples proveedores por una Unica interfaz facil de usar. Este tipo de enfoque puede reducir el
riesgo de amenazas a la ciberseguridad entre un 80 % y un 90 %. Una diferencia clave favorece a la
infraestructura de hidrégeno: puede disefarse desde el principio con un enfoque integrado de
automatizacién y seguridad, en lugar de tener que adaptarla a los sistemas existentes. La infraestructura
de hidrégeno puede construirse para funcionar como una red unificada desde el primer dia de puesta
en servicio. Véase el apartado 2.1 para obtener mas detalles.

Segmento de la cadena de valor: transversal.
Fase del ciclo de vida: Disefio, explotacién y mantenimiento.
Retos abordados:
+  Actualizaciones de seguridad y parches automaticos en todos los dispositivos conectados.
«  Supervision de los sistemas antimalware y alertas de fallos de proteccién.
«  Gestion automatica de copias de seguridad, garantizando la restauracién de datos en cualquier
momento.
- Aislamiento de sistemas criticos para contener amenazas.
«  Control de acceso remoto y gestion de sesiones (activacion y finalizacion).
« Inventario en tiempo real de los activos conectados a la red.

5.1.1 Ciberseguridad para las operaciones de la red troncal

Contexto: Un gran operador europeo de oleoductos de productos refinados gestiona mas de 4.000
kildmetros de oleoductos que conectan 40 terminales de almacenamiento, 26 instalaciones
aeroportuarias, 8 refineriasy 14 instalaciones portuarias en toda la Peninsula Ibérica y en otros mercados
internacionales.

El sistema proporcionado supervisa todas las comunicaciones de red, detecta anomalias en el
comportamiento de los equipos, gestiona los controles de acceso en las estaciones de trabajo de los
operadores, aplica parches automdticamente a los sistemas vulnerables y aisla los equipos
comprometidos antes de que las amenazas puedan propagarse. El acceso a la red estd controlado y
autenticado. Se registran todas las decisiones operativas. Se registran todos los incidentes de seguridad.
Cuando los reguladores o auditores solicitan pruebas de que el sistema es seguro y funciona de forma
segura, los datos estan disponibles automaticamente.
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Segmento de la cadena de valor: Midstream
Fase del ciclo de vida: Diseiio, explotaciéon y mantenimiento.
Beneficios observados:
+  Mejora de la seguridad y el cumplimiento normativo.
«  Los incidentes se detectan mds rapidamente. Las anomalias se detectan antes de que se
agraven.
«  Los registros de auditoria completos proporcionan pruebas del correcto funcionamiento y la
seguridad.
«  Las operaciones se han coordinado mejor (se ha reducido el tiempo de almacenamiento y se
ha maximizado el rendimiento).
Transferibilidad: Directamente transferible a proyectos de hidrégeno, ya que los retos subyacentes son
analogos. Ambos presentan una topologia de red, retos operativos, riesgos de ciberseguridad y
alineacién con el marco normativo (NIS2) similares.
Referencia: Estudio de caso de ABB, anénimo.

5.1.2 GUARDIANE-Q

Contexto: GUARDIANE-Q es un proyecto de investigaciéon industrial centrado en el disefio y la
validaciéon conceptual de una arquitectura de seguridad avanzada e integral para infraestructuras
criticas de almacenamiento subterrdneo de hidrégeno renovable.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Disefio, explotaciéon y mantenimiento.

Beneficios observados: El proyecto integra capacidades que van desde la modelizacién geoldgica del
subsuelo hasta la ciberseguridad poscudntica, pasando por la monitorizacién multisensor, la
inteligencia artificial y las comunicaciones por satélite resilientes.

La combinacién de estos ambitos tecnoldgicos permite explorar un nuevo paradigma de proteccién
integral para las infraestructuras energéticas estratégicas en la era del sistema energético postfosil.
Transferibilidad: Aplicabilidad directa en toda la cadena de valor del hidrégeno.

Referencia: guardianeg.eu (https://www.guardianeg.eu/).

5.2 Analisis de datos e inteligencia artificial. Analisis econémico

Descripcion de la capacidad: Distribuciones de probabilidad para datos de entrada inciertos (por
ejemplo, disponibilidad de energias renovables, rendimiento de los electrolizadores, capacidad de
almacenamiento, condiciones meteorolégicas dindmicas y demanda) y prediccion de métricas futuras
de rendimiento del sistema, como la produccidn, los ingresos, los costes, la disponibilidad y las
emisiones. Véase el apartado 2.2 para obtener mas detalles.

Segmento de la cadena de valor: Transversal.
Fase del ciclo de vida: Disefio.
Retos abordados:

e Percepcion de un bajo retorno de la inversion (ROI) en soluciones digitales. Evaluacion de
diversas vias de produccion de hidrégeno, dimensionamiento de la capacidad de energias
renovables, opciones de almacenamiento y productos derivados, como el amoniaco verde. El
analisis exhaustivo de opciones durante la evaluacion del concepto y el disefio permite a los
disefiadores dimensionar adecuadamente los activos y el almacenamiento para minimizar el
CAPEX, al tiempo que se garantiza el rendimiento objetivo.

e Presién por la competitividad de los costes y el coste nivelado del hidrégeno (LCOH). Los
proyectos de hidrégeno verde se enfrentan a una elevada volatilidad de los costes debido a la
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naturaleza intermitente de la energia renovable y a la incertidumbre en su utilizacion (p. ej.,
tecnologias de electrolizadores, opciones de almacenamiento, mezclas de energias
renovables), por lo que se identifican disefios que minimizan el coste total y cumplen los
precios objetivo del hidrégeno, al tiempo que mantienen la fiabilidad.

+ Incertidumbre en el disefio del sistema y el dimensionamiento de los activos. Los resultados
probabilisticos (por ejemplo, un 90 % de certeza de cumplir los objetivos de produccion) y las
compensaciones claras entre costes y beneficios superan el escepticismo respecto a las
inversiones digitales, lo que ayuda a asegurar la financiacién y a alinear a las partes interesadas
internas y externas.

+ Mayor confianza en la inversiéon y alineacion de las partes interesadas. Estabiliza el
funcionamiento de los electrolizadores ante un suministro variable de energias renovables y
optimiza el consumo energético.

5.2.1 Optimizacion de un complejo de amoniaco verde e hidrogeno

Contexto: Una importante empresa del sector energético y quimico que desarrollaba un proyecto
integrado de amoniaco verde utilizé una herramienta de andlisis econémico probabilistico para unificar
los datos financieros y técnicos. El modelo evalué configuraciones alternativas (fuentes de energia,
tecnologia de electrolizadores, almacenamiento en baterias y de amoniaco) y su impacto en la
produccion y los ingresos ante condiciones meteoroldgicas y precios de la electricidad variables. Los
talleres con los equipos de procesos, energia y comercial identificaron oportunidades de mejora y un
disefio con el tamafio adecuado.
Segmento de la cadena de valor: Upstream.
Fase del ciclo de vida: Disefo.
Beneficios observados:
- Seidentificé un ahorro de aproximadamente 500 millones de délares en CAPEX, manteniendo
al mismo tiempo el objetivo de produccién.
«  Permiti6 reconocer las compensaciones entre las distintas configuraciones, lo que redujo el
riesgo del proyecto y aceler6 la decisién final de inversion (FID).
Transferibilidad: Directa.
Referencia: Estudio de caso de Emerson-AspenTech, «Envision. 1323746 Amoniaco verde de principio
afinx,

5.2.2 Optimizacion de la red de las plantas de hidrégeno azul

Contexto: Un operador que gestiona mas de quince instalaciones de hidrégeno azul utilizé un modelo
econoémico basado en escenarios para optimizar la programacién del mantenimiento y la produccion
en toda la red. La soluciéon combind las previsiones de demanda, la disponibilidad de reformadores de
metano al vapor y de unidades de captura y almacenamiento de carbono (CCS), y los escenarios de
fijacion de precios del carbono para minimizar el coste nivelado del hidrégeno.
Segmento de la cadena de valor: Operacion y mantenimiento. Midstream.
Fase del ciclo de vida: Disefo.
Beneficios observados:
«  Selogré una reduccion superior al 1 % en los costes operativos gracias a una mejor utilizacion
de los activos y a una mejor planificacién del mantenimiento.
«  Mejora de la capacidad para cumplir con las entregas contractuales de hidrogeno y reducir las
emisiones de carbono.
Transferibilidad: Aplicabilidad directa en toda la cadena de valor del hidrégeno.
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Referencia: Estudio de caso de Emerson-AspenTech. «Air Products. Caso de optimizacion de la red de
hidrégeno».

5.2.3 Herramienta web AIHRE

Contexto: El proyecto europeo AIHRE ha desarrollado una plataforma de dimensionamiento disefiada
para facilitar el disefo y la evaluacién preliminar de proyectos basados en hidrégeno renovable. La
herramienta permite analizar la viabilidad técnica, econémica y medioambiental de diferentes
configuraciones antes de emprender estudios de ingenieria detallados, lo que contribuye a reducir la
incertidumbre asociada a las fases iniciales de planificacién.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: Disefo.

Beneficios observados: La plataforma se ha disefiado como una herramienta de apoyo a la toma de
decisiones para empresas, administraciones publicas, centros tecnoldgicos y otras partes interesadas en
desarrollar soluciones basadas en el hidrégeno renovable. Su principal objetivo es facilitar la
comparacién de alternativas tecnoldgicas y modelos de negocio mediante una metodologia flexible y
facilmente configurable.

Transferibilidad: Aplicabilidad directa en toda la cadena de valor del hidrégeno.

Referencia: aihre.eu  (https://aihre.eu/aihre-lanza-una-plataforma-para-evaluar-la-viabilidad-de-
proyectos-de-hidrogeno-renovable/)

5.3 Analisis de datos e inteligencia artificial. Gestion y optimizacion de operaciones

Descripcion de la capacidad: Planificacion operativa en tiempo real, integracién de energias
renovables, participacion en el mercado y optimizacion a nivel empresarial en toda la cadena de valor
del hidrégeno. Véase el apartado 2.2 para obtener més detalles.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: Operacién y mantenimiento.

Retos abordados:

«  Complejidad de la optimizacion operativa a nivel de todo el sistema. Los sistemas de gestion
de recursos energéticos distribuidos (DERMS) y las herramientas de optimizacién empresarial
proporcionan el marco analitico y de control necesario para gestionar este problema de
optimizacién multivariable en tiempo real.

+  Desajuste entre la intermitencia y la demanda. Los sistemas DERMS, el control de microrredes
y el control dindmico de procesos abordan directamente este problema al permitir una
respuesta inteligente a la demanda, la gestion del almacenamiento de energia y unas
operaciones dindmicas de las plantas que se ajustan a los perfiles de generacién de energias
renovables.

«  Complejidad del equilibrio del sistema en la fase intermedia. Los sistemas DERMS y de gestién
de tuberias proporcionan la visibilidad y la optimizaciéon en tiempo real necesarias para
equilibrar los sistemas de hidrégeno en la fase intermedia.

+ Integracion con los mercados energéticos. Los productores de hidrogeno deben responder a
las sefales de precios del mercado en tiempo real, participar en los mercados de servicios
auxiliares y optimizar el despacho para maximizar los ingresos. Los DERMS y los sistemas de
gestion energética proporcionan las capacidades de integracion en el mercado y optimizacion
necesarias.

+  Brechas de la adopcion organizativa. La falta de coordinacion entre los equipos digitales y de
operaciones supone un obstdculo para una implementacién eficaz. Las implementaciones
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probadas de DERMS demuestran que es posible lograr una rapida adopcién por parte de los
usuarios cuando las soluciones se integran a la perfeccion con interfaces familiares.

«  Gestion de operaciones para la inyeccion de H, en gasoductos de gas natural. La gestién de la
inyeccion de hidrégeno en las redes de gasoductos de gas natural requiere herramientas
especializadas de planificacion de operaciones capaces de gestionar las restricciones de
mezcla, la gestién de la presion, el seguimiento del caudal y el cumplimiento normativo.

«  Medicion fiscal / transferencia de custodia. Una medicion precisa de la transferencia de custodia
es fundamental para las transacciones comerciales de hidrégeno. La medicion fiscal de alta
precision permite la facturaciéon a los clientes, el calculo de impuestos y el cumplimiento
normativo.

5.3.1 Solucion dindmica integral para el amoniaco verde

Contexto: Un proyecto de conversion de hidrégeno verde en amoniaco en China (Chifeng, con un
objetivo de 1 520 Kt de amoniaco al afio, 20 Kt de hidrégeno verde liquido al afo y 200 Kt de metanol
al ano) ha implementado una solucion dindmica integral para adaptarse a la variabilidad de la energia
edlica renovable sin necesidad de una gran estabilizacién de la red eléctrica ni de almacenamiento en
baterias. Este enfoque minimiza el almacenamiento y el uso de baterias desde la fase de disefio hasta la
explotacién, lo que permite que el producto sea verdaderamente ecolégico al limitar el consumo de
energia de la red eléctrica.
Segmento de la cadena de valor: Sector downstream.
Fase del ciclo de vida: Explotacién y mantenimiento.
Beneficios observados:
+  Flexibilidad dindmica de la carga (del 10 % al 100 % en 10 minutos para el electrolizador, y en
30 minutos para la sintesis de amoniaco).
- Estrategia de control dinamico validada de principio a fin, desde la energia renovable hasta el
producto.
- Energia y produccion optimizadas para alcanzar el precio de mercado competitivo del
amoniaco verde/H, (presién sobre el LCOH).
«  Funcionamiento dindmico seguro validado a escala piloto.
«  CAPEX minimizado gracias a la reduccién de los requisitos de almacenamiento y baterias.
Transferibilidad: directa.
Referencia: Estudio de caso de Emerson-AspenTech, «Envision. 1323746 Amoniaco verde de extremo
a extremon».

5.3.2 DERMS para la flexibilidad en una red con un alto porcentaje de energias renovables

Contexto: El Grupo Iberdrola, que gestiona aproximadamente 20 GW de energias renovables en Espaia
con el objetivo de alcanzar una electricidad 100 % renovable para 2050, ha implantado el DERM. El
sistema integra dispositivos controlados por SCADA, vehiculos eléctricos (VE), sistemas de
almacenamiento de energia en baterias (BESS), energia solar y sistemas de control de edificios en una
Unica plataforma para la optimizacién a nivel de toda la empresa. EIl DERMS gestiona los horarios de
recarga de los vehiculos eléctricos, el despacho de baterias, las cargas de climatizacién mediante la
integracion con la gestidn de edificios, la prevision de la carga y la generacion renovable, y los controles
de consumo méximo de potencia.

Segmento de la cadena de valor: Downstream.

Fase del ciclo de vida: Explotacion y mantenimiento.

Beneficios observados:
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« Integracién perfecta de diversos tipos de recursos energéticos distribuidos (DER) en una Unica
plataforma de optimizacion.

. Capacidad para coordinar los recursos energéticos en diferentes ubicaciones; equilibrio
dindmico de la demanda segun las necesidades de la red.

«  Creacién validada de una central eléctrica virtual (VPP) para la participacion en el mercado.

Transferibilidad: Directamente transferible a proyectos de hidrégeno. La adaptacion clave necesaria
consiste en ampliar los modelos de activos para incluir los electrolizadores como cargas flexibles
controlables, el almacenamiento de hidrégeno como un analogo de una «bateria» y los compromisos
de retirada de hidrégeno como obligaciones de mercado.

Referencia: Estudio de caso de Emerson-AspenTech, «AT-1563_CS_lberdrola_DERMS_v2».

5.3.3 DERMS de transmisién para la descarbonizacion de la cartera de energias renovables

Contexto: Public Service Company of New Mexico (PNM) —el mayor proveedor de electricidad del
estado, que da servicio a mas de 530 000 clientes— implementé un DERMS para gestionar dos grandes
unidades de energia solar con almacenamiento (150 MW y 20 MW) conectadas a la red de transmision
de alta tension. La solucion gestiona el estado de carga de las baterias en tiempo real basdandose en las
previsiones de energia solar, realiza pujas con un dia de antelaciéon en el mercado de desequilibrio
energético (EIM) de la ISO de California, responde a las violaciones de frecuencia (eventos ACE) y
proporciona energia de reserva de emergencia.

Segmento de la cadena de valor: downstream.

Fase del ciclo de vida: Explotacion y mantenimiento.

Beneficios observados:

«  Reduccién del 32 % en las emisiones de CO, entre 2005 y 2022.
«  Gestion en tiempo real del almacenamiento de energia basada en las previsiones de energia
solar.
«  Optimizacion del despacho al EIM de California ISO; supervisidn y ajuste de la carga en funcién
del ACE del area de equilibrio.
Transferibilidad: El valor demostrado es directamente transferible. Las adaptaciones menores incluyen
la modelizacion de la dindmica de los electrolizadores y las limitaciones del almacenamiento de
hidrégeno.
Referencia: Estudio de caso de Emerson-AspenTech, «<PNM utiliza un sistema DERMS en tiempo real
para descarbonizar su cartera de generacion».

5.4 Andlisis de datos e inteligencia artificial. Gestion de tuberias, integridad y deteccion de
fugas

Descripcion de la funcionalidad: Proporciona visibilidad continua y en tiempo real de lo que ocurre
en el interior un ducto—supervisando la presién, el caudal, la temperatura y la composicion—y traduce
esos datos en informacion util para los operadores: detecta anomalias, avisa de posibles fugas, verifica
que las operaciones se mantengan dentro de los limites de seguridad y de cumplimiento normativo, y
respalda las decisiones diarias sobre programacién y rendimiento. Véase el apartado 2.2 para obtener
mas detalles.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Operacién y mantenimiento.
Retos abordados:
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«  Deteccién de fugas y roturas criticas para la seguridad en infraestructuras de hidrégeno. Un
enfoque de deteccién por capas —que combina modelos basados principios fisicos, analitica
mediante aprendizaje automatico y reconocimiento estadistico de patrones— aborda todo el
espectro, desde microfugas hasta roturas instantaneas, en todas las condiciones de
funcionamiento de los ductos.

« Integridad de las tuberias en servicio con hidrégeno. Sistemas de gestién de la integridad que
cuantifican y realizan un seguimiento de los mecanismos de degradacién, junto con andlisis de
riesgos e informes de cumplimiento, para mantener un funcionamiento seguro a lo largo del
ciclo de vida de los activos.

«  Preparacién para la transicion energética. Gestion de hidrégeno, CO,, mezclas de gas natural,
aceites renovables e hidrocarburos convencionales dentro del mismo marco operativo. Los
operadores que incorporan hidrégeno a la infraestructura existente reconfiguran y recalibran
la capa digital existente para reflejar las propiedades del nuevo producto, protegiendo asi la
inversion de capital tanto en infraestructura como en software.

«  Cumplimiento normativo en un entorno de aplicacién cada vez mas estricto. Elimina la
necesidad de agregar datos manualmente durante las auditorias y proporciona un registro
documentado del rendimiento del sistema de deteccion de fugas.

+  Brechas de conocimiento en los sensores y las mediciones de las tuberias de hidrégeno. La
monitorizacién computacional de las tuberias compensa las limitaciones de la instrumentacion
mediante el uso de modelos hidraulicos basados en principios fisicos para inferir el estado de
la tuberia en segmentos donde la deteccion directa es limitada.

- Eficiencia operativa y optimizacion del rendimiento. Reduce la mezcla de productos (transmix)
en los ductos, mejora la utilizacion de los activos y facilita la toma de decisiones mas segura y
fundamentada.

5.4.1 Deteccion de fugas en sistemas de recogida con escasa instrumentacion

Contexto: Una importante empresa norteamericana de refino y transporte implementé un sistema
analitico de deteccion de fugas basado en el aprendizaje automatico para una cartera de tuberias mas
cortas y con menor instrumentacion, en las que el modelado a escala real basado en modelos fisicos no
resultaba éptimo desde el punto de vista de los costes. El sistema se entrend con datos operativos
histéricos y mejoré progresivamente su rendimiento mediante el aprendizaje por refuerzo, sin
necesidad de instrumentacidn adicional sobre el terreno.

Segmento de la cadena de valor: transporte

Fase del ciclo de vida: Operaciéon y mantenimiento

Beneficios observados:

«  Deteccién de fugas simuladas al 5 %, 8 % y 10 % del caudal del gasoducto de forma

sustancialmente mas rapida que los procesos de monitorizacion tradicionales.

«  Deteccién de un subconjunto de fugas que los métodos tradicionales no lograban identificar.
Transferibilidad: Directamente transferible, ya que el enfoque computacional basico es independiente
del producto. Las principales adaptaciones necesarias a la hora de aplicar estas capacidades al servicio
especifico del hidrogeno se refieren a la calibracion del modelo, la seleccién de sensores y la adaptacion
ala normativa.

Referencia: Estudio de caso de Emerson, «Alyeska Pipeline Service Companys».
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5.4.2 Minimizar las interrupciones operativas

Contexto: Una empresa europea de transporte de gas implementé una solucién de gestiéon de
gasoductos basada en gemelos digitales para mejorar el apoyo a la toma de decisiones operativas y
reducir las interrupciones de producciéon no planificadas. La solucién proporcionaba perfiles hidraulicos
en tiempo real, deteccién temprana de anomalias y generaciéon automatica de informes, sustituyendo
asi un proceso de monitorizaciéon que requeria un gran esfuerzo manual.
Segmento de la cadena de valor: Midstream.
Fase del ciclo de vida: Operaciéon y mantenimiento.
Beneficios observados:

«  Reduccién de la frecuencia y la duracion de las interrupciones de produccion.

«  Mayor confianza en las decisiones operativas.

«  Simplificacion de la presentacién de informes de cumplimiento normativo.
Transferibilidad: Directamente transferible. Las principales adaptaciones necesarias a la hora de aplicar
estas capacidades al servicio especifico del hidrégeno se refieren a la calibracion del modelo, la
seleccion de sensores y la adaptacion a la normativa.
Referencia: Estudio de caso de Emerson, «TGI minimiza las interrupciones en la produccién mejorando
el apoyo a la toma de decisiones con el gemelo digital».

5.4.3 Suministro energético estable y seguro en todo el pais

Contexto: El operador nacional de la red de transporte de gas de Espaia —que gestiona mas de 11 000
kilometros de gasoductos y esta llevando a cabo una transicién activa de su red para transportar
biometano e hidrégeno junto con el gas natural convencional— seleccion6 una solucién de gestién
digital de la red para supervisar, operar y optimizar la red nacional de transporte. La solucion integra
datos en tiempo real basados en SCADA con un software avanzado de gestion de gasoductos para
ofrecer célculos energéticos en tiempo real, un seguimiento continuo del gas en toda la red y la
mitigacion proactiva de condiciones peligrosas, incluida la deteccion de sobrepresién y de roturas. La
implantacién respalda directamente la estrategia de descarbonizacion del operador, al permitir una
monitorizacion fiable de una red multimolécula a medida que aumentan los volimenes de hidrégeno
y biometano.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Explotacion y mantenimiento.

Beneficios observados:

« Visibilidad completa en tiempo real y supervisién digital en mas de 11 000 km de

infraestructura nacional de gasoductos.

«  Deteccién proactiva de roturas y sobrepresiones.

«  Capacidad de seguimiento de multiples gases que admite mezclas de biometano e hidrégeno,

ademads del gas convencional.

- Plataforma digital alineada con los objetivos nacionales de descarbonizacion energética.
Transferibilidad: Directamente transferible. El operador gestiona activamente una red que transporta
biometano e hidrégeno junto con el gas convencional; se trata de una referencia directamente
relevante para el hidrégeno.

Referencia: Comunicado de prensa de Emerson, «Emerson, seleccionada por el operador de la red
nacional de gas de Espafa para garantizar un suministro energético estable y seguro en todo el pais».

59



Observatorio
Tecnoldgico
del Hidrégeno

5.5 Analisis de datos e inteligencia artificial. Integracion de datos industriales

Descripcion de la capacidad: La integracion y contextualizacién de datos industriales crea una
estructura de datos que agrega, normaliza y contextualiza la informacién procedente de fuentes de
tecnologia operativa (OT) (sensores, sistemas de control, historiales) y de sistemas de tecnologia de la
informacion (TI) (planificacién de recursos empresariales, programacion, certificaciéon) en una Unica
capa segura. Crea un entorno de datos coherente y estructurado, que permite la visibilidad en tiempo
real, la interoperabilidad y el analisis avanzado a lo largo de toda la cadena de valor del hidrégeno. Por
lo tanto, la estructura de datos constituye la columna vertebral de los andlisis avanzados, los gemelos
digitales y los flujos de trabajo basados en IA, proporcionando un recurso de informacion fiable y
contextualizado a lo largo de toda la cadena de valor del hidrogeno. Véase el apartado 2.2 para
obtener mas detalles.
Segmento de la cadena de valor: Transversal.
Fase del ciclo de vida: Operaciéon y mantenimiento.
Retos abordados:

«  Arquitectura OT/IT no escalable y silos de datos. Las instalaciones de hidrégeno comprenden

multiples electrolizadores, compresores y unidades de almacenamiento disefiadas utilizando
diversos estandares y herramientas. Durante los traspasos de proyectos, se intercambian
grandes volumenes de documentos y datos técnicos que, a menudo, se almacenan en sistemas
fragmentados, lo que dificulta la organizacion, validacién y verificacion de la informacién.

+  Base para el analisis avanzado, los gemelos digitales y la autonomia. Los datos contextualizados
y de alta calidad son un requisito previo para los gemelos digitales, el mantenimiento
predictivo y la optimizacion basada en la IA. La estructura de datos alimenta plataformas de
analisis avanzado y modelos de IA, lo que permite obtener informacién que mejora la fiabilidad,
optimiza el uso de la energia y respalda las operaciones auténomas.

+  Menor complejidad de integracién y menor dependencia de un Unico proveedor. Una
arquitectura escalable e independiente del proveedor simplifica la integracion de nuevos
activos y socios, lo que reduce el riesgo del proyecto y permite una rapida ampliaciéon a nuevos
proyectos de hidrégeno; los conectores estandarizados y los modelos semanticos facilitan la
incorporacion de nuevos sensores, instrumentos y médulos de aplicacién, acelerando asi la
implementacion.

«  Coordinacién entre los actores de la cadena de valor. Los productores, los operadores de
transporte y los compradores suelen utilizar protocolos y plataformas diferentes. Una
infraestructura de datos integrada permite un intercambio de informacién coherente,
alineando las métricas operativas con los requisitos comerciales y normativos.

«  Complejidad de la trazabilidad y la certificacion. A medida que maduran los mercados del
hidrégeno, los compradores, los reguladores y los inversores exigen informacién fiable sobre la
huella de carbono, el origen y el movimiento de cada lote de hidrégeno. Una estructura de
datos unificada con datos contextualizados respalda el desarrollo de pasaportes digitales de
productos y plataformas inteligentes de trazabilidad.

5.5.1 Estandarizar y conectar las operaciones

Contexto: Una empresa del sector de las ciencias de la salud ha adoptado a nivel global una
arquitectura Data Fabric que integra datos de fabricacién en tiempo real procedentes de planta con
sistemas corporativos, plataformas cloud y sistemas de gestion de la calidad para impulsar la excelencia
operativa y fomentar las iniciativas de fabricacion digital.

Segmento de la cadena de valor: N/A.
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Fase del ciclo de vida: Explotacion y mantenimiento.
Beneficios observados:

« Integracién de TI/TO: Cierra la brecha entre la tecnologia operativa (TO) de la planta de
fabricacion y los sistemas de Tl de la empresa, con un ahorro del 10-15 % en el gasto en Tl.

«  Estandarizacion y contextualizacién de datos: Ofrece una vision Unica y unificada de los datos
operativos de cientos de sistemas de registro histérico de la planta, lo que permite a laempresa
realizar un seguimiento de la fabricacién de medicamentos, con una reduccién de los costes de
Tldel 2-5 % .

« Andlisis a nivel de toda la empresa: permite el uso de aplicaciones robustas de IA industrial y
aprendizaje automatico en tiempo real para supervisar y mejorar el rendimiento de la
produccion, con un aumento del rendimiento del 10-15 %.

«  Cumplimiento normativo: Consolida los datos bajo el cortafuegos de la empresa con seguridad
y cumplimiento nativos para cumplir con las estrictas normativas de fabricacién farmacéutica,
con una reduccién de costes del 5-7 %.

Transferibilidad: Directamente transferible. Las instalaciones de hidrégeno se enfrentan a una
complejidad, unos requisitos de seguridad y unos volimenes de datos similares.
Referencia: Estudio de caso de Emerson-AspenTech, «AT-4654 BRO Inmation Pharma V3».

5.5.2 Agregar y centralizar millones de puntos de datos en tiempo real

Contexto: Al facilitar el acceso unificado a los datos operativos, una empresa multinacional integrada
del sector energético estd acelerando la integracion de la IA en los procesos industriales.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Operaciéon y mantenimiento.

Beneficios observados:

+ Integraciéon de datos empresariales: Recopila y contextualiza de forma continua datos de
sensores y maquinas en tiempo real en las instalaciones de upstream, refineria y productos
quimicos para eliminar los silos operativos.

+  Optimizacién de emisiones y energia: integra datos de control de procesos en tiempo real para
optimizar el consumo energético, reducir la huella medioambiental y cumplir los objetivos de
sostenibilidad de la empresa.

- Habilitacion de la inteligencia artificial (IA): Prepara y alimenta con datos operativos depurados
aplicaciones avanzadas de IA y aprendizaje automatico para facilitar una toma de decisiones
mas inteligente y basada en datos.

Transferibilidad: Directamente transferible. Podria ser necesaria una adaptacion especifica, ya que la
estructura de datos debe admitir registros de procedencia seguros e interactuar con sistemas de
certificacion como CertifHy.

Referencia: Datos y digitalizacion: Comunicado de prensa de TotalEnergies «Potenciar el valor de los
datos industriales»

5.5.3 Indice de estado de los activos para la gestion basada en el estado de los activos

Contexto: Una infraestructura de gas y GNL a gran escala, con activos de larga duraciéon y multiples
fuentes de datos heterogéneas (datos de inspeccion, registros de mantenimiento, datos operativos), se
emplean indicadores de salud de los activos y modelos de Asset Health Index para consolidar esta
informacion en una vision integrada del estado de los activos. Pasar de evaluaciones de estado
fragmentadas a un «indice de salud de los activos» estandarizado y basado en algoritmos permite tomar
decisiones de gestidn de activos coherentes, escalables y con visién de futuro.

61


https://totalenergies.com/newsroom/data-digital-totalenergies-and-emerson-sign-strategic-collaboration-boost-value/)
https://totalenergies.com/newsroom/data-digital-totalenergies-and-emerson-sign-strategic-collaboration-boost-value/)

Observatorio
Tecnoldgico
del Hidrégeno

Segmento de la cadena de valor: Midstream.
Fase del ciclo de vida: Explotacion y mantenimiento.
Beneficios observados:

«  Evaluacién objetiva y comparable del estado de los activos en toda la flota.

- Capacidad para anticipar tendencias de deterioro.

«  Mejor priorizacién del mantenimiento y las inversiones.

+  Apoyo a la estrategia a largo plazo de los activos.
Transferibilidad: El valor demostrado es directamente transferible. Podria ser necesaria una adaptacion
especifica para definir los mecanismos de degradacién propios del hidrégeno a partir de las primeras
implantaciones. Incorporar la incertidumbre debida al historial operativo limitado.
Referencia: indice de Estado de los Activos implementado para activos de alta capitalizacion, Enagas
(Espana).

5.6 Analisis de datos e inteligencia artificial. Mantenimiento prescriptivo y
predictivo

Descripcion de la capacidad: Los modelos de inteligencia artificial y aprendizaje automatico —en
concreto, los agentes basados en firmas de fallos— analizan datos de sensores en tiempo real e
historicos para detectar patrones tempranos de degradacién de los equipos y predecir fallos semanas
0 meses antes de que se produzcan. Estos agentes proponen medidas correctivas y se integran en los
flujos de trabajo de mantenimiento, lo que permite pasar de un mantenimiento reactivo y preventivo a
estrategias predictivas y prescriptivas.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: Operacién y mantenimiento.

Retos abordados:

«  Continuidad operativa. Al detectar patrones de fallo con semanas o meses de antelacién, se
reducen significativamente las paradas no planificadas. En el caso de los activos de hidrégeno
—donde el tiempo de inactividad inesperado repercute directamente en los compromisos de
produccion, los costes de restriccion de la energia renovable y la seguridad—, esta mejora de
la fiabilidad es fundamental para la viabilidad econémica. La alerta temprana también mejora
la seguridad de los trabajadores y reduce el riesgo de incidentes de fuga de hidrégeno.

+  Escalabilidad y transferencia de conocimientos a nivel de flota. Las firmas de fallo desarrolladas
en un activo o instalacién pueden transferirse a activos idénticos o similares, lo que acelera
drasticamente el desplieque en toda la empresa. Esta capacidad de aprendizaje por
transferencia es estratégicamente importante para el sector del hidrégeno, donde se espera la
replicacion de arquitecturas de planta similares a medida que la industria crece.

«  Reduccién de los costes del ciclo de vida. Pasar de un mantenimiento basado en el tiempo a
uno basado en el estado reduce las intervenciones preventivas innecesarias, al tiempo que
evita costosas medidas correctivas.

5.6.1 Mantenimiento prescriptivo de compresores de hidrégeno

Contexto: Una gran empresa energética diversificada que opera més de una docena de refinerias
emprendié una iniciativa de transformacién digital basada en big data, aprendizaje automatico e
inteligencia artificial. Tres fallos anteriores de un compresor de hidrégeno habian provocado pérdidas
de produccién y costes de mantenimiento que ascendian a mas de 250 millones de délares en los tres
incidentes.

Segmento de la cadena de valor: Midstream.
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Fase del ciclo de vida: Operacion y mantenimiento.
Beneficios observados:
«  Reduccién de la parada de hasta 8 dias al programar el mantenimiento en un momento éptimo
dentro de la ventana de aviso.
«  Reduccién del 30 % en los costes de mantenimiento en comparacién con el mantenimiento de
emergencia.
«  Ahorro potencial de unos 30 millones de ddlares por incidente al planificar la parada para
minimizar las pérdidas de produccion.
«  Ahorro potencial combinado en tres incidentes histéricos: mas de 75 millones de délares.
+  Mejora del rendimiento en materia de salud, seguridad y medio ambiente al evitar paradas de
emergencia.
«  Posteriormente, la solucion se amplié para supervisar mas de 300 activos en 12 refinerias y 6
gasoductos.
Transferibilidad: directa. El activo en cuestién es un compresor de hidrégeno, un componente
fundamental de la cadena de valor del hidrégeno en aplicaciones de upstream (compresién tras la
electrolisis), midstream (compresién en ductos) y downstream (compresién en estaciones de repostaje).
Los modos de fallo de los compresores de hidrégeno son directamente andlogos en todos los tipos de
produccion.
Referencia: Estudio de caso de Emerson-AspenTech, «La transformacion digital con mantenimiento
predictivo impulsa el ahorro de costes: estudio de caso de un compresor de hidrégeno. AT-05064».

5.7 Analisis de datos e inteligencia artificial. Analisis de procesos y optimizacion
multivariante de la calidad

Descripcion de la capacidad: El control estadistico multivariante de procesos y los modelos analiticos
en linea identifican el conjunto minimo critico de variables que determinan la calidad, el rendimiento y
la productividad de los procesos, tanto en operaciones continuas como por lotes. Estos modelos
detectan cambios sutiles con respecto a las condiciones de funcionamiento 6ptimas, identifican las
causas fundamentales de las desviaciones de calidad y recomiendan valores de consigna correctivos, lo
que permite una calidad constante del producto y la optimizacién del rendimiento.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: Disefio, ingenieria, operacion y mantenimiento.

Retos abordados:

«  Optimizacion de procesos y garantia de calidad. El analisis multivariante de procesos permite
identificar de forma sistematica las variables clave que determinan la pureza del hidrégeno, la
eficiencia del electrolizador, el consumo energético y el rendimiento. En lugar de basarse en
una monitorizacion basada en umbrales, estas herramientas correlacionan patrones
multivariantes complejos con los resultados, sacando a la luz causas raiz que no pueden
identificarse mediante el analisis tradicional de tendencias de una sola variable. Esta capacidad
resulta especialmente relevante para garantizar el cumplimiento de las especificaciones de
calidad del producto (por ejemplo, la calidad del hidrégeno como combustible segun la norma
ISO 14687), optimizar la eficiencia de la electrdlisis con entradas de potencia variables y reducir
la produccioén fuera de especificacion.

«  Escalabilidad y transferencia de conocimientos a nivel de flota. Los modelos de optimizacién
de procesos desarrollados en un activo o instalacion pueden transferirse a activos idénticos o
similares, lo que acelera drasticamente el despliegue en toda la empresa. Esta capacidad de
aprendizaje por transferencia reviste una importancia estratégica para el sector del hidrégeno,
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en el que se prevé la replicacién de arquitecturas de planta similares a medida que la industria
crezca.

« Base de datos para gemelos digitales y operaciones auténomas. El andlisis avanzado actua
como la capa de inteligencia de datos que sustenta las capacidades digitales de orden superior.
Los modelos de |A validados alimentan los gemelos digitales, proporcionan informacion a los
sistemas de control auténomos y respaldan la evolucién hacia activos que se optimizan por si
mismos: la visién a largo plazo para la produccién de hidrégeno en el marco de la integracién
de energias renovables variables.

5.7.1 Conciliacion de datos bajo demanda para una red de plantas de hidrogeno

Contexto: El mayor proveedor de hidrogeno del mundo ocupa una posicién de liderazgo mundial en
el suministro de hidrégeno, con mas de 80 instalaciones de produccién de hidrégeno y 1.800 millas de
gasoductos industriales. La gestion de una flota distribuida de plantas de reformado de metano con
vapor (SMR) de diversas configuraciones —cada una de las cuales genera enormes conjuntos de datos
operativos— requeria un enfoque analitico escalable que permitiera la optimizacién de los procesos y
la resolucion de problemas.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: Operacion y mantenimiento.

Beneficios observados:

«  La conciliacién de datos permitié a los ingenieros de procesos detectar un cambio en las
condiciones de alimentacion tras un corte de suministro eléctrico que, de otro modo, se habria
descartado como un error del analizador, lo que evité mas de 1 millon de délares en posibles
danos al catalizador y costes por paradas no planificadas.

«  Optimizacion proactiva de la aproximacion al equilibrio del reactor: los ingenieros de procesos
pueden ahora detectar y corregir el deterioro del rendimiento antes de que afecte a la
produccion, con un valor estimado de entre 250 000 y 500 000 ddlares al afo por planta.

«  Beneficios totales demostrados y costes evitados superiores a 1 millén de doélares por
implementacion.

«  Acceso democratizado: los ingenieros no especialistas pueden realizar andlisis avanzados de
procesos sin necesidad de conocimientos especializados en herramientas de simulacion.

Transferibilidad: directa. La extensién al hidrégeno verde requiere adaptar la superestructura de
conciliacién de la termodindmica de los SMR al balance energético de los electrolizadores y a los
modelos electroquimicos.

Referencia: Estudio de caso de Emerson-AspenTech, «Air Products & Chemicals, presentacion en
AspenTech Chemicals OPT21».

5.8 Sistemas de automatizacion y control

Descripcion de la capacidad: Los sistemas de automatizacion y control constituyen la base operativa
de cualquier activo de hidrégeno. Estos sistemas, convierten los requisitos de ingenieria en acciones
ejecutadas en tiempo real en los equipos de campo y garantizan que los procesos se mantengan dentro
de su margen operativo seguro, eficiente y conforme a la normativa en todas las fases del ciclo de vida
del activo. Véase el apartado 2.3 para obtener mas detalles.

Segmento de la cadena de valor: Transversal.
Fase del ciclo de vida: Operacién y mantenimiento.
Retos abordados:
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«  Respuesta dinamica al suministro variable de energia renovable. Los sistemas de control deben
gestionar las cargas cambiantes al tiempo que protegen los equipos y mantienen la estabilidad
de los procesos

«  Servicios de formacion de red, equilibrio y servicios auxiliares. Control de la potencia activa y
coordinacion en tiempo real que permiten la participacién de los electrolizadores en los
mercados de respuesta de frecuencia y de equilibrio de la red.

+ Integracion de la arquitectura de corriente continua. Bus de corriente continua de media
tension que interconecta las unidades de electrolizadores, la generacién renovable y el
almacenamiento, lo que requiere una légica de automatizacion coordinada.

«  Requisitos de seguridad estrictos. El procesamiento, almacenamiento, compresién y
manipulacion del hidrégeno requieren una supervisién rigurosa, enclavamientos, l6gica de
parada de emergencia y deteccion de incendios y gases conforme a la norma IEC61511.

- Digitalizacion de las operaciones criticas para la seguridad. Los sistemas de hidrégeno
downstream (almacenamiento a alta presién, compresion, refrigeracion y suministro)
requieren sistemas digitales que representen las condiciones relevantes para la seguridad con
suficiente fiabilidad, trazabilidad y tiempo de respuesta.

« Integracién de multiples subsistemas. Las unidades de electrolisis, la electronica de potencia,
el tratamiento del agua, el almacenamiento, la compresidn, las interfaces de transporte y los
consumidores deben funcionar de manera coordinada a través de una plataforma de
automatizacion comun.

«  Requisitos de calidad y coherencia. Las especificaciones del producto y las condiciones del
proceso (por ejemplo, la pureza del hidrégeno segun la norma ISO 14687) deben mantenerse
a pesar de la variabilidad de las materias primas renovables o de los modos de funcionamiento.

- Disponibilidad limitada de datos histéricos para el entrenamiento de modelos predictivos. Las
implementaciones en fase inicial carecen de referencias operativas; las plataformas de
automatizacién deben proporcionar una recopilacion estructurada de datos y su
contextualizacion desde la puesta en marcha en adelante.

«  Escalabilidad y operaciones a nivel de parque. Las plataformas de automatizacién modulares
permiten la replicacion en multiples unidades dentro de una planta, en un parque de plantas y
desde la escala piloto hasta la escala comercial completa, lo que hace posible la gestién del
rendimiento a nivel de parque y los centros de operaciones remotos.

5.8.1 El mayor centro mundial de hidrégeno verde y almacenamiento de energia de larga
duracion

Contexto: El centro ACES (Advanced Clean Energy Storage) utiliza un conjunto de electrolizadores de
220 MW para producir hasta 100 toneladas de hidrégeno verde al dia. El hidrégeno se almacena bajo
tierra en cavernas de sal (con una capacidad de almacenamiento de 300 GWh). Se prevé que el
hidrégeno almacenado se utilice como combustible para una central eléctrica hibrida de turbina de gas
de ciclo combinado (CCGT) de 840 MW, destinada a sustituir a una central térmica de carbén de 1.800
MW que va a ser retirada del servicio. Se seleccioné una plataforma integrada de control y seguridad
(ICSS) para automatizar la instalacién de produccién y almacenamiento de hidrégeno verde. El sistema
proporciona un control y una supervisién fiables del proceso de produccién de hidrégeno renovable,
asi como funciones de parada de emergencia y protecciéon contra incendios y gases, y recopila y
contextualiza los datos procedentes de la amplia variedad de sistemas de terceros de la central.
Segmento de la cadena de valor: Upstream, Downstream.

Fase del ciclo de vida: Explotacion y mantenimiento.

Beneficios observados:
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+  Reduccién de la complejidad de la puesta en marcha gracias a una conectividad de E/S modular
y escalable.
«  Mantenimiento simplificado a lo largo del ciclo de vida de 240 electrolizadores y una central
eléctrica de 600 MW desde una Unica plataforma de automatizacion.
«  Yaenfuncionamiento (2025) y en expansion gradual, se estima que contribuird a evitar 126.517
toneladas métricas de emisiones de dioxido de carbono al afio.
Transferibilidad: Directa.
Referencia: Pdgina web de ADVANCED CLEAN ENERGY STORAGE

5.8.2 Proyecto piloto de hidrégeno verde en alta mar

Contexto: Primer proyecto piloto europeo de produccion de hidrégeno verde en alta mar, en el Mar del
Norte neerlandés. Se utiliza electricidad edlica marina para alimentar un electrolizador de hidrégeno
situado en la plataforma; el hidrégeno producido se mezcla con gas y se transporta a tierra a través del
gasoducto existente. Se implanté un sistema integrado de control y seguridad (ICSS) para supervisar el
electrolizador en alta mar, gestionar las interfaces con el suministro de energia edlica y controlar la
mezcla de hidrégeno y gas, asi como la inyeccién en el gasoducto.
Segmento de la cadena de valor: Upstream.
Fase del ciclo de vida: Explotacion y mantenimiento.
Beneficios observados:
«  Primera validacion de sistemas energéticos integrados de energia edlica marina, gas e
hidrégeno offshore.
+ Se ha demostrado la seguridad de la mezcla de hidrégeno y gas y de la inyeccién en el
gasoducto desde un entorno marino en el que la seguridad es fundamental.
«  Se han proporcionado datos operativos para la ampliacion a instalaciones de hidrégeno en alta
mar de mayor tamafo.
Transferibilidad: Directa.
Referencia: Estudio de caso de Emerson, «Proyecto PosHYdon de Emerson».

5.8.3 Planta de produccion de hidrégeno verde a gran escala

Contexto: Una planta de producciéon de hidrégeno verde de 25 MW —Ila mayor en construccién en
Espafa en el momento de la adjudicacién del proyecto— integra cinco electrolizadores PEM de 5 MW
para abastecer a una refineria situada en el mismo emplazamiento, con una segunda fase en desarrollo
destinada al consumo industrial y al transporte. Se implementé un sistema integrado de control y
seguridad (ICSS) que combina una plataforma de sistema de control distribuido optimizada para la
energia y el agua con un sistema instrumentado de seguridad (SIL3) totalmente integrado, para el
control del resto de la planta y la supervision de los PLC de los electrolizadores. El sistema incorporaba
funciones de ciberseguridad y controladores redundantes y ultra confiables.
Segmento de la cadena de valor: Upstream.
Fase del ciclo de vida: Operacion y mantenimiento.
Beneficios observados:
«  BPCSySISintegrados con clasificacion SIL3 desde una Unica plataforma de automatizacion, lo
que reduce la complejidad de la ingenieria y el coste del ciclo de vida.
« Integracién multiprotocolo que permite una supervisién fluida de paquetes heterogéneos de
electrolizadores y del resto de la planta procedentes de diferentes fabricantes de equipos
originales (OEM).
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«  Ciberseguridad integrada que cumple con los requisitos de los operadores industriales y los
socios del proyecto.
«  Arquitectura escalable que admite una ampliaciéon de capacidad en una segunda fase.
Transferibilidad: Directa.
Referencia: caso practico de Emerson, «<Anénimo. Planta de hidrégeno verde, Espaia».

5.8.4 Coordinacion de procesos de miiltiples fabricantes

Contexto: Instalacion que se transformé en una planta de produccién, almacenamiento y repostaje
de hidrégeno a escala de demostracién que combinaba energia solar fotovoltaica in situ,
almacenamiento en baterias, un electrolizador, una pila de combustible y un surtidor de hidrégeno. Se
implementaron un sistema de control distribuido y un sistema instrumentado de seguridad integrado
de forma nativa para gestionar las operaciones en una amplia gama de sistemas de distintos
fabricantes con diversos protocolos de comunicacién. Una capa de coordinacién de procesos convirtié
los multiples protocolos (medidores de potencia, electrolizador, pila de combustible, estacién de
repostaje, inversor solar y de baterias) a un protocolo comun basado en Ethernet, conectado
directamente a un Unico controlador, lo que eliminé la necesidad de una compleja infraestructura de
marshalling.

Segmento de la cadena de valor: Upstream.

Fase del ciclo de vida: Explotacion y mantenimiento.
Beneficios observados:

«  Laintegracion de multiples fabricantes de equipos originales (OEM) mediante la orquestacion
de procesos redujo la complejidad de la comunicacién y disminuy6 el coste del proyecto.

«  La estandarizacién de los protocolos acortd el plazo del proyecto en comparacién con los
enfoques tradicionales de integracién punto a punto.

«  Viabilidad técnica y econdmica de la produccion, el almacenamiento y el suministro de
hidrégeno utilizando energias renovables.

«  El sistema automatizado de generacién de informes permite supervisar el cumplimiento
normativo y realizar un seguimiento del rendimiento de las energias renovables, tal y como
exige la Agencia Australiana de Energias Renovables (ARENA).

Transferibilidad: Directa.
Referencia: Estudio de caso de Emerson, «Toyota Australia, Centro de Ensayos de Emisiones de Altona
(planta de demostracion de hidrégeno)».

5.9 BIM y gestion de la informacion de ingenieria

Descripcion de la capacidad: Un marco de integracion BIM-GIS permite conectar modelos de
ingenieria detallados con plataformas geoespaciales corporativas. Véase el apartado 2.4 para obtener

mas detalles.
Segmento de la cadena de valor: Transversal.
Fase del ciclo de vida: Disefio, ingenieria.
Retos abordados:
«  Los modelos BIM contienen informacién técnica asociada a los activos.
« Las plataformas GIS proporcionan el contexto territorial y de red.
«  Entorno de datos comun (CDE) para la gestion de la informacién.
«  Modelos de datos estandarizados y mecanismos de interoperabilidad.
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Transferibilidad al hidrégeno: Especialmente relevante para proyectos de redes troncales de
hidrégeno en los que las tuberias, las estaciones de compresion y las instalaciones asociadas deben
gestionarse como parte de una red de infraestructuras conectada.

5.9.1 Entorno BIM-GIS integrado para la infraestructura de transporte de hidrégeno

Contexto: Las redes de transporte de hidrégeno a gran escala combinan activos distribuidos
geograficamente, infraestructura lineal e informacién de ingenieria compleja. La gestion eficiente de
estos activos requiere conectar los datos de ingenieria generados durante el disefio con la informacién
geoespacial utilizada para la planificacion, la explotacién y la gestidn de activos.
Segmento de la cadena de valor: Midstream.
Fase del ciclo de vida: Disefo, ingenieria.
Beneficios observados:

+  Visién unificada de la red de hidrégeno a lo largo de su ciclo de vida.

«  Mejor trazabilidad de la informacién de ingenieria y de los activos.

«  Mejor gestion de las restricciones de trazado y los impactos territoriales.

+ Integracion mas eficiente entre los entornos de disefio y de explotacion.

- Mayor apoyo a las futuras actividades de explotaciéon y mantenimiento.
Transferibilidad: Directamente transferible. Especialmente relevante para proyectos de red troncal de
hidrégeno en los que es necesario gestionar gasoductos, estaciones de compresién e instalaciones
asociadas como parte de una red de infraestructuras conectadas.
Referencia: Enagas (Espafa), «Primeros tramos de la red troncal de hidrégeno de Espaia en fase de
disefio e ingenieria».

5.10 Internet de las cosas y conectividad industrial

Descripcion de la capacidad: Las tecnologias digitales que proporcionan monitorizacion, conectividad
periférica y control de supervisién son esenciales para gestionar cadenas de valor complejas del
hidrégeno. Estas capacidades permiten a los operadores mantener una visién global segura de los
activos distribuidos, tomar decisiones mas rapidas e integrar la automatizacion, al tiempo que se evita

el trabajo manual de alto riesgo. Véase el apartado 2.5 para obtener mas detalles.
Segmento de la cadena de valor: Downstream, Midstream.

Fase del ciclo de vida: Explotacidon y mantenimiento.

Retos abordados:

«  Limitaciones metroldgicas. Los medidores de caudal con sensores integrados de presion,
presion diferencial y temperatura mejoran el rendimiento metroldgico, reduciendo el tiempo
de conciliacion y garantizando el cumplimiento de los contratos.

«  Control de calidad y trazabilidad. Las plataformas SCADA e lloT integran analizadores en linea
(cromatdégrafos, espectrémetros), analisis en el borde y un sistema de registro histérico para
supervisar de forma continua las impurezas y almacenar registros de auditoria. El
almacenamiento seguro de datos y el acceso basado en roles preservan la integridad de los
datos.

«  Complejidad de la supervision y la integridad. Los sensores en el borde de la red, las unidades
terminales remotas y los sistemas SCADA alojados en la nube proporcionan visibilidad en
tiempo real de las tuberias.

«  Mayor seguridad e integridad de los activos. Los sensores distribuidos y la computacion en el
borde detectan eventos de sobrepresion, fugas o impurezas y activan paradas automaticas.
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«  Reduccién de los costes operativos y de las necesidades de mano de obra. El sistema SCADA
alojado en la nube elimina la necesidad de hardware in situ. Las herramientas de configuracion
remota permiten reducir el nimero de visitas a las instalaciones y mantienen a los trabajadores
alejados de las zonas peligrosas.

+ Ciberseguridad y cumplimiento normativo. El alojamiento gestionado proporciona
actualizaciones de seguridad continuas y cumple con la normativa NERC-CIP. La seguridad
basada en roles y el almacenamiento seguro de datos mejoran la auditabilidad y cumplen los
requisitos normativos para los certificados de pureza del hidrégeno.

Transferibilidad: directamente transferible. En general, las capacidades basicas de monitorizacion,
conectividad periférica y SCADA pueden transferirse al transporte y la distribucion de hidrégeno con
modificaciones en los sensores, la calibracion de los analizadores y la 16gica de seguridad.

5.10.1 Las tecnologias en la nube permiten reducir los costes de capital y que los operadores se
centren en tareas criticas

Contexto: Una empresa de servicios publicos norteamericana buscaba modernizar su sistema de
control de supervisidon para las operaciones de electricidad, gas y agua. Su sistema SCADA heredado,
instalado en sus propias instalaciones, requeria una cantidad significativa de tiempo del personal para
la aplicacion de parches y actualizaciones complejas. La empresa adopté una tecnologia de plataforma
SCADA alojada en la nube.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Explotacién y mantenimiento.

Beneficios observados:

- Latransicion supuso un ahorro de mas de 100 000 ddlares estadounidenses en inversion inicial
al evitar la sustitucién de servidores y mejor6 la eficiencia del mantenimiento gracias a la
externalizacion de las actualizaciones de software.

«  Mejor6 el cumplimiento de las normas de ciberseguridad, lo que permitié a los operadores
centrarse en las operaciones de la red en lugar de en el mantenimiento informatico.

- Capacidad para gestionar multiples flujos de energia (gas, agua y electricidad) desde una Unica
plataforma SCADA en la nube (las redes de distribucién de hidrogeno pueden supervisarse y
controlarse junto con otros medios).

Transferibilidad: Directamente transferible, ya que la capacidad de gestionar multiples flujos de
energia (gas, agua y electricidad) desde una unica plataforma SCADA en la nube demuestra cémo se
pueden supervisar y controlar las redes de hidrégeno junto con otros elementos. Serd necesario realizar
modificaciones en los sensores, la calibracion de los analizadores y la l6gica de seguridad.

Referencia: Estudio de caso de Emerson-AspenTech, «AT-2577_CS_DGM_Austin_SCADA».

5.11 Tecnologias de gemelo digital y simulacién

Descripcion de la capacidad: Las tecnologias de gemelo digital y simulacién proporcionan una
representacion virtual de un activo, un proceso o una red. Véase el apartado 2.6 para obtener mas
informacion.

Segmento de la cadena de valor: Transversal.

Fase del ciclo de vida: En los proyectos de hidrégeno, esta capacidad abarca todo el ciclo de vida:

- Disefio para dimensionar sistemas de electrolizadores, optimizar el resto de la planta
(compresores, almacenamiento y purificacion) y evaluar rutas de proceso alternativas.

- Ingenieria y operaciones para el disefio de plantas en 3D, simuladores de formacién de
operadores y optimizacién en tiempo real.
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Retos abordados:

«  Mejores decisiones de inversion. Evaluaciéon de diversas vias de produccion de hidrégeno,
dimensionamiento de la capacidad de energias renovables, opciones de almacenamiento y
derivados del producto, como el amoniaco verde.

e Aceleracién del disefio y reduccién de las repeticiones. Coordinacién temprana entre la
ingenieria de procesos, la légica de control y las operaciones. Este enfoque de «hilo digital»
reduce las repeticiones y permite ciclos de disefio mas rapidos.

+  Mejora de las operaciones. Identifica los errores de los sensores y mejora la calidad de los datos.

«  Eficiencia energética. Estabiliza el funcionamiento del electrolizador ante un suministro
variable de energias renovables y optimiza el consumo energético.

«  Fiabilidad y tiempo de actividad. Mantenimiento predictivo y andlisis de la causa raiz.

«  Complejidad de la optimizacion operativa a nivel de todo el sistema. Optimizacién coordinada
de la generacién renovable, el funcionamiento del electrolizador, el almacenamiento y la
demanda posterior, lo que permite mejorar la planificacion de la produccién y la gestién
energética.

« Puesta en marcha virtual y arranque mas seguro. Permite probar el sistema de control en
escenarios dindmicos realistas antes de que finalice la construccién. Los simuladores de
formacion para operadores, basados en gemelos digitales, familiarizan a los operadores con los
fendmenos transitorios, lo que se traduce en arranques mds seguros y rapidos.

Transferibilidad: directa.

5.11.1 Planta integrada de hidrégeno verde y amoniaco

Contexto: Se desarrollé un gemelo digital hibrido de alta fidelidad que combina modelos de proceso
en estado estacionario y simulaciéon dindmica para un concepto de produccién de hidrégeno verde y
amoniaco. El gemelo modelaba la variabilidad de las energias renovables, la dindmica de los
electrolizadores, las reacciones de sintesis y el almacenamiento de energia. Se vinculé al simulador del
sistema de control para la puesta en marcha virtual y la formacién de los operadores, y se reutilizé a lo
largo de las fases de disefio y construccién.
Segmento de la cadena de valor: Upstream, Midstream.
Fase del ciclo de vida: Disefo, explotacion y mantenimiento.
Beneficios observados:

+  Reducciéon de hasta un 30 % en los costes de construccién gracias a la integracién temprana y

la optimizacion de las estrategias de disefio y control.

«  Mayor preparacién operativa gracias a los simuladores de formacién.
Transferibilidad: directa.
Referencia: Estudio de caso de Emerson-AspenTech, «Doosan Fuel Cells».

5.11.2 Conciliacion de datos de las plantas de hidrogeno de toda la flota

Contexto: Una empresa global de gases industriales implementd una solucién de conciliacion de datos
y simulacién para una flota de plantas de hidrégeno con reformadores de metano al vapor (SMR). Los
modelos de proceso se integraron en una herramienta basada en Excel para conciliar los datos de las
plantas y validar las lecturas de los analizadores en multiples unidades. Este gemelo digital identifico
lecturas incorrectas de los sensores, concilié los balances de materiales y proporcioné recomendaciones
para ajustar los puntos de consigna de los reactores.

Segmento de la cadena de valor: Midstream.

Fase del ciclo de vida: Explotacion.
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Beneficios observados:
«  Se evité un gasto de mas de 1 millon de ddlares estadounidenses en paradas innecesarias y
sustitucion de catalizadores gracias a la interpretacion correcta de los datos de los analizadores.
+  Laoptimizacién del funcionamiento de los reactores generé unos beneficios de entre 250 000
y 500 000 dolares al afo.
Transferibilidad: Directa.
Referencia: Estudio de caso de Emerson-AspenTech, «Optimizacion de la planta de hidrégeno de Air
Products»—

5.11.3 Hilo digital en la industria naval

Contexto: En el sector maritimo, las soluciones de gemelos digitales «de buque a flota» integran
modelos de disefo, ingenieria y operativos a lo largo de todo el ciclo de vida del buque. Los simuladores
dindmicos polivalentes se reutilizan desde las primeras fases de disefo hasta la formaciéon de los
operadores y la optimizacion en tiempo real, mientras que los modelos hibridos y los controles
avanzados mejoran la eficiencia operativa y la seguridad. Aunque no es especifico del hidrégeno, esto
demuestra como un hilo digital acelera la ampliacién de la escala, mejora la fiabilidad y permite el
funcionamiento a distancia.
Segmento de la cadena de valor: Midstream.
Fase del ciclo de vida: Operacion y mantenimiento.
Beneficios observados:

« Puesta en servicio mas rapida y reduccion de las repeticiones de trabajo gracias a la

reutilizacién de modelos dindmicos.
«  Mayor eficiencia operativa y fiabilidad gracias a los modelos hibridos y al control avanzado.

Transferibilidad: Directamente transferible. Las instalaciones de hidrégeno pueden adoptar el mismo
enfoque de «hilo digital», pero los modelos deben incorporar propiedades especificas del hidrégeno
(solubilidad, fragilizacién, limites de inflamabilidad) y su comportamiento electroquimico. Las capas
de seguridad y los andlisis de riesgos deben tener en cuenta el amplio rango de inflamabilidad del
hidrégeno y su baja energia de ignicién.

Referencia: Estudio de caso de Emerson—AspenTech, «Marine Industry Synergy».
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Figural2 resume los casos de uso representativos identificados a lo largo del capitulo0 y su
transferibilidad evaluada a las aplicaciones del hidrégeno. El andlisis demuestra que varias capacidades
digitales ya cuentan con el respaldo de referencias especificas del hidrégeno o de experiencia industrial
directamente transferible, mientras que un nimero menor de dreas de capacidad aun requiere pruebas
adicionales o un desarrollo especifico para el sector. En conjunto, estos casos de uso proporcionan la
base empirica que vincula los retos del hidrégeno con soluciones digitales probadas y respalda la
evaluacién de madurez y adopcién presentada en el capitulo0 .
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Use-Case Portfolio with Transferability

Representative use cases classified as Strong, Emerging, Weak or GAP for hydrogen applicability
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Figura12 - Cartera de soluciones digitales y evaluacion de la transferibilidad a lo largo de la cadena de valor del hidrégeno.
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6 CONCLUSIONES

El sector del hidrogeno estd entrando en una fase critica de industrializacién, en la que el éxito
dependerd no solo del despliegue de infraestructuras de produccidn, transporte, almacenamiento y uso
final, sino también de la capacidad para establecer unos cimientos digitales s6lidos capaces de respaldar
operaciones seguras, eficientes, escalables y econdmicamente viables. A lo largo de este estudio, se ha
demostrado que la digitalizacion es un factor facilitador transversal que influye en las decisiones de
ingenieria, el rendimiento operativo, la integridad de los activos, el cumplimiento normativo y la
competitividad empresarial en toda la cadena de valor del hidrégeno. El andlisis de las tecnologias, los
retos, las lecciones aprendidas y los casos de uso representativos demuestra que muchas de las
capacidades digitales que requiere el sector del hidrégeno ya existen y se han implantado con éxito en
sectores industriales maduros.

6.1 Evaluacion de la madurez de las capacidades digitales

Basandose en las tecnologias, los casos de uso y el andlisis de transferibilidad presentados en el
capitulo0, las capacidades digitales pueden agruparse, a grandes rasgos, en tres categorias de madurez.

Alta madurez y transferibilidad directa

Varias tecnologias ya muestran una sélida madurez industrial y pueden adoptarse con una adaptacién
especifica al hidrégeno limitada:

«  Ciberseguridad para infraestructuras criticas.

«  Analisis econémico y optimizacién tecnoecondmica.

«  Gestion de operaciones y optimizacién basada en DERMS.

«  Monitorizacion de tuberias, gestion de la integridad y detecciéon de fugas.
« Integracion y contextualizacion de datos industriales.

« Integracion BIM-GIS para la planificacion de infraestructuras.

«  Mantenimiento predictivo de equipos rotativos.

+  Automatizacién y sistemas de control integrados.

Estas capacidades estan respaldadas por multiples referencias industriales e implementaciones
demostradas, incluidos ejemplos especificos del hidrogeno e industrias afines con requisitos operativos
muy similares. El capitulo «0 » muestra que los principios técnicos, las arquitecturas y los flujos de trabajo
subyacentes ya estan maduros y pueden acelerar el despliegue del hidrégeno sin necesidad de avances
tecnoldgicos significativos.

Madurez media que requiere adaptacion

Un segundo grupo estd formado por tecnologias que, aunque técnicamente maduras, requieren
adaptacion a las condiciones de funcionamiento especificas del hidrégeno:

+  Gemelos digitales y ecosistemas de simulacion.

«  Optimizaciéon impulsada por IA y analisis avanzados.

«  Sistemas de gestion energética interactivos con la red.
. Optimizacion operativa de toda la flota.

- Andlisis avanzado de procesos.

La principal limitacién no es la tecnologia en si misma, sino la disponibilidad de conjuntos de datos
operativos representativos, modelos validados e historiales de funcionamiento a largo plazo. Se prevé

74



Observatorio
Tecnolégico
del Hidrégeno

que estas capacidades cobren cada vez mds importancia a medida que los proyectos de hidrégeno
ganen en escala y aumente la complejidad operativa.

Areas de capacidad emergentes y brechas pendientes

Se han identificado varios retos en los que las implementaciones de referencia a nivel sectorial siguen
siendo limitadas:

«  Arquitecturas de trazabilidad digital para la certificacion RFNBO y los pasaportes digitales de
productos.

«  Ecosistemas de certificacion interoperables a gran escala.

+  Modelos de gobernanza digital organizativa especificos para el hidrégeno.

«  Gestion escalable del ciclo de vida de los gemelos digitales en ecosistemas de proveedores

heterogéneos.

«  Modelos predictivos especificos para el hidrogeno en materia de degradacién, seguridad y
fiabilidad.

« Integracién de datos de certificacion, operativos y comerciales entre multiples partes
interesadas.

Aunque las tecnologias subyacentes existen, las implementaciones practicas a gran escala siguen
siendo relativamente inmaduras en comparaciéon con otros ambitos de capacidad. Esto refleja la fase
inicial de desarrollo del mercado del hidrégeno y la continua evolucién de los marcos normativos y de
certificacion.

6.2 Enfoque practico recomendado para la adopcion

La experiencia de sectores industriales maduros sugiere que las organizaciones del sector del hidrégeno
deberian evitar intentar desplegar todas las capacidades digitales de forma simultanea. En su lugar, la
digitalizacién deberia seguir una hoja de ruta progresiva y escalable. Un posible enfoque por fases
podria ser el siguiente.

Fase 1 - Establecer las bases digitales:
Centrarse en:

« Integracién de OT/IT

«  Gobernanza de datos

«  Conectividad industrial

«  Ciberseguridad desde el disefio

«  BIM-GIS

«  Gemelos digitales

«  Puesta en marcha virtual

«  Modelos de informacion estandar
«  Entornos de datos comunes

El objetivo es garantizar que las futuras capacidades digitales se basen en fundamentos de datos fiables
e interoperables, teniendo en cuenta asimismo el dimensionamiento de todos los activos y el andlisis
de viabilidad econémica.
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Fase 2: Visibilidad operativa y apoyo a la toma de decisiones
Introduccion:

«  Cuadros de mando operativos

«  Contextualizacién de datos

«  Andlisis de procesos

«  Supervision del estado de los activos
«  Gestion del rendimiento

En esta fase, la digitalizacion favorece la eficiencia operativa y la comprensién de la situacién, al tiempo
que genera los conjuntos de datos necesarios para futuras aplicaciones avanzadas.

Fase 3: Capacidades predictivas y de optimizacion

Implementacién:

«  Mantenimiento predictivo

+  Optimizaciéon econdémica

- DERMSy optimizacion energética
«  Andlisis de procesos

«  Gestidon operativa a nivel de flota

Estas capacidades permiten una toma de decisiones proactiva y favorecen la competitividad
econdémica.

Fase 4: Digitalizacion integrada del ciclo de vida

Ampliar hacia:

«  Continuidad de la informacién del ciclo de vida
«  Plataformas de trazabilidad digital

+  Integraciéon BIM-GIS

+ Integracion de gemelos digitales

El objetivo es crear un hilo digital continuo que abarque el disefio, la construccion, la explotacion, la
certificacion y la evolucién futura de los activos.
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Figura13 ilustra cémo se pueden introducir progresivamente las capacidades digitales desde la fase Pre-FEED hasta la optimizacion y la expansion, comenzando por la

gestion de la informacion basica de arquitectura e ingenieria digital, para luego ampliarse hacia la visibilidad operativa, las capacidades predictivas y de optimizacion, y,
finalmente, un hilo digital integrado a lo largo de todo el ciclo de vida del activo.
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6.3 Observacion final

La conclusién principal de este informe es que el sector del hidrégeno no necesita inventar un
paradigma digital completamente nuevo. La mayoria de las capacidades necesarias ya existen y han
demostrado su eficacia en otros sectores industriales. Por lo tanto, el reto para los proyectos de
hidrégeno no es la disponibilidad de la tecnologia, sino seleccionar las capacidades adecuadas,
integrarlas de forma eficaz y adoptar estrategias de implementacion que se ajusten a los objetivos
del proyecto y a los presupuestos disponibles.

El informe también muestra que el riesgo asociado a la adopcién de tecnologia es, en general,
menor de lo que a menudo se percibe. Muchas de las capacidades evaluadas ya cuentan con el
respaldo de implementaciones industriales contrastadas y una experiencia operativa documentada. Su
madurez reduce la incertidumbre en la implementacién, al tiempo que permite a las organizaciones
beneficiarse de arquitecturas, metodologias y lecciones aprendidas ya consolidadas.

Las organizaciones que desarrollen desde el principio bases digitales escalables, adopten
practicas industriales contrastadas y amplien progresivamente sus capacidades estaran en la mejor
posiciéon para lograr operaciones de hidrégeno seguras, eficientes y competitivas a escala
industrial.
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