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1.  INTRODUCCION

La versién actual del Sistema Logistico de Acceso de Terceros a la Red (en
adelante SL-ATR) contempla el acceso desde puesto PC y desde dispositivo
movil!, siendo el acceso mediante 2FA? el Unico mecanismo de autenticacion
de usuarios soportado en el SL-ATR.

2. OBIETIVO

El objetivo del presente documento es, por una parte, detallar los
requerimientos minimos necesarios para poder acceder al SL-ATR desde PC
o dispositivo movil; y por otra, proporcionar una guia que detalle cdmo
configurar el mecanismo vigente para realizar la autenticacidon de los usuarios
que acceden al SL-ATR.

El documento esta estructurado en tres grandes apartados:

e Requisitos del dispositivo de acceso.

e Configuracion del mecanismo homologado para realizar |la
autenticacién del usuario en el sistema SL-ATR.

e Acceso al SL-ATR.

Para quien decida trabajar desde puesto PC, esta guia asume que éste tiene
instalada una versién adecuada de sistema operativo, Microsoft Office, cliente
Java y un navegador con acceso a Internet.

No se incluyen apartados para la instalacién de hardware y software estandar,
como sistema operativo, navegador o cliente Java.

! Teléfono o Tablet, siendo el dispositivo recomendado este Gltimo, por su mayor tamafio de pantalla.

2 L3 autenticacién de doble factor (2FA, acrénimo de 2 Factor Authentication) es un método para
verificar la identidad de un usuario mediante el uso de una combinacién de 2 componentes distintos. En
nuestro caso, se trata del usuario y contrasefia como primer factor, y del teléfono mévil como segundo
factor.
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3. REQUISITOS MINIMOS

En este apartado se detallan los requisitos necesarios del equipo con el que
acceder al SL-ATR: PC o dispositivo movil (teléfono o tablet); asi como los
requerimientos de conexion.

3.1. PUESTO PC

Los requisitos minimos necesarios son los siguientes:

e Una resolucién de pantalla de 1280 x 1024.
e Fuentes de pantalla tamafio normal (96 dpi).
e Conexién a Internet.

En los siguientes apartados se enumeran otras necesidades a nivel hardware
y software.

3.1.1. HARDWARE
El PC requiere la siguiente configuraciéon minima:

e Microprocesador de 1GHz de frecuencia de reloj.

e 1GB de memoria RAM (2GB recomendados).

e 16GB de disco duro.

e Conexidén a Internet de alta velocidad.

e Tarjeta grafica que soporte una resolucion de 1280 x 1024 puntos
(monitor 17” recomendado).

3.1.2. SISTEMA OPERATIVO
Homologado para Windows 7.

3.1.3. NAVEGADOR WEB
Homologado para Microsoft Internet Explorer 11.

3.1.4. MICROSOFT OFFICE
Homologado para Microsoft Office 2010.
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3.2. DISPOSITIVO MOVIL

Los requisitos minimos necesarios para el acceso desde dispositivo movil se
detallan en los siguientes apartados.

3.2.1. HARDWARE
Necesaria camara de 3 megapixels o superior, con funcion autofocus, para la
fase de configuracion.

3.2.2. SISTEMA OPERATIVO
Son compatibles los siguientes:

e Android versién 4.2 o superior.
e iOS 9 o superior.

3.2.3. NAVEGADOR WEB
Homologado para los siguientes, en funcion del sistema operativo utilizado:

e Android: Google Chrome
e iOS: Safari o Google Chrome

3.2.4. MICROSOFT OFFICE
Herramientas de visualizacidon de documentos Microsoft Office 2010.

3.2.5. CONEXION A INTERNET
La conexidn a internet del dispositivo movil es necesaria para la recepcion de
las notificaciones en el terminal.

3.2.6. COBERTURA DE RED MOVIL
Sera necesario disponer de un teléfono mévil para la recepcién de un mensaje
SMS, Unicamente durante el proceso de registro, no para los accesos
posteriores.
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3.3. AUTENTICACION

Para la autenticacion del usuario en el acceso al portal SL-ATR disponemos
del mecanismo de acceso 2FA:

3.3.1. ACCESO 2FA
Es la llave de acceso virtual, proporcionada por Enagas, y configurada en el
dispositivo movil por el propio usuario, segun las instrucciones que se
indican en el apartado 4.2 de esta guia.

El acceso mediante este mecanismo sera valido en todos los casos, tanto
para el acceso desde puesto PC como desde dispositivo movil.
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3.4. REQUISITOS DE CONEXION

Para acceder al portal del SL-ATR es necesario que las siguientes URLs estén
identificadas como sitios de confianza en el navegador utilizado para el
acceso.

e https://www.atrgas.com
e https://login.enagas.es
e https://wstls.atrgas.com (para accesos a POC)

El protocolo de securizacién es TLS. Puede ser necesario habilitar
expresamente esta comunicacion en algunos servidores Proxy.

Es necesario que se tengan instaladas en los equipos de acceso los
certificados de las Entidades Emisoras de Enagas como CA de confianza. Se
pueden descargar los certificados de las siguientes direcciones.

e http://www.crl.enagas.es/Autoridad Certificacion SL-ATR.crt
e http://www.crl.enagas.es/Enagas-root-ca.crt

En caso de disponer de un Firewall o Proxy en el que deban adjuntarse reglas
de IP-Puerto necesitaran alcanzar las siguientes direcciones IP publicas por
los puertos indicados:

Direccion publica Direccion IP Puerto
www.atrgas.com 194.224.167.167 | TCP 443
WWW.crl.enagas.es 194.224.167.171 | TCP 80
login.enagas.es 213.0.117.57 TCP 8443
https://wstls.atrgas.com | 213.0.117.97 TCP 443

Adicionalmente sus equipos deben ser capaces de alcanzar la CRL (Certificate
Revocation List) de Enagas. En las siguientes direcciones:

e http://www.crl.enagas.es/Autoridad Certificacion SL-ATR.crl
e http://www.crl.enagas.es/Enagas-root-ca.crl



https://www.atrgas.com/
https://login.enagas.es/
https://wstls.atrgas.com/
http://www.crl.enagas.es/Autoridad%20Certificacion%20SL-ATR.crt
http://www.crl.enagas.es/Enagas-root-ca.crt
http://www.atrgas.com/
http://www.crl.enagas.es/
http://login.enagas.es/
https://wstls.atrgas.com/
http://www.crl.enagas.es/Autoridad%20Certificacion%20SL-ATR.crl
http://www.crl.enagas.es/Enagas-root-ca.crl
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4.  CONFIGURACION DE MECANISMOS  PARA LA
AUTENTICACION DE USUARIO

En este apartado se detalla la configuracidon del método de acceso 2FA,
necesario para realizar la autenticacion de usuario:

4.1. PROCEDIMIENTO DE CONFIGURACION ACCESO 2FA EN TELEFONO
MOVIL

Los usuarios podran hacer uso de este método de acceso al portal SL-ATR
utilizando un doble factor de autenticacién basado en el uso de
usuario/contrasefia y la posterior confirmacidon de una peticidn enviada al
teléfono movil del usuario.

Para poder hacer uso de este mecanismo de autenticacion, es necesario que
previamente su empresa haya procedido a la firma del nuevo contrato de
acceso al SL-ATR.

4.1.1. INSTALACION DE LA APLICACION
La aplicacién que se utiliza para la autenticacion es la siguiente:

NetIQ
Advanced
Authentication

En funcidon del sistema operativo, serd necesario acceder a uno de los
siguientes enlaces para descargar e instalar la aplicacién:

<) >

App Store Google play

Una vez instalada la aplicacién:

e FEjecutar la aplicacién

e Aceptar el acuerdo de licencia

e Introducir un PIN de 6 digitos para el acceso a la misma, que serd
necesario introducir cada vez que se acceda al portal SL-ATR.



https://itunes.apple.com/es/app/netiq-advanced-authentication/id843545585
https://play.google.com/store/apps/details?id=com.netiq.oathtoken
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4.1.2. REGISTRO DEL TERMINAL MOVIL
El objetivo de este punto, obligatorio para habilitar el acceso mediante
doble factor, es asociar el usuario del sistema con el terminal mévil en el
que se ha instalado y configurado la aplicacion. Este terminal sera requerido
cada vez que se acceda a la aplicacion del ATR.

Nota: Los siguientes pasos solo deberan realizarse una vez, ya que son
necesarios Unicamente para el registro del terminal mavil.

e Paso 1: Para iniciar el proceso de la asociacién mavil-usuario, abrir un
navegador y escribir la siguiente URL:
https://doblefactor.atrgas.com/

e Paso 2: En la ventana que aparece, introducir la direccion de correo
electrénico en el campo usuario, la contrasefia que le ha sido
informada por correo electrénico, y pulsar sobre el boton “Validar”:

Acceso con doble factor enagas

GTS

l""\ f""l ﬂ Usuario:

| |
Contrasena:
| |

Validar

;Has olvidado tu contrasefia?
Cambiar contraseda

e Paso 3: A continuacion, debe aceptar las condiciones de acceso,
marcando la casilla “Aceptacion de Condiciones Acceso” y pulsando a
continuacion el botén “Aceptar”:



https://doblefactor.atrgas.com/
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Acuerdo de licencia

enaqgas
Para acceder a la aplicacion debera aceptar las

condiciones de acceso

Aviso Legal
1. Sistemas de informacidn de Enagss.

A través del usoc de este sistema de auvtenticacidn

de doble factor (en adelante, "2FA") de la

SOCIEDAD Enagés, S5.A., se accede por parte del
usuarioc a los sistemas de informacidn propiedad -
del grupo Enagés({ en adelante, los “SSII™) , dando

P 2 il

Aceptacion Condiciones Acceso

Aceptar

e Paso 4: Enagas le enviard un SMS con un OTP (One Time Password).
Una vez recibido el SMS, introducir el codigo indicado en éste en la
siguiente pantalla, y pulsar el botén “Validar”:

Acceso con OTP SMS Vi, ¢
enaqgas

GTsS

SMS Password

Q|

I Valhdar l

Direccion de Sistemas Pag. -11-




S

/ \ Manual de configuracién Rer.: SLATR-RSC-01
enagas

Sistema Logistico de Acceso a Terceros a

la Red (SL-ATR) VERSION: 13.0

e Paso 5: Después de introducir correctamente el OTP proporcionado por
Enagas, el sistema genera automaticamente un cdédigo QR3:

Capture el codigo QR con la aplicacion MNetlQ Advanced Authentication de su 6;1} as

dispositivo movil. Esta imagen tiene una vigencia de 1 minuto, pasado este tiempo 615
le aparecera una nueva. Pulse aceptar para completar el proceso y salir de la
ventana. Om 50s

Haga clic en "aceptar” para completar el proceso

e Paso 6: Escanear este cddigo con la aplicacion previamente descargada
en el teléfono movil: “Net IQ Advanced Authenticator”, mediante los
siguientes pasos, y pulsar en el boton “Aceptar”:

e Paso 6.1: Desbloqueo de la
aplicacion con el PIN
previamente configurado en

ella por el usuario: @
Enter PIN
1 2 3
4 5 6
7 8 9
0 Del

3 Un cédigo QR es la evolucion del cddigo de barras. Se trata de un mddulo para almacenar informacion
en una matriz de puntos o en un cddigo de barras bidimensional.




e Paso 6.2: Desplegar el menu lateral pulsando en el icono ubicado en la

esquina superior izquierda:

e Paso 6.3: Dentro de |Ia
pestafa “Enrolled o—-j
Authenticators”, pulsar en el NetiQ Advanced Authentication
icono “+” situado en la
esquina inferior derecha, el

Enrolled Authenticators

cual abre la camara del Authentication requests
teléfono.
Request History
Settings

About

e Paso 6.4: Encuadrar el
codigo QR con la camara
hasta que aparezca un
recuadro verde.

Transcurridos 60 segundos desde que el cédigo se muestra por
pantalla hasta que se escanea, el cddigo caducara, momento en el
cual se generara automaticamente un cddigo nuevo.



& Change authenticator [ii]

e Paso 6.5: Al finalizar la

7 g . Account
captura del codigo, asignar
un nombre a la
sincronizacion rellenando el Additional info

campo  “Account” (por
ejemplo, “Acceso Portal SL-
ATR”), y pulsar en el botdén
“Save”:

SAVE

e Paso 7: Pulsar en el botdn “Aceptar” en la ventana del navegador:

Capture el codigo QR con la aplicacion NetlQ Advanced Authentication de su é;j-;\ as
dispositivo movil. Esta imagen tiene una vigencia de 1 minuto, pasado este tiempo 61
le aparecera una nueva. Pulse aceptar para completar el proceso y salir de la

ventana. 0m 50s

aga clic en "aceptar” para completar el proceso

En este punto, el proceso de registro ha finalizado, confirmandose mediante
la siguiente ventana:

ENAGAS DESCONEXION

@ Se ha desconectado de la aplicacion de Registro correctamente. Ya puede acceder con doble factor a través de hitps://www atrgas.com/
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5. ACCESO SL-ATR

Para acceder a la aplicacion del SL-ATR, abrir en el navegador web la
siguiente direccion URL:

http://www.atrgas.com/

Se mostrara la siguiente ventana:

Acceso con doble factor 5;1:’:1\35

l"\ f'\ l""'l Correo electrénico:

| |
Contrasefia:
| |

iHas olvidado tu contrasefia?
Cambiar contraseria

Introducir el correo electrénico y la contrasefa de usuario, y pulsar el botdn
“Acceder”, el sistema nos informara del envio de una solicitud al teléfono
movil configurado para el usuario:

& Control de Acceso Enagas )

Archivo Edicion Ver Favoritos Herramientas Ayuda

Autenticacion en proceso. Por favor accepte la autenticacion en su aplicacion movil. Si no recibe una peticion o su
aplicacion no tiene conexion a Internet por favor haga click aqui para hacer en su lugar una autenticacion OTP.

Los pasos, a partir de este punto, dependeran de la disponibilidad de
cobertura de red en el teléfono movil donde se haya realizado la configuracidn
previa.

Direccion de Sistemas Pag. -15-
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5.1. ACCESO CON COBERTURA DE RED MOVIL

Si el teléfono movil dispone de cobertura de red movil, abrir la aplicacién
“NetIQ Advanced Authentication” en el teléfono movil (por comodidad, a
través de la notificacién “push” recibida en este momento). Desplegar el
menu lateral pulsando el icono:

Acceder a la seccidn “Authentication requests”, donde aparecerd Ila
informacién relativa a la solicitud enviada:

= Authentication requests

Please accept the request if you asked for it.
Otherwise decline it and please inform your system
administrator about the case.

Request Pending
P requested the & Authentication result
authentication from IP [N for event

NAM.
18:11

ACCEPT DECLINE

Accepted

Pulsar el boton “Accept” para
validar el acceso:

OK

Direccidn de Sistemas Pag. -16-
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5.2. ACCESO SIN COBERTURA DE RED MOVIL

Si el teléfono mévil no dispone de cobertura de red movil, abrir la aplicacidon
“NetIQ Advanced Authentication” en el teléfono movil. Desplegar el menu

lateral pulsando el icono:

Acceder a la seccion “Enrolled Authenticators”, donde aparecera la
informacidn relativa al registro realizado, junto con un cédigo que se regenera
automaticamente cada 30 segundos:

= Enrolled Authenticators

Use the TOTP (time based one-time password)
generated to connect to an application.

Smartphone authenticator (for Offline)

ENAGAS\ s

SL-ATR

® 1 221 78 new code in 26 sec

Pulsar en la pantalla del navegador en el enlace “aqui”:

@ Control de Acceso Enagas % || &
Archivo Edicion Ver Favoritos Herramientas Ayuda

O

Autenticacion en proceso. Por favor accepte la autenticacion en su aplicacion movil. Si no recibe una peticion o su
aplicacion no tiene conexion a Internet por favor haga click aqui para hacer en su lugar una autenticacion OTP.

Direccidn de Sistemas Pag. -17-



N Manual de configuracién Rer.: SLATR-RSC-01
enagas

Sistema Logistico de Acceso a Terceros a

la Red (SL-ATR) VERSION: 13.0

Introducir el cédigo OTP de 6 digitos que aparece en la secciéon “Enrolled
Authenticators” en la nueva ventana:

Acceso con Soft Token Email OTP N
enagas

GTs

Para acceder a la aplicacidn deberd introducir su TOTP

Contrasefiade correo electronico:

&

W alidar

Una vez realizados los pasos anteriores, tanto si se dispone de cobertura de
red en el teléfono mévil como si no, el navegador abrira la pagina principal
del portal SL-ATR:

7N 19

N = - <4n~. s ==
Garantias  Programacion Mediciones Repartos Balances Calidad de Gas Liquidaciones y Desbalances

No volver a mostrar X R
E Area de Notificaciones

Les informamos que se encuentra disponible en el portal SL-ATR, en ;

u el apartado de subgrupos de trabajo, las propuestas de NGTS-01 y & :nféeoew"w
NGTS-02 una vez consensuados e integrados los comentarios C
recibidos. Mercados de Operacion

23.06.2017

y Recl

Incidente ”& rotura en gasoducto Totana-
. ia de 1 2 de
&) Accesos y contratacién Tranaport e posianes 16 3801

= l
"_-, PLATAFORMA DE CONTRATACION DE CAPACIDAD
|
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6.  GESTION DE CONTRASENAS

Para modificar la contrasefia, Enagas pone a disposicidon de los usuarios un
mecanismo que permite:

e Obtener una nueva clave por olvido de la actual
e Cambiar la contrasefia en cualgquier momento
e Cambiar la contrasefia por haber caducado la actual

A continuacion, se detalla el proceso para cada uno de los 3 casos, y los pasos
a seguir:

6.1. OLVIDO DE CONTRASENA

Desde la ventana principal de acceso con doble factor, pulsar sobre el enlace
“¢Has olvidado tu contrasena?”:

Acceso con doble factor é’l‘:;\EIS

GT:

™ ™M ™ Correo electronico:

| |
Contrasena:
| |

;Has olvidado tu contraseria?
Cambiar contrasefa
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Se abrira la siguiente ventana, donde hay que introducir el correo electrénico
del usuario y su NIF:

Restablecer contrasena enadgas

GTS

Correo electronico:

| |
? E |

Una vez informados, pulsar sobre el botéon “Validar”, momento en el cual
recibird una nueva contrasefia en su correo electrénico:

s

ENAGAS DESCONEXION

Se ha reseteado su contrasefia de acceso. Recibira b nueva contrasefia en su comeo corporativo.
Puede acceder con doble factor a través de hittps fwww atrgas com/
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6.2. CAMBIO DE CONTRASENA

Para llevar a cabo el cambio de contrasefa, desde la ventana principal de
acceso con doble factor, pulsar sobre el enlace “"Cambiar contrasefa”:

Acceso con doble factor

™ N ™ Correo electrénico:

|
Contrasena:
|

enaqgas

GTs

;Has olvidado tu contrasena?
Cambiar contrasefa

En la nueva ventana, se solicitaran los siguientes datos:

Direccidn de Sistemas
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Cambiar contrasena

Correo Electronico:

enaqas

LTS

Contrasefa Anterior:

9 Contrasena Nueva:
\

Confirmar Contrasena Nueva:

Una vez introducidos, pulsar en “Validar”. Se mostrara un mensaje de
confirmacién del cambio de contraseia:

@as

ENAGAS  DESCONEXIOM

Se ha modificado la confrasefia de acceso. Ya puede acceder con doble factor a través de
hitps /hwww atrgas com! Si tiene problemas de acceso pdngase encontacto con el CAU

Direccidn de Sistemas
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6.3. CAMBIO DE CONTRASENA CADUCADA

En el caso de que la contrasena esté caducada, los pasos a seguir seran
transparentes para el usuario, puesto que hay que introducir en la pantalla
principal los mismos datos que en un acceso normal:

Acceso con doble factor é';-]-.;\as

GTS

™ ™M ™ Correo electronico:

| |
Contrasefia:
| |

;Has olvidado tu contrasenia?
Cambiar contrasefia

El sistema solicitara la nueva contrasefia mediante la ventana de cambio de
contrasena:

Cambiar contrasefia N\
enaqgas

GTS

Contrasefia Mueva:

Confirmar Confrasefia Nueva:

Una vez introducida la contrasefia nueva, se accedera al portal SL-ATR de
forma normal.
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7. FAQ

A continuacién, se describen los problemas mas frecuentes que pueden
ocurrir en el proceso de registro y acceso desde dispositivo movil.

7.1. Er
Al acceder
un error 5

diferentes
ejemplo:

ror 500 en acceso al SL-ATR

al SL-ATR (https://www.atrgas.com), es posible que se muestre
00. Dependiendo del navegador utilizado, puede visualizarse de
formas, entre las que podemos encontrar las siguientes como

e Microsoft Internet Explorer

¢0, El sitio web no puede mostrar la pagina

—

=

Causas mas probables:

El sitio web esta en mantenimiento.
El sitio web tiene un error de programacion.

Puede intentar lo siguiente:

® Actualice |a pagina.

® Regresar a la pagina anterior.

(» Mas informacion

e Google Chrome, Microsoft Edge

é N

O m (4 https://login.enagas.es:3443/nidp/idff/sso?sid=18sid=1

Error: HI'TP 500 Internal Server Error
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El error 500 se produce cuando el registro no se ha realizado de forma
satisfactoria, por lo que serda necesario repetir el proceso de registro
completo. Cabe destacar que el Ultimo paso (pulsar en el boton “Aceptar” del
navegador tras escanear el cédigo QR) es necesario para finalizar con éxito
el registro.

7.2. Almacenamiento de URL de acceso a SL-ATR en “Favoritos” del
navegador

Para almacenar la URL de acceso a SL-ATR en los “Favoritos” del navegador,
es de vital importancia no guardar la URL que aparece al cargar la pantalla
tras pulsar en el enlace, puesto que esto provocara que no se pueda acceder
correctamente.

En su lugar, hay que crear un favorito manualmente introduciendo la URL
original: https://www.atrgas.com/

En caso de no realizar correctamente este procedimiento, el error que
aparecera en pantalla serd uno de los siguientes:

Atencion -

Usted no tiene permiso para acceder al directorio solicitado. No existe un documento
indice, o el directorio esta protegido contra lectura. Access denied to this resource.
Si el problema persiste, por favor llame al CAU - SLATR

undefined

Usted no tiene permiso de acceder al objeto solicitado. El objeto esta protegido contra
lectura, o no puede ser leido por el servidor. (none)
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7.3. Cambio de terminal movil

El cambio de terminal mévil implicara la realizacién del proceso de registro
de nuevo, ya que el autenticador anterior habra quedado invalidado.

Esto es aplicable también a las desinstalaciones de la app “NetIQ Advanced
Authentication” o a las restauraciones del sistema operativo del terminal. En
todos los casos, el autenticador inscrito queda invalidado y serd necesario
repetir el proceso de registro.

7.4. Cambio de correo electronico o nimero de teléfono

El correo electrénico y el nimero de teléfono son datos de caracter
contractual en el acceso mediante doble factor, por lo que cualquier
actualizacion de dicha informacién debe ser comunicada a GTS Contratacion
(GTS.CONTRATACION@enagas.es) para proceder a su gestion.

Hasta que dicha informacién no esté actualizada en el contrato vigente, no
sera posible el acceso con el correo electréonico y/o numero de teléfono
modificados.

7.5. Acceso mediante cédigo OTP

Es posible que el terminal mévil no reciba la notificacidon push, por multiples
razones (problemas de cobertura, configuracién, notificaciones
desactivadas, etc.), por lo que el flujo estdndar no sera posible completarlo.

Como medida de contingencia, existe un mecanismo para poder acceder al
SL-ATR basado en la generacion de cddigos generados automaticamente
(OTP).

Para utilizarlo, pulsar en el enlace “aqui” en el mensaje que aparece en el
navegador. Se mostrara la ventana para introducir el cédigo OTP.
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& Control de Accesafnages % || B
Archive Edicidn  Ver Favonitos Hemamientas  Ayuda

2
Autenticacion en proceso. Por favor accepte la autenticacion en su aplicacion mavil. Si no recibe una peticion o su
aplicacion no tiene conexion a Internet por favor haga click agui para hacer en su lugar una autenticacion QTP.

L
N

Desde
navegador

Acceso con TOTP s
a

Para acceder a la aplicacidn deberd introducir su TOTP

Este cddigo esta disponible en la APP NetIQ, en el menu “Autenticadores
inscritos”.

2
N
‘(@ Autentic

Advanced Authentication ENAGAS

ENAGAS

Autenticadores inscritos cédigo nuevo en 25 5

® 061282

ador de teléfono imeligente (sin conexidn)

Desde movil

NOTA: Para que este mecanismo funcione es importante que la hora del
reloj del terminal movil esté ajustada automaticamente.
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7.6. Acceso desde iPad con navegador Safari

Por defecto, la configuracién del navegador Safari bloquea las ventanas
emergentes, motivo por el cual el uso del SL-ATR se ve afectado,
especialmente al descargar documentos Excel. Para solucionarlo, es
necesario seguir los siguientes pasos:

e Acceder a los ajustes del dispositivo
e En la seccion “Safari”, desactivar la opcidn “Bloquear ventanas” dentro
de “General”, como se puede ver en la siguiente captura de pantalla:

Configuracion Safari
D Privacidad -
BUSCAR
Buscador
S iCloud
o ! ! Sugerencias de buscador L
-
iTunes y App Store N . \
@ Y Sugerencias de Safari (_/
Busqueda rapida en web
O Correo, conlactos, calend.
Precargar mejor resultado (_/
Notas
Acerca de Busqueda y la privacidad
Recordatorios
Mensajes
— ! Contrasefias
FaceTime
— Autorrelleno
='=‘. Mapas

Sitios frecuentes

fari

Abrir pestafias nuevas en 2o. plano
1 Masica
Mostrar la barra de favoritos
53 Y.
Videos
Mostrar barra de pestafias

& Fotos y cdmara
Bloguear ventanas

‘pomis

@ Game Center

D Twitter No rastrear

€3 racebook Cookies

®® Flickr Alerta de sitio fraudulento (/
m Vimeo Acerca de Satari y la privacidad
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7.7. Ubicacion de documentos descargados en iPad

El portal SL-ATR genera una serie de ficheros que pueden ser visualizados
desde el propio navegador. Para almacenarlos en el dispositivo, sera
necesario abrirlos con una aplicacion externa, segun los pasos siguientes.

1. Con el documento abierto en el navegador:

Sin SIM = ¢ 12:53 PM 93 % ()

@ atrgas.com & |'_I'| +

Repartos_PR_PCCC_Diarios_Provisional.xlsx

Cabecera Datos

2. Pulsar en cualquier parte del documento, para abrir la barra de
opciones necesaria:

sinsiM = 12:53 PM 93 % )
N & atrgas.com c |'_I"| +
Repartos_PR_PCCC_Diarios_Provisional.xisx
Abrir en... Repartos_PR_PCCC_Diarios_P...isional_20171220.125221.xlsx Abrir en “"Box"
én-a jas

3. Pulsar en “Abrir en..”, para desplegar el menu de aplicaciones a las que
el dispositivo puede enviar el documento para su almacenamiento:

Sin SIM = 1:17 PM 89 % )

a atrgas.com c |'_l'| == @

Repartos_PR_PCCC_Diarios_Provisional.xlsx

Abrir en... Repartos_PR_PCCC_Diarios_P...sional_20171220_130509.xlsx Abrir en "Box"

Dropbox

' “ I 20/12/2017 12:19
N“ |_20/12/2017 13:08
1 | =3
Agregar a Notas  Copiar a Box Copiar a Copiar a
OneDrive Dropbox | 19/12/2017
| T
L
L
S -
= L
1
Guardar en Mas I
1

De esta manera, el documento viajara a la aplicacién seleccionada, y
desde ella se podra almacenar y abrir posteriormente.
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7.8. Acceso a la aplicacién “Camara” en iOS

El sistema operativo iOS tiene una configuracidn especifica de privacidad para
habilitar el acceso de las aplicaciones a la cdmara del dispositivo. En caso de
que NetIQ no tenga permiso para poder utilizarla, el error que se muestra es

el siguiente:

Error

Error: AVFoundationErrorDomain,
code: -11852, No se puede usar
Cémara trasera

Aceptar

Para solucionarlo, es necesario conceder permiso de forma especifica a la

aplicacion NetIQ, accediendo a la siguiente ruta

y activando el botéon correspondiente:

il JAZZTEL 4G

{ Ajustes

Localizacién
| Contactos
“““ Calendarios

Recordatorios

Fotos

8=
Compartir Bluetooth

g Micréfono

Reconocimiento de voz

13:21 % 68 % =)

Si

wil JAZZTEL 4G 13:21

{ Privacidad Camara

: Ajustes/Privacidad/Camara,

¥ 68 % mm )

Las fotos y los videos realizados con la camara pueden
contener otros datos, como la fecha y el lugar en el que

se tomaron vy la profundidad de campo.

Bl Cémara

NetlQ Auth

¥ Salud

HomeKit

J1  Multimedia y Apple Music

Actividad fisica
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7.9. Escenarios de uso

A continuacién, se describen diferentes escenarios de uso del proceso de
registro y acceso 2FA, que incluyen:

e El mas habitual, donde el usuario dispondra de un dispositivo movil con
acceso a todas las funciones (SMS y datos), por lo que realizara el
registro y el acceso con dicho dispositivo.

e Escenarios menos frecuentes donde no se dispone de tarjeta SIM para
recibir SMS, y que podran incluir también dispositivos compartidos o
acceso limitado a datos. En estos casos, y sélo durante el proceso de
registro, sera necesario un teléfono movil para recibir SMS.
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7.9.1. Dispositivo con red movil (SMS) y datos

En este escenario de uso, el usuario dispone de un dispositivo mévil con
cobertura de red moévil, lo que hace que pueda recibir SMS durante el proceso
de registro.

También dispondra de acceso a datos, independientemente de si este acceso
se realiza a través de WiFi, o red movil.

La aplicacion NetIQ se instalard en este dispositivo, y sera quien validara el
acceso del usuario al portal SL-ATR haciendo uso de las notificaciones push.

Durante el proceso de
registro, se requieren
datos al escanear el
codigo QR

Solo necesario
durante el proceso

e Una vez realizado el registro, los

datos seran necesarios para
recibir las notificaciones push
durante el acceso al portal SL-ATR

Usuario
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7.9.2. Dispositivo sin red movil (SMS), con datos

En este escenario de uso, el usuario dispone de un dispositivo moévil propio
sin cobertura de red movil, lo que hace que no pueda recibir SMS.

Por esta razon, se apoyara en un teléfono movil que ofrecera la funcionalidad
de validacidn del cédigo OTP necesario durante el proceso de registro.

Si dispondra de acceso a datos, por lo que podra instalar la aplicaciéon NetIQ,
y finalizar el proceso de registro en el dispositivo movil, de manera que podra
validar el acceso del usuario al portal SL-ATR haciendo uso de las

notificaciones push.

y -
Vsl @sglalo]
ll 1 iT

I
C
!

Responsable Grupo de usuarios
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7.9.3. Dispositivo compartido sin red moévil (SMS), con datos

En este escenario de uso, un grupo de usuarios comparte un mismo
dispositivo movil sin cobertura de red movil, lo que hace que no puedan
recibir SMS.

Por esta razdn, se apoyaran en un teléfono movil que ofrecera la funcionalidad
de validacidn del cédigo OTP necesario durante el proceso de registro.

Si dispondran de acceso a datos, por lo que podran instalar la aplicacion
NetIQ, y finalizar el proceso de registro en el dispositivo movil, de manera
gue podran validar el acceso de los usuarios al portal SL-ATR haciendo uso
de las notificaciones push.

(igb —

JL‘

™ &)
1
oiooio

Responsable Grupo de usuarios

(1)
=
7]

aflle- )
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7.9.4. Dispositivo compartido sin red moévil (SMS), con datos sélo durante
registro

En este escenario de uso, un grupo de usuarios comparte un mismo
dispositivo movil sin cobertura de red movil, lo que hace que no puedan
recibir SMS.

Por esta razén, se apoyaran en un teléfono movil que ofrecera la funcionalidad
de validacién del cédigo OTP necesario durante el proceso de registro.

Si dispondran de acceso a datos durante el proceso de registro, requisito
obligatorio, por lo que podran instalar la aplicacion NetIQ, y finalizar el
proceso de registro en el dispositivo movil.

Una vez realizado este proceso, no volveran a disponer de acceso a datos,
por lo que no recibiran notificaciones push en el dispositivo movil para validar
el acceso al portal SL-ATR, pero podran hacer uso de los cédigos ofrecidos
por la aplicacién, que no requieren conexion a red.

(lgb —

=4

. 0
@ =

Responsable Grupo de usuarios
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=
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