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Proceso de autenticacion

La autenticacion de doble factor de seguridad (2FA) permite el acceso al sistema SL-ATR desde el puesto PC y
dispositivos moviles.

La autenticacion se realiza mediante:
» Correo electronico corporativo y contrasefa
> Teléfono mévil

NOTA: Cualquier actualizacién de correo corporativo o teléfono movil debe ser comunicado al equipo de Habilitacion

y Acceso (GIS.HABILITACIONYACCESO@enagas.es) para proceder a su gestion y configuraciéon para que tome

efecto.
Se diferencian tres fases en el proceso de autenticacion 2FA:
o .
* Formalizacién de los nuevos contratos de acceso
* Anexo con la lista de usuarios activos por empresa

Provisién Registro Acceso

* Envio de dos correos electrénicos:
1. Bienvenida 2FA con instrucciones
2. Con la contrasefia de acceso

* Registro
e Asociacién del correo electréonico corporativo al terminal mdvil
* Si cambia de terminal, debera realizar un nuevo registro.

* Acceso SL-ATR
* Correo electrénico corporativo y contrasefa

* Confirmacioén de solicitud enviada al teléfono movil


mailto:GTS.HABILITACIONYACCESO@enagas.es

Registro. Pasos a seguir @ &

Registro

1. 1Instalacion de la aplicacion NetIQ Advanced Authentication en el teléfono mévil ——

2. Descarga e instalacién de la aplicacion NetIQ Advanced Authentication.

Desde movil ’
1. Ejecutar la aplicacién
m 2. Aceptar el acuerdo de licencia @

3. Configurar PIN de 6 digitos

'B 1. Acceso al marketplace en funcion del sistema operativo.

App Store  Google play

1. Registro del teléfono mévil desde PC o tablet
Asocia el usuario SL-ATR con el teléfono mévil en el que se ha instalado la aplicacion NetIQ Advanced Authentication

Acceso con doble factor en

acceder a la siguiente URL: https://doblefactor.atrgas.com L electronlco
ﬁ corporatlvo

E 1. Para iniciar el proceso de asociacion, abrir un navegador y Correo

Desde . P ~
navegador 2. Introducir el correo electréonico y la contrasena.

< Usuario Enagas: La contrasena coincide con la de red.

< Resto de usuarios: La contrasefia se habra recibido
previamente a través del segundo correo electrénico
adicional al de “Bienvenida 2FA”. oo uotrassia

Contrasefa:

3. Pulsar sobre el botén “Validar”


https://doblefactor.atrgas.com/

Registro. Pasos a seguir ) &

Registro
Registro del teléfono movil desde PC o Tablet (continuacion)

2.

:D 4. Aceptar el acuerdo de licencia, y
pulsar “Aceptar” (este paso solo sera

y
v necesario realizarlo en el primer registro)
navegador
Tras el acuerdo de licencia:
- Se recibe un SMS en el teléfono moévil, con un cédigo OTP (Contraseiia de un solo uso).
Desde movil
Acceso con OTP SMS. £
&

:D 5. Introducir el cédigo OTP recibido EO
en el SMS, y pulsar “Validar”. [ 8

Desde =
navegador E
ﬂi ] 6. Se muestra una nueva ventana con
un cédigo QR generado por el sistema. m—
Desde
navegador




Registro. Pasos a seguir

2.

Registro del teléfono movil desde PC o Tablet (continuacién)

@

7. Desde la aplicacion NetIQ Advanced Authentication, escanear el codigo QR
mediante los siguientes pasos:

Desde movil

/I. Desbloqueo de la \

aplicacion con el PIN
de 6 digitos.

Stes

o
o

O N & =
©
o

L

ﬁ. Desplegar el menu lateral

I1I.

~

pulsando en el icono ubicado en
la esquina superior izquierda.

En la pestaia
“Enrolled
Authenticators”,
pulsar en el icono
“+" en la esquina
inferior derecha para
abrir la cdmara del

Registro

&

ﬁ Encuadrar el codigo

QR con la camara del
movil hasta que
aparezca un recuadro
verde.

V. Rellenar elcampo
“Account” (ejemplo:
“Acceso SL-ATR") y
pulsar el boton “Save”.

teléfono.

-

-

& Change authenticator @

Account

Addnional info

[ ]

&y




Registro. Pasos a seguir Q &

Registro
2. Registro del teléfono mévil desde PC o Tablet (continuacién) ——
I ¢g 8. Pulsar “Aceptar” (paso necesario para finalizar correctamente el registro).
Desde
navegador

movil y pulse aceptar para salir
Om 48s

Cpture el codigo QR con su teléfono 7N \

El proceso de registro ha finalizado con éxito,
confirmandose mediante la siguiente ventana:

o/

@

ENAGAS DESCONEXION

o Se ha desconectado de Ia aplicacion de Registro correctamente. Ya puede acceder con doble factor a través de https://www.atrgas.com/




Acceso al SL ATR @ & K2

Acceso
L
Desde navegador

1. Acceder ala siguiente URL: https://www.atrgas.com/

2. Introducir el correo electrénico y la contrasefa facilitada, y pulsar el botén “Acceder”

shcoeso con doble facinr tﬁﬁm

Al AN, G s
00 =—
I
[ "‘"’]

ET rery

3. El sistema SL-ATR informara del envio de una solicitud de autenticacién al teléfono mévil registrado

e Control de Acceso Enagas [E]e'
Archivo Edicion Ver Favoritos Herramientas Ayuda

Autenticacion en proceso. Por favor accepte la autenticacion en su aplicacion mévil. Si no recibe una peticion o su
aplicacion no tiene conexion a Internet por favor haga click aqui para hacer en su lugar una autenticacion OTP.



http://www.atrgas.com/

Acceso al SL ATR @ & K2

Acceso

4. Abrir la aplicaciéon “NetIQ Advanced Authentication”

Desplegar el ment lateral Por comodidad, la aplicacién se puede
pulsando el icono: abrir directamente a través de la
) notificacion recibida en ese momento.
Desde movil
a =
5. Acceder a la seccién “Authentication
requests”, y pulsar el botén “Accept” Plesse acept e rexuestf you akedfor .
e e o
Request Pending
=
mmmnfmlP_mm
NAM.
.n
Desde mavil | ACCEPT | | DECLINE |
A\ n J

U

6. El navegador abre la pagina principal del portal SL-ATR

e 19
:% | = S

Sistema Logistico de Acceso de Terceros a la Red

Desde
navegador




Preguntas frecuentes

Error en el acceso al SL-ATR

Al acceder al SL-ATR (https://www.atrgas.com), es posible que se muestre un error en el acceso.

Se recomienda seguir las siguientes verificaciones:

1.

Para descartar un problema en los archivos temporales del navegador web: vaciar la caché del navegador (Ctrl+F5),
cerrar todas las ventanas de navegadores abiertas y volver a intentar acceder; y/o reiniciar el equipo.

Para descartar un problema de perfiles: verificar que los datos de acceso (correo electronico y nimero de teléfono) no se
han modificado desde el Ultimo acceso; y/o probar con usuarios diferentes.

Para descartar un problema en el equipo: probar desde otro equipo.

Para descartar un problema en la configuracion del equipo: leer el Manual de configuracion del SL-ATR disponible para su
descarga en el siguiente link de la pagina web del GTS: https://www.enagas.es/content/dam/enagas/es/ficheros/gestion-
tecnica-sistema/atencion-y-soporte-a-usuarios/acceso-y-conexion/Manual%?20de%20Configuraci%C3%B3n%20SL-

ATR.pdf

Para descartar un problema en el dispositivo: desinstalar e instalar la aplicacion Net IQ y realizar el proceso de registro
de nuevo.

Por otro lado, si se quiere solicitar una actualizacion de los datos de acceso (direccién de correo electronico y/o nimero de
teléfono), por favor contacten con la Gerencia de Habilitacién y Sistemas GTS (GTS.HABILITACIONYACCESO@enagas.es).



https://www.enagas.es/content/dam/enagas/es/ficheros/gestion-tecnica-sistema/atencion-y-soporte-a-usuarios/acceso-y-conexion/Manual%20de%20Configuraci%C3%B3n%20SL-ATR.pdf
mailto:GTS.HABILITACIONYACCESO@enagas.es

Preguntas frecuentes

Error HTTP 500 en el acceso al SL-ATR

Al acceder al SL-ATR (https://www.atrgas.com), es posible que se muestre un “Error HTTP 500"

El error HTTP 500 se produce cuando el
registro no se ha realizado de forma
satisfactoria, por lo que serd necesario
repetir el proceso de registro completo.

Cabe destacar que completar el Gltimo paso
del proceso de registro (pulsar “Aceptar”
en el navegador tras escanear el codigo QR)
es necesario.

Formas de visualizar el error 500, segin el navegador usado:

(o El sitio web no puede mostrar la pagina
Causas mds probables:

- El sitio web est4 en mantenimiento.
- El sitio web tiene un error de programacion. Microsoft Internet Explorer

Puede intentar lo siguiente:
®  Actualice Ia pagina.
® Regresara la pagina anterior.

@ Mas informacién

& — 0O ) httpsy//login.enagas.es:8443/nidp/idff/sso?sid=1&sid=1

Error. HTTP 500 Internal Server Error ‘

Google Chrome, Microsoft Edge
v
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Preguntas frecuentes

Error de permisos en el acceso al SL-ATR

Al acceder al SL-ATR (https://www.atrgas.com), es posible que se muestre un “error de permisos”, debido al acceso
desde un favorito/marcador mal guardado.

Para almacenar la URL de acceso a SL-ATR en los “Favoritos” del navegador, es importante NO guardar la URL

que aparece al cargar la pantalla tras pulsar en el enlace. En su lugar, hay que crear un favorito manualmente
introduciendo la URL original:

https://www.atrgas.com/

Formas de visualizar el error de permisos:

undefined

Usted no tiene permiso para der al di io solicitado. No existe un documento
indice, o el directorio esta protegido contra lectura. Access denied to this resource.
Si el problema persiste, por favor [lame al CAU - SLATR Usted no tiene permiso de acceder al objeto solicitado. El objeto esta protegido contra

lectura, o no puede ser leido por el servidor. (none)

§rades
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Preguntas frecuentes

Cambio de terminal movil

El cambio de terminal movil implicara la realizacion del proceso de registro de nuevo, ya que el autenticador
anterior habra quedado invalidado.

Esto es aplicable también a las desinstalaciones de la app “NetIQ Advanced Authentication” o a las restauraciones del
sistema operativo del terminal. En todos los casos, el autenticador inscrito queda invalidado y sera necesario repetir el
proceso de registro.

Cambio de correo electronico o numero de teléfono

El correo electronico y el nimero de teléfono son datos de caracter contractual en el acceso mediante doble
factor, por lo que cualquier actualizacion de dicha informaciéon debe ser comunicada al equipo de

Habilitacion y Acceso (GIS.HABILITACIONYACCESO@enagas.es) para proceder a su gestion.

Hasta que dicha informacion no esté actualizada en el contrato vigente, no sera posible el acceso con el correo
electrénico y/o nimero de teléfono modificados.

12
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Preguntas frecuentes

E Acceso mediante cédigo OTP

Es posible que el terminal mévil no reciba la notificacion

push, por multiples razones (problemas de cobertura, - —
. s . . . Control de Acceso Enagas % ||| &4
configuracion, notificaciones desactivadas, etc.), por lo Axcivo _Edicién _Ver _Favortos_Heramientas_Ayuds

gue el flujo estandar no sera posible completarlo.

Como medida de contingencia, existe un mecanismo
para poder acceder al SL-ATR basado en la
generacion de cédigos generados automaticamente
(OTP).

= Autenticadores inscritos EC

Autenticador de teléfono inteligente (sin conexidn)

Advanced Authentication ENAGAS

ENAGAS

cédigo nuevo en 25 s

©061282

Ajustes

Acerca de

Desde movil

Autenticacién en proceso. Por favor accepte la autenticaciop,gad
aplicacién no tiene conexion a Internet por favor haga ¢icl

aglicacion movil. Si no recibe una peticion o su
aYacer en su lugar una autenticacion OTP.

Para utilizarlo, pulsar en el enlace “aqui” en

el mensaje que aparece en el navegador. Se

mostrara la ventana para introducir el cédigo
OTP.

Este codigo esta disponible en la APP
NetIQ, en el meni “Autenticadores
inscritos”.

NOTA: Para que este mecanismo funcione es importante
que la hora del reloj del terminal movil esté ajustada
automaticamente.

A
-
Desde
navegador
Acceso con TOTP Q

Para acceder a la aplicacién debera introducir su TOTP

‘Smartphone OTP:
R ]
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Preguntas frecuentes

Acceso al SL-ATR desde iPad

Segun la configuracion del navegador SAFARI, puede
ocurrir que no se abran ventanas emergentes para
visualizar documentos Excel.

Para asegurar que esto no ocurre, es necesario verificar que
la siguiente opcion de la configuracion del sistema
operativo esta desactivada:

“Configuracion / Safari / General / Bloquear ventanas”

Configuracién
[ Privacidad

iCloud
a 0% OfiCINISEQUISdBONIgIS €3

iTunes y App Store

a Correo, contactos, calend.
7 Notas
Recordatorios
(J Wensales
o FaceTime

S Mapas

1 Masica
“ Videos
& Fotosy cimara

% Game Center

£ mitter
€3 Facebook
®® Flickr

9 vimeo

BUSCAR
Buscador

Sugerencias de buscador
‘Sugerencias de Safari
Bisqueda répida en web
Precargar mejor resultado
#cerca de Bisqueds y la privacidad

GENERAL

Contrasefias

Autorrelleno

Sitios frecuentes.

Favoritos

Abrir pestafias nuevas en 20. plano
Mostrar la barra de favoritos

Mostrar barra de pestafias

8:86

8

Favoritos

Slle

[

(

PRIVACIDAD Y SEGURIDAD

No rastrear

Cookies Permitir de sitios visit

Alerta de sitio fraudulento

Acerca de Satariy la privacidad.

B!
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gracias
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