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I CONDICIONES GENERALES DE OBRA

1. PARTES.

Proveedor (persona fisica o juridica indicada en la cabecera del Pedido), y Enagas S.A. (o cualquiera de sus
Filiales) (en adelante, “Enagas”).

2. REGIMEN CONTRACTUAL.

El Pedido se regula por los términos y condiciones establecidos en el mismo y en las Condiciones
Generales.

Las presentes Condiciones Generales seran de aplicacion integramente al Pedido, excepto en aquellos casos en
los que sean expresamente derogadas o modificadas en dicho Pedido.

En caso de discrepancia entre las Condiciones Generales y el Pedido, serd de aplicacidn lo dispuesto en este
ultimo.

Cualquier modificacion de las Condiciones Generales o del Pedido, para ser efectiva, deberd formalizarse por
escrito con la firma del Proveedor y Enagas.

Cualquier excepcién a estas Condiciones Generales propuesta por el Proveedor, sélo sera valida si ha sido
formulada previamente por escrito, y estd aceptada en la misma forma por Enagds, y Unicamente sera
aplicable al Pedido para el que haya sido propuesta, sin que, en ningun caso, pueda hacerse extensiva a
vigentes o posteriores contrataciones con el Proveedor.

3. ENTRADA EN VIGOR.

Una vez firmado por Enagas, el periodo de validez del Pedido se prolongara hasta la finalizacion de las obras
contratadas, incluyendo el periodo de garantia. Para la emisién y pago de facturas, el Pedido entrara en vigor y
surtird efectos desde la recepcion por Enagas del ejemplar duplicado del Pedido, aceptado y firmado por el
Proveedor.

4. PRECIOS Y EXTRAS.

El importe total al que asciende el Pedido es el que se indica en el mismo y, salvo que en éste se disponga
lo contrario, no incluye IVA.

Los precios incluidos en el Pedido serdn firmes, salvo que en éste o se indique otra cosa. No se admitirdn
aumentos o revisiones de precios sobre los indicados en el Pedido, a no ser que estén contempladas en el

mismo.

No se admitirdn aumentos de obra sobre los indicados en el Pedido, a no ser que estén contemplados en el
Pedido o autorizados expresamente y por escrito por Enagas mediante documento firmado por ambas Partes.

El Proveedor sera responsable de cualquier diferencia entre el importe ofertado y el efectivo coste incurrido por
las obras.
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5. PLAZO DE EJECUCION Y PENALIZACIONES.

No se considerara cumplimentado el Pedido, ni por tanto finalizadas las obras, hasta que no se hayan
finalizados su construccién y montaje en el lugar y plazos determinados en el Pedido y, en su caso, se
haya entregado la documentacién técnica pertinente solicitada en el mismo. En ese mismo momento, se
entendera producida la recepcidn provisional de la obra mediante documento emitido a tal efecto por
Enagas.

Cuando el Proveedor no cumpla el plazo de terminacién establecido en el Pedido, y el retraso no sea
atribuible a causa de Fuerza Mayor o Caso Fortuito, tal y como los mismos se definen en estas Condiciones
Generales, el Proveedor abonard a Enagds una penalizacién acumulada por cada semana de retraso o
fraccién por las cuantias siguientes:

Por la 1@ semana o fraccién de retraso: 0,5 % del precio total del Pedido.
Por la 22 semana o fraccidn de retraso: 1,5 % del precio total del Pedido.
Por la 32 semana o fraccidn de retraso: 3% del precio total del Pedido.

Por la 42 semana o fraccion y siguientes de retraso: 5% del precio total del Pedido, por cada una
de ellas.

Las penalizaciones por demora no podran exceder, en su conjunto, del 10% del importe del
Pedido.

Alcanzada una penalizacién acumulada por demora del 10% del importe total del Pedido, Enagas
podrd proceder a la resolucion del Pedido, de acuerdo con lo establecido al efecto en las presentes
Condiciones Generales.

6. FACTURACION Y PAGO.

Todas las facturas deberan emitirse cumpliendo con los requerimientos fiscales y mercantiles vigentes.

Las facturas que se emitan de los pedidos a los que apliquen las presentes Condiciones Generales, deberan
incluir los siguientes cédigos:

N.° Pedido/ cédigo Proveedor/empresa (sociedad de Enagas indicada en el pedido):
N.© Certificacion: (8000xxxxxx que previamente ha tenido que facilitar Enagés al Proveedor.

Las facturas deberan expedirse con los mismos conceptos o posiciones indicados en el Pedido, sin
cuyo requisito seran devueltas al Proveedor.

Las facturas, deberan enviarse para su gestiéon en la plataforma Easyap, por uno de los dos medios
alternativos, a eleccion del Proveedor, indicados a continuacion (estas direcciones son exclusivamente para
la recepcién de facturas):

o En papel al Apartado de correos 3590.

o Formato electrénico (facturae 3.2.1 o superior) o en PDF (version 1.3 o superior no protegido y con
una resolucién 300Dpls o superior). En este caso se enviardn al correo electrdnico:

facturasconpedido.enagas@easyap.com.

Si las facturas se envian en formato PDF, deberan cumplir los siguientes requisitos:

o Incluir un Unico fichero por factura y nunca mas de una factura por PDF. En cada email se pueden
adjuntar tantas facturas y anexos como se desee, pero siempre nombrados de forma diferentes.
Esto significa que el nombre de un PDF no puede ser la raiz de otro. Por ejemplo, no se puede
llamar a un PDF “factura” y a otro en el mismo email “factura01”. Lo recomendable seria
“FO1.pdf”, “F02.pdf”, “FO3.pdf”, etc.
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o Si desea enviar anexos a la factura, deberd hacerse en un fichero adicional y nunca conjuntamente
con la factura. El nombre del fichero del anexo debe ser el mismo que el de la factura, seguido de

w

_anexo”. Por ejemplo: “factura.pdf” y “factura_anexo.pdf”, para el fichero de factura y anexo
respectivamente.

o Si se van a enviar muchas facturas en el mismo correo electrénico podran enviarse en un archivo
comprimido con formato .zip (no se admite el .rar).

Podran consultar el estado de sus facturas registrandose en https://proveedoresenagas.easyap.com.

La fecha de la factura no podra ser nunca anterior a la realizacidn de la obra.

No se admitiran facturas cuyos precios y descuentos no coincidan con los establecidos en el Pedido, salvo en
los casos en que, por revisidn aceptada por ambas Partes, o posterior acuerdo, proceda la aplicacion de
precios y condiciones distintas.

El pago de las facturas emitidas por el Proveedor, de acuerdo con lo establecido en las condiciones
anteriores y en el Pedido, se efectuara el dia siguiente a haber transcurrido 60 dias desde la fecha de
recepcion de conformidad de las obras, en los términos establecidos en el articulo 4 de la Ley 3/2004, de 29
de diciembre, por la que se establecen medidas de lucha contra la morosidad en las operaciones
comerciales; y serd gestionado mediante “confirming/ transferencia” por un banco de eleccion de Enagas.
Si, de acuerdo con lo indicado, el dia previsto de pago fuese festivo, dicho pago se realizara el siguiente dia
habil.

Sera requisito imprescindible para la aceptacién de las facturas, la entrega del Proveedor a Enagas de las
garantias requeridas en el Pedido.

De forma genérica, para pedidos cuyo importe esté comprendido entre 5.000 y 100.000 euros, sobre el
importe a pagar en cada una de las facturas Enagas retendra, en concepto de garantia, el 10% de cada
factura presentada por el Proveedor. La retencién del 10% de cada factura presentada por el Proveedor, se
devolvera a la finalizacion del periodo de garantia al que se refiere la Condicién General 18.

Las cantidades abonadas se consideraran, a todos los efectos, como entregas a cuenta de la liquidacion
definitiva, que se realizard una vez terminados todas las obras objeto del presente Pedido, sin que su pago
prejuzgue la adecuacién de los mismos a lo establecido en el presente Pedido.

7. OBLIGACIONES DEL PROVEEDOR.

El Proveedor realizara las obras relacionadas en el Pedido en el plazo de ejecucién determinado en mismo,
utilizando para ello la maxima diligencia exigible en el ambito profesional para el tipo de obra del Pedido, y de
acuerdo con las practicas habituales de compafiias de probada experiencia, siguiendo los
procedimientos y normas aplicables y las instrucciones que, en su caso, reciba de Enagas.

Ademas, el Proveedor se compromete a cumplir con el nivel de calidad establecido en el Pedido.

El Proveedor se compromete a facilitar el acceso a cualquier otro Proveedor designado por Enagas y la
coordinacién con el mismo, para la realizacién de obras diferentes al objeto del Pedido, pero con los que
pueda haber cualquier tipo de interrelacion.

El Proveedor, en su caso, deberd estar en posesién de todos los permisos y licencias de uso de las
herramientas necesarias para ejecutar las obras objeto del Pedido.

El Proveedor realizara el trabajo de una manera diligente, con sujecidn a las presentes Condiciones, y debera
prestar especial cuidado en la conservacion de las obras, planos, documentos, herramientas, utensilios,
materiales y demas objetos, propios o suministrados por Enagas, siendo de su responsabilidad los dafios que
se produzcan.
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El Proveedor sera el responsable de todos los dafios y perjuicios, incluyendo responsabilidad extracontractual,
que tanto él como las personas de las que deba responder legal o contractualmente, pudieran ocasionar como
consecuencia de la ejecucidon de las obras y/o que acaezcan en el lugar de las mismas.

El Proveedor responderd frente a Enagds de las acciones y/u omisiones de los subcontratistas, como si lo
hubiera realizado él mismo.

El Proveedor sera el responsable de proporcionar todos los recursos humanos necesarios para la correcta
ejecucion de las obras, asi como de que éstos tengan y reciban la formacion adecuada que garantice el
cumplimiento de los objetivos. En este sentido, el personal del Proveedor asignado para la ejecucién de las
obras, estara debidamente cualificado y experimentado en obras similares.

El Proveedor serd el responsable de proporcionar todos los recursos humanos necesarios para la correcta
ejecucién de las obras, asi como de que éstos tengan y reciban la formaciéon adecuada que garantice el
cumplimiento de los objetivos. En este sentido, el personal del Proveedor asignado para la ejecucion de las
obras, estara debidamente cualificado y experimentado en obras similares.

El Proveedor deberd presentar la documentacidn justificativa de hallarse al corriente en el cumplimiento de
sus obligaciones tributarias y con la Seguridad Social.

El Proveedor se obliga a cumplir y hacer cumplir a su personal las obligaciones exigidas por la legislacién
laboral en materia de seguridad e higiene en el trabajo, seguros sociales, mutualidad laboral, seguro de
accidentes y contratacién de personal.

Ademas, se obliga a cumplir y hacer cumplir las normas de seguridad, conducta y cualesquiera normas
estuvieran implantadas por Enagas en sus recintos e instalaciones, obligdndose Enagas a hacerle entrega de
dichas normas y posibles modificaciones que pudieran producirse en el transcurso del desarrollo de
las obras. A este respecto, se adjunta como Anexo 1 a las presentes Condiciones Generales la politica de
Enagas en materia de seguridad (seguridad de las personas, infraestructuras, entorno y seguridad vial), salud
y bienestar, medio ambiente (impulsando la eficiencia energética y reduccion de emisiones) y calidad, que el
Proveedor, en este mismo acto, declara conocer y acepta sin perjuicio del cumplimiento por su parte de
cualesquiera otras obligaciones que en esta materia se derivasen para el mismo.

El Proveedor sera responsable de cualquier aspecto organizativo, laboral, disciplinario, de seguridad social y
en general de cualquier responsabilidad que se derive en relacion con los recursos adscritos a la ejecucion de
las obras, sin que pueda establecerse ninguna relacién laboral y/o juridica en general entre el citado personal
del Proveedor o sus subcontratistas y Enagas.

El Proveedor, cuyos trabajos se realicen en un centro de Enagads, se obliga durante toda la vigencia del Pedido
a mantenerse inscrito en la plataforma del Servicio de Acreditacion de Contratistas de Enagas (SACE) en los
términos contenidos en las Instrucciones que se adjuntan como Anexo 2 a las presentes Condiciones
Generales, que el Proveedor declara conocer y acepta, asi como a aportar durante la misma cuanta
documentacion sobre proteccion de la seguridad y salud de los trabajadores le sea requerida por Enagas a los
efectos y en los términos de lo dispuesto en el Real Decreto 171/2004, de 30 de enero, por el que se
desarrolla el articulo 24 de la Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, en
materia de coordinacion de actividades empresariales.

El Proveedor serd responsable y mantendra a Enagas indemne frente a cualquier accién o reclamacion que
sea iniciada por los recursos adscritos a la ejecucion de las obras y/o impuesta a Enagas como consecuencia
de dicha accidn.

Respecto de la infraestructura, el Proveedor proporcionara el espacio fisico necesario, para el equipo que no
esté ubicado en las instalaciones de Enagas, para la prestacidon de aquellas obras que no requieran
presencia fisica del personal del Proveedor en las instalaciones de Enagas, dentro del ambito del servicio.

El Proveedor dotard los medios técnicos necesarios para la prestacién de las obras objeto del Pedido y sera

responsable del mantenimiento de dichos medios. Si por motivos de seguridad los medios técnicos deben
ser proporcionados por Enagas, el coste de utilizacion sera repercutido en la factura correspondiente.
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Podran ponerse en las obras las inscripciones que acrediten su ejecucion por el Proveedor, debiendo también
figurar el nombre de Enagds. No podrd publicarse inscripcion alguna que tenga caracter de publicidad
comercial, sin la previa aprobacidén formal y escrita por la Parte afectada. En cualquier caso, el Proveedor
estara sujeto a cuantas indicaciones reciba de Enagas.

El Proveedor o sus subcontratistas no podran publicar articulos, fotografias o anuncios relativos a las obras
objeto del Pedido, sin la aprobacion previa de Enagas.

8. OBLIGACIONES DE ENAGAS.
Enagas pagara el precio por las obras en la forma y cuantia establecida en el Pedido.

Enagas colaborara con el Proveedor en el desarrollo de las obras, facilitando el acceso a la informacién que el
Proveedor le solicite.

Respecto de la infraestructura, Enagas dotara del espacio fisico necesario en sus instalaciones en aquellos
casos en que por la naturaleza de la obra o por motivos de seguridad, se requiera la presencia fisica del
personal del Proveedor para su ejecucidon. La utilizacion de esta infraestructura se repercutira en la factura
correspondiente.

9. PROPIEDAD Y POSESION.

Tanto las obras como el lugar en donde se desarrollan son de la propiedad y/o derecho exclusivo de Enagas
y, en consecuencia, el Proveedor no adquiere ninguna facultad dominical sobre los mismos ni puede
constituir derecho real alguno sobre ellos. El Proveedor renuncia expresamente a cualquier derecho de
retencion sobre las obras.

La propiedad de los materiales suministrados por el Proveedor, se transferird a Enagds en el momento de su
recepcion en el lugar de las obras.

Igualmente pertenecen a Enagas todos los disefnos, planos y especificaciones que hubiese entregado Enagas
al Proveedor para la ejecucion de las obras, asi como las invenciones, patentes, modelos de utilidad y
demas derechos de propiedad industrial generados o que se generen en base a cuanta documentacion haya
entregado Enagas al Proveedor para la ejecucion de las obras.

La posesion de las obras sera del Proveedor hasta la Recepcion Provisional, momento en que se producira la
transferencia a Enagas de los riesgos asociados.

La propiedad de los materiales que deba suministrar Enagas, en su caso, permanecera en ésta durante toda
la vigencia del Pedido. No obstante lo anterior, el riesgo sobre los mismos permanecera en Enagas
solamente en tanto no sean entregados al Proveedor en donde se indique en el Pedido, debiendo el
Proveedor, desde este momento, responder frente a Enagds por cualesquiera danos y perjuicios producidos
en los mismos, salvo los derivados de defectos de fabricacion.

10. DOCUMENTACION.

Al tiempo de la terminacidn de la prestacidn de las obras, o, en su defecto, en el momento que las Partes
acuerden, el Proveedor debera enviar la documentacion técnica requerida en el Pedido, sin cargo alguno para
Enagas.

No se considerard cumplimentado el Pedido hasta que toda la documentacion exigida conforme a las
presentes Condiciones Generales y al propio Pedido haya sido recibida por Enagas. El retraso en la entrega de
la documentacidn solicitada facultard a Enagas para retener los pagos al Proveedor hasta que se reciba dicha
documentacién.

Las Partes se comprometen, durante un periodo minimo de seis (6) afios desde la fecha de recepcion de las
obras (segun la Condiciéon General 5) y de la documentacion, a custodiar en su poder los documentos
originales, asi como cualquier otro documento que se considere oportuno desde el punto de vista de
inspeccion y control de calidad, y se comprometen también a facilitarse las copias precisas durante el mismo
periodo de tiempo.
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11. CESION.

Enagés y las sociedades de su Grupo podran transmitir, a titulo singular y mediante cualquier negocio
juridico, su posicién en el presente Pedido a cualquier otra compafiia que forme parte del Grupo ENAGAS.
Igualmente, ENAGAS y las sociedades de su Grupo podran transmitir su posicién contractual como
consecuencia de cualquier transmision a titulo universal (incluidas, sin caracter limitativo, las derivadas de
fusion, escision, segregacion y cesidn global de activo y pasivo), sea dicha transmisidn a titulo universal de
caracter voluntario, o como consecuencia de la aplicacién de la normativa sectorial eléctrica o gasista en
materia de separacién juridica de actividades. Enagas o la sociedad de su Grupo comunicaran, en cuanto
sea posible, la fecha de efectos de la transmisién y los datos identificativos de la nueva Parte del presente
Pedido.

El Proveedor no podra ceder o transferir a terceros, en todo o en parte, los beneficios, derechos, intereses,
obligaciones ni posicidn contractual que surgen del Pedido sin el previo consentimiento por escrito de
Enagads. El incumplimiento de esta obligacién por parte del Proveedor podra ser considerado como causa de
resolucién del Pedido.

El cesionario, en todo caso, asumira integramente todos los derechos y obligaciones que resultan del
presente Pedido, sean anteriores o posteriores al momento en que la cesion sea efectiva.

12. SUBCONTRATACION.

El Proveedor no podrad subcontratar total o parcialmente el Pedido, sin la previa aprobacién, por escrito,
de Enagas. El incumplimiento de esta obligacion facultara a Enagas para resolver el Pedido.

No surgird relacion contractual y/o laboral alguna entre Enagads y los subcontratistas del Proveedor,
con motivo de la ejecucion del Pedido.

Enagas se reserva el derecho a solicitar la sustitucion de aquellos subcontratistas que, antes del comienzo,
o durante la marcha del Pedido, no resultara razonablemente oportuno mantener. El Proveedor podra
solicitar a Enagas las razones que han originado la solicitud de sustitucion del subcontratista.

La subcontratacion no exonerara al Proveedor de ninguna de sus responsabilidades u obligaciones
contractuales, siendo ademas responsable frente a Enagas de los actos, faltas y negligencias de cualquiera
de sus subcontratistas, o de sus agentes y trabajadores.

Enagads no sera responsable contractualmente ante ningln subcontratista, ni ante el personal de los
mismos por ninguna reclamacion.

El Proveedor mantendra a Enagas indemne de toda reclamacidn que los subcontratistas pudieran formular
en relacion con el presente Pedido, indemnizandole de todo coste o pago a que, en su caso, se viere
obligado como consecuencia de tales reclamaciones, incluida la defensa juridica y representacion procesal.

En caso de reclamacién por parte de algin subcontratista, Enagas estara facultada para retener la cantidad
reclamada por aquellos de las facturas pendientes de pago al Proveedor.

13. PROPIEDAD INDUSTRIAL E INTELECTUAL.

El Proveedor garantiza a Enagas que ostenta los derechos de propiedad intelectual de los productos que
oferta, bien directamente, o bien indirectamente mediante los correspondientes acuerdos con sus
proveedores. En todo caso, el Proveedor sera responsable de la obtencion de las cesiones, permisos y
autorizaciones necesarios de los titulares de las patentes, modelos, y marcas de fabrica correspondientes,
asi como de la obtencién de las licencias o derechos de propiedad intelectual necesarios, corriendo de su
cuenta el pago de los derechos y compensaciones derivados de tales conceptos.

El Proveedor protegera en todo momento a Enagds de toda responsabilidad por infracciones
relacionadas con los derechos derivados de patentes, secreto comercial, derechos de autor, marcas,
nombres comerciales o analogos y, en definitiva, de toda responsabilidad por infracciones relacionadas
con los derechos de propiedad industrial o intelectual en que aquel pudiera incurrir, y se obliga a realizar
cuanto sea necesario
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para dejar a Enagas y su personal al margen e indemne frente a las reclamaciones o demandas que por
dichas infracciones pudieran dirigirse contra Enagds y/o sus empleados y a indemnizar a ésta por todos
los dafos y perjuicios, gastos y costes (incluyendo honorarios de asesoramiento, abogados vy
procuradores) en que pudiera incurrir por causa de tales reclamaciones o demandas o por las actuaciones
en las que deba intervenir.

A los efectos de lo anterior, el Proveedor se obliga a comunicar a Enagas, de manera fehaciente e
inmediata a su recepcién, cualquier reclamacién, judicial o extrajudicial, dirigida a aquel e interpuesta por
terceros respecto de derechos de propiedad industrial o intelectual objeto del Pedido.

En todo caso, si Enagas fuera demandada por un tercero por el incumplimiento por parte del Proveedor
de las obligaciones a las que se refiere la presente cldusula, el Proveedor, a requerimiento de Enagas y
en el plazo de diez (10) dias naturales, estara obligado a presentar una garantia econdmica por un
minimo del diez por ciento (10%) del importe total del Pedido y sus revisiones, ampliaciones y trabajos
por administracion, en caso de existir, para responder del importe de la reclamacion recibida.

Son propiedad de Enagas todos los documentos, disefios, planos, programas informaticos vy
especificaciones, asi como sus analogos y las copias de los mismos que, en su caso, entregue Enagas al
Proveedor para la ejecucidn de los trabajos, asi como las invenciones, patentes, modelos de utilidad y
demas derechos de propiedad industrial en su caso generados o que se generen sobre la base de cuanta
documentacién entregue Enagas al Proveedor para la ejecucidon de los trabajos; el Proveedor debera
usarlos exclusivamente para ejecutar el Pedido y devolverlos a la terminacion del mismo, manteniendo
en todo momento las precauciones adecuadas para el tratamiento, manejo y transmision de la
informacion, que garanticen la seguridad y confidencialidad, de acuerdo con lo previsto en las presentes
Condiciones Generales y en la legislacion vigente aplicable a cada Pedido.

Los disefios, documentos, planos, programas informaticos y especificaciones, asi como sus analogos
y las copias de los mismos, propiedad del Proveedor antes del inicio de los Servicios, son vy
permaneceran en su propiedad, y Enagas no tendrad derecho o interés en ellos excepto para la recepcidn
de los Servicios. Asimismo, son propiedad del Proveedor los disefos, documentos, planos, programas
informaticos y especificaciones, asi como sus andlogos y las copias de los mismos, generados en su
caso sobre su propia documentaciéon y tecnologia en la ejecucién de los Trabajos, asi como las
invenciones, patentes, modelos de utilidad y demas derechos de propiedad industrial o intelectual. No
obstante, los disefios, documentos, planos y programas informaticos (incluida su metodologia, procesos,
tecnologias, hardware, licencias o algoritmos), asi como sus analogos y las copias de los mismos, que
hubieren sido entregados por el Proveedor en cumplimiento del Pedido, pasaran a ser propiedad de
Enagas.

En todo caso, los derechos de propiedad intelectual o industrial y la tecnologia y metodologia resultantes
de las obras o servicios realizados por el Proveedor en cumplimiento del Pedido, asi como los
registros a que cualquiera de estos dé lugar, corresponderan a Enagas, sin que ello confiera derecho
alguno al Proveedor a incrementar el precio fijado en el Pedido para dicha obra o servicio.

Ninguna de las Partes podra utilizar en medios de difusion publica las marcas registradas o nombres
comerciales de la otra Parte, sin la aprobacién expresa y formal de ésta.

14. RESOLUCION DEL PEDIDO.
El Pedido podra resolverse en los casos siguientes:

a) A instancia de cualquiera de las Partes, en caso de incumplimiento sustancial por la otra Parte,
total o parcial, de las obligaciones establecidas en el Pedido, cuando, una vez requerido por la
parte cumplidora para solventar el incumplimiento, siempre que ello sea posible, no haya
procedido a ello en el plazo de diez dias naturales.

Se considera incumplimiento, a los efectos de esta Condicion, la acumulacion, por parte del
Proveedor, de una penalizacién por demora igual o superior al 10% del importe total del Pedido, asi
como la no renovacion de los avales a su vencimiento en caso de necesidad, segun indica la
Condicién General 15.
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b) A instancia de Enagas, sin necesidad de alegar justa causa, siempre que lo notifique al Proveedor
con una antelaciéon de un mes.

En los casos de resolucién previstos anteriormente, se producirdn los siguientes
efectos:

En el caso previsto en la letra a), la Parte incumplidora vendra obligada a indemnizar a la otra por los
dafios y perjuicios causados como consecuencia del incumplimiento, incluidos los extra costes
originados por el incumplimiento del Pedido.

En el caso previsto en la letra b) Enagas abonara al Proveedor todas las cantidades que se encontrasen
pendientes de pago y, previo acuerdo de las Partes al respecto, le reembolsard los costes en que, con
anterioridad a la notificacion de la resolucion, hubiere incurrido y fueran imputables directamente al
Pedido.

Adicionalmente, en los casos previstos en las letras a) y b), al recibir el Proveedor la notificacién de
terminacion anticipada del Pedido, detendra todas las obras relacionadas con el Pedido y pondra
todos los medios a su alcance para cancelar los pedidos y subcontratos pendientes, en términos
satisfactorios para Enagas, limitdndose desde este momento a realizar el servicio necesario para
preservar y proteger los trabajos en curso y todo aquello relacionado con el mismo.

Asimismo, a los efectos de esta Condicién General, se consideraran causas de resolucién del Pedido las demas
contenidas en las presentes Condiciones Generales y las previstas en la legislacion vigente.

15. RESPONSABILIDAD.

El Proveedor responderd frente a Enagds de cualesquiera dafios que, tanto el propio Proveedor como las
personas de las que deba responder legal o contractualmente, pudieran ocasionar a Enagas o al personal de
él dependiente, y que tengan su causa en una accion u omisién en el cumplimiento de sus obligaciones por
parte del Proveedor o por parte de cualesquiera de las personas mencionadas, y en las que intervenga
cualquier clase de negligencia, culpa o dolo.

La responsabilidad total conjunta del Proveedor frente a Enagas, derivada de un determinado Pedido,
en relacién con todas las garantias e indemnizaciones por dafios a los bienes de Enagés, no podra exceder,
salvo caso de conducta dolosa o negligencia grave o cualquier otro tipo de responsabilidad que no pueda ser
excluida o limitada por ley, del 100 % del importe del Pedido o del importe exigido como limite minimo de
indemnizacién acordado por las Partes para el Pedido, en el caso de que dicho importe fuera mayor. Se
exceptuan de dicho limite el redisefio de ingenieria, las indemnizaciones por dafios a terceros, y las
penalizaciones por demoras en el cumplimiento del Pedido.

En el caso de concurrencia de culpas, o de que intervenga culpa de un tercero en la producciéon de los
dafios, las responsabilidades se graduaran conforme al grado de intervencién de las Partes.

Queda excluida la responsabilidad por los dafios indirectos, consecuenciales y perjuicios que una Parte cause
a la otra (en particular, quedan excluidas las pérdidas de produccion, de explotacion, de beneficios y de lucro
cesante y, en general, las pérdidas o dafios de caracter indirecto que cada una de las Partes haya podido
soportar).

El Proveedor respondera y mantendra indemne a Enagds de cualesquiera reclamaciones de terceros a
Enagas en concepto de dafios y perjuicios causados a dichos terceros que tengan su causa en una accion u
omisién en el cumplimiento de sus obligaciones por parte del Proveedor o por parte de cualesquiera de las
personas mencionadas, y en las que intervenga cualquier clase de negligencia, culpa o dolo. A estos
efectos se entendera que son terceros, no sélo las personas juridicas y fisicas ajenas al presente Pedido, sino
también los empleados de Enagdas, debiendo el Proveedor responder de los dafios y perjuicios que pudiera
ocasionarles. Igual responsabilidad le podra ser exigida a Enagas por el Proveedor, salvo en lo referido a
reclamaciones por muerte o accidente de los empleados del Proveedor o del personal de él dependiente,
casos en los que la responsabilidad sera del Proveedor, manteniendo indemne y exenta a Enagas en relacion
con dichas reclamaciones.
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La responsabilidad del Proveedor no se vera limitada como consecuencia de documentos o informaciones
proporcionados por Enagas para la realizacidon del objeto del Pedido, salvo que esa informacion condicione
0 sea la base para la realizacion del mismo.

El Proveedor sera responsable frente a terceros, quedando Enagas eximido, de toda reclamacion por muerte o
accidente de sus empleados o del personal de él dependiente, asi como de las planteadas por terceros que se
produzcan o resulten de accidentes, acciones u omisiones del Proveedor por incumplimiento de las
obligaciones del periodo de garantia incluidas en la Condicién General 18.

En caso de resolucidon del Pedido por incumplimiento del Proveedor, éste indemnizara a Enagas por los extra
costes en que ésta incurriera por nuevas contrataciones de obras. A fin de cubrir esta indemnizacion,
Enagas podra hacer suyas las cantidades retenidas o, en su caso, ejecutar el aval de fiel cumplimiento,
segun lo establecido en la Condicién General 15 siguiente.

16. GARANTIAS Y RETENCIONES.

Para aquellos pedidos cuyo importe sea superior a 100.000 euros o para aquellos en los que asi se prevea
expresamente en el Pedido, a la firma del Pedido y antes del inicio de las obras, el Proveedor deberd
entregar a Enagas un aval bancario, en concepto de garantia de fiel cumplimiento de las obligaciones y
responsabilidades que se deriven del Pedido, por un valor del 10% del precio del mismo y segin modelo
adjunto en el Anexo 3 de estas Condiciones Generales. La obligacién de garantia mediante aval por dicho valor
se mantendrd vigente a favor de Enagas durante todo el periodo de garantia establecido en la Condicion
General 19 para cubrir los dafos y gastos que pudieran derivarse de defectos en las obras realizadas; y el
aval sera devuelto a la finalizacion de dicho periodo si los defectos no existieran.

Si la duracién del pedido se incrementara durante su ejecucion, el Proveedor vendra obligado a mantener en
vigor el aval ya entregado en la firma del Pedido a favor de Enagas, con idénticos requisitos a los arriba
expuestos.

El aval de garantia y fiel cumplimiento se emitird hasta la fecha en la cual se estime que finalizara el periodo
de garantia. En el caso de que el periodo de garantia finalizara posteriormente a la fecha indicada
en el aval, el Proveedor estara obligado a extender la validez del mismo (o bien a entregar un nuevo
aval) hasta la nueva fecha de estimacién de finalizaciéon de periodo de garantia indicada por Enagas. La no
extension de la validez del aval (o la no aportacién de un nuevo aval) se considerara incumplimiento del
Pedido.

Tanto el aval de fiel cumplimiento (en su caso) como las retenciones que se practiquen podran ser
utilizados para el reembolso de las cantidades devengadas, para indemnizaciones por retraso, asi como para
cualquier responsabilidad en que pueda incurrir el Proveedor y/o sus subcontratistas como consecuencia de
cualquier incumplimiento de las obligaciones que ha asumido segun el presente Pedido.

Los avales bancarios indicados en las presentes Condiciones Generales deberan ser emitidos (i) por un
Banco de reconocido prestigio con oficina comercial en Espafia y una calificacién crediticia de, al menos,
BBB por Standard & Poor’s o equivalente en Moody’s o Fitch, y (ii) con la validez, alcance e importe que se
determina en los modelos adjuntos a las Condiciones Generales y en el Pedido. Enagas se reserva el derecho a
solicitar el reemplazo de los avales si la calificacion crediticia del Banco disminuyera durante la formalizacion o
ejecucién del Pedido. Los gastos originados por los avales seran por cuenta del Proveedor.

Serd requisito imprescindible para el pago de las facturas, la entrega del Proveedor a Enagds de los
avales requeridos por ésta conforme a la presente Condiciéon General o conforme al Pedido. En caso de ser
aval en papel, enviar el mismo a la siguiente direccion postal:

ENAGAS.

Paseo de los Olmos,19.

28005.Madrid.

Att: Jhoanna Kalilda Aldana Jiménez.

Gerencia Digital Finance Services Center.

Si el aval es con certificado digital, enviar a la siguiente direccion de correo electrdnico:
DFSC.AVALES.PROVEEDOR@enagas.es.
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17. NO RELACION LABORAL.

En ningln caso, a los efectos del Pedido, se consideraran vinculados a Enagds los empleados, agentes o
personal dependiente del Proveedor o de sus subcontratistas.

18. SEGUROS.

El Proveedor suscribird y mantendra en vigor, a su cargo, en las cantidades suficientes, y durante la vigencia

del

a)

b)

o))

Pedido, las siguientes Pdlizas de Seguros:

Seguros Sociales y de Accidentes y/o Vida de todos sus trabajadores asignados a las obras, de
acuerdo con la ley.

Seguro de Responsabilidad Civil para cubrir las reclamaciones de terceros cuyo origen sea la
ejecucion de las obligaciones que se deriven del Pedido, por dafios materiales o personales y sus
perjuicios consecuenciales.

Esta Pdliza debera incluir las siguientes menciones:

1) Enagés y su personal, asi como cualquier subcontratista del Proveedor que intervengan en la
ejecucion del Pedido, deberan ser incluidos como asegurados adicionales en la misma, sin
perder la condicion de tercero.

2) El limite de indemnizacion tendra una cobertura, como minimo, igual a 500.000 €, y podra
ser aumentada, por causas objetivas, en las Condiciones del Pedido.

3) El seguro incluird, adicionalmente, las garantias de Responsabilidad Civil derivadas de Ia
Contaminacién Accidental del Medio Ambiente, Bienes prexistentes, Bienes Colindantes y
Trabajos en recintos de terceros. Responsabilidad Civil Patronal frente a empleados del
Proveedor o los de sus contratistas y Responsabilidad Civil por productos y post trabajos.

Seguro de Dafios Materiales sobre todos sus vehiculos, equipos, maquinaria y herramientas
utilizados. Incluyendo, igualmente, la Responsabilidad Civil por los dafos que sus vehiculos, equipo o
magquinaria puedan causar a Enagas o a terceros.

Estas Pdlizas actuaran como “Pdlizas primarias” y siempre en primera instancia frente a cualquier otra que
pudiera ser aplicable. Los Seguros indicados deberan contratarse con Aseguradoras de reconocida solvencia y
prestigio.

Con independencia de lo anterior, podra el Proveedor suscribir, a su cargo, los seguros complementarios que
estime necesario para la total cobertura de sus intereses y responsabilidades que pudieran derivarse del

Pedido.

Antes del comienzo de las obras, el Proveedor enviara a Enagas un certificado de cada uno de los seguros
indicados en los parrafos anteriores que se incorporara como Anexo 4. Dicho certificado debera ser renovado
anualmente con anterioridad a su vencimiento, comprometiéndose a ampliar el alcance de las coberturas si, en
opinidon de Enagas, se considerase preciso. El incumplimiento de esta obligacion derivara en el bloqueo del pago
de las facturas del contrato, hasta su entrega conforme a lo establecido en el pedido.

Dicho certificado debera contener expresamente como minimo:

Periodo de vigencia;
Limites contratados;

Coberturas contratadas
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El Proveedor queda obligado a informar por escrito a Enagas, durante la vigencia del Pedido, de cualquier
incidencia que afecte a la vigencia y condiciones de los seguros contratados.

Enagas, en todo momento, podra solicitar del Proveedor la entrega del original de las Pdlizas, o copias
legitimadas, de los seguros que tenga contratados, asi como recibos o justificantes de encontrarse al corriente
del pago de las primas correspondientes.

En caso de siniestro, cualquier diferencia que surja en el pago de las indemnizaciones, ya sea por aplicacién de
franquicias o por cualquier otro motivo, en los seguros contratados, sera a cargo del Proveedor.

En todos los seguros que se contraten, se incluird una mencién por la que se exima de responsabilidad y
renuncia expresa al derecho de repeticion establecido en el articulo 76 de la Ley de Contrato de Seguro en las
pélizas de Responsabilidad Civil y subrogacién en las pdlizas de dafos por parte de la entidad aseguradora
contra ENAGAS.

El Proveedor, bajo su exclusiva responsabilidad, requerird a sus subcontratistas para que suscriban los seguros
necesarios. Ello no eximira al Proveedor de su responsabilidad frente a Enagas.

El incumplimiento de esta clausula, serd causa de resolucion de contrato.

El certificado de seguro debera remitirse a la direccién de correo electronico DF.SEGUROS@enagas.es.

19. PERIODO DE GARANTIA.

Se establece un periodo de garantia para las obras de 24 meses desde la recepcién provisional de las mismas
a su finalizacion, de acuerdo con lo establecido en la Condicién General 5. Transcurrido dicho periodo, las
obras se entenderdn recibidos definitivamente, con la emisién por Enagas del correspondiente documento,
salvo lo establecido en los siguientes parrafos.

Si dentro de dicho periodo de garantia se descubre que las obras son defectuosas o, de cualquier forma,
incumplen el Pedido, Enagas notificara por escrito al Proveedor los defectos o incumplimientos observados.

Desde dicha notificacion y durante el periodo de garantia, el Proveedor volvera a prestar, a su cargo, todas
las obras necesarias para modificar los errores u omisiones en la realizaciéon de los mismos.

Un nuevo plazo de garantia equivalente al anterior serd aplicable a aquellas obras que hayan sido objeto de
reparacion o sustitucion como consecuencia de lo previsto en esta Condicién General.

En caso de que, existiendo defectos, el Proveedor no cumpliese su obligacion de reparar o sustituir tales obras
como se establece en las presentes Condiciones Generales, Enagas podra reparar o sustituir tales obras por
su cuenta, repercutiéndole al Proveedor los gastos en que hubiera incurrido, sin perjuicio de la facultad de
Enagas de compensarse de los gastos, dafios y perjuicios que ello le hubiere ocasionado, y de ejecutar, en su
caso, el aval de fiel cumplimiento establecido en la Condicién General 15, o hacer suyas las retenciones
establecidas en la misma.

20. TRIBUTOS
Todos los impuestos y tasas serdn a cargo de la Parte a la que le correspondan segun la legislacion vigente.
Cuando el Proveedor sea una empresa extranjera debera aportar el certificado de residencia fiscal, a

efectos

de la aplicacion del correspondiente convenio para evitar la doble
imposicion.

21. CONFIDENCIALIDAD.

Se entiende por Informacidon Confidencial, a efectos del Pedido, toda la informacion entregada,
enviada, recibida o intercambiada, identificada como tal, especialmente, planos, disefios y especificaciones,

salvo la expresamente autorizada para su divulgacion por escrito por cada Parte.
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La informacién confidencial no podra ser divulgada a terceros ni utilizada con fines distintos de aquellos a los
qgue se contrae el Pedido durante la vigencia del y, adicionalmente, durante un periodo de cinco afios a partir
de su terminacidn, salvo lo dispuesto en la presente Condiciéon General.

El contenido del Pedido no podrd ser revelado publicamente por ninguna de las Partes sin el previo
consentimiento escrito de la otra Parte.

No tendra la consideracion de Informacion Confidencial, ninguna informacion:

Q que fuera de dominio publico en el momento de haber sido revelada.
Q que, después de haber sido revelada, fuera publicada o de otra forma pasara a ser de
dominio publico, sin incumplimiento de la Parte que recibiera dicha informacién.

Q que, en el momento de haber sido revelada, la Parte que recibiera dicha informacion ya estuviera
en

posesion de la misma.

QO que, después de haber sido revelada, fuera recibida de un tercero que tuviera legalmente el derecho
a revelarle dicha informacién; o

O que fuera independientemente desarrollada por la Parte receptora sin referirse a la Informacién
Confidencial del Proveedor.

Adicionalmente, cualquiera de las Partes podra revelar Informacién Confidencial de la otra, si fuera requerida
por la ley o mediando mandamiento judicial.

En el caso de cualquier revelacién o pérdida de Informacion Confidencial, la Parte receptora lo notificard de
inmediato a la Parte suministradora.

Cualquier tipo de informacidn, oral o escrita, que pueda facilitar Enagas al Proveedor se entendera de la
propiedad exclusiva de ENAGAS. El Proveedor se compromete a utilizar dicha informacién exclusivamente en
el ambito de la prestacidon de las obras contratadas y con la Unica finalidad de cumplirlos segun lo pactado,
respondiendo, en consecuencia, de los perjuicios que del incumplimiento de todo lo anterior puedan derivarse
para Enagas.

A la finalizacién del Pedido, el Proveedor se compromete a borrar de sus archivos y eliminar de sus
instalaciones toda la informacidon perteneciente o proporcionada por Enagds, y a no divulgarla por si o
por terceros. Asimismo, Enagas tendra el derecho de efectuar in situ la comprobacion de que las
acciones anteriores han sido realizadas por el Proveedor.

Cuando el personal prestador de un servicio sin acceso a informacion confidencial tenga acceso a locales,
soportes o recursos que contengan datos de caracter personal o a otro tipo de documentacién de caracter
confidencial perteneciente a ENAGAS, el PROVEEDOR trasladard a su personal la prohibicién de acceso vy, en
caso de acceso incidental, la obligacién de mantener secreto respecto de dicha informacion

Salvo autorizacion expresa o se suscriba un contrato de encargo del tratamiento o de cesion de datos
personales (ver ANEXO 7), se prohibe expresamente al PROVEEDOR el acceso a los datos de caracter
personal de titularidad de ENAGAS. EI PROVEEDOR se compromete a informar a su personal de esta
prohibicion y de guardar el debido secreto profesional y confidencialidad con respecto a la informacion de
caracter personal y/o confidencial a la que accediesen incidentalmente que no esté relacionada con la
prestacion del servicio.

22. FUERZA MAYOR.

Ninguna de las Partes serd responsable por el incumplimiento de sus obligaciones contractuales, como
consecuencia de Fuerza Mayor o Caso Fortuito, tal y como se definen en el Cddigo Civil. El surgimiento de
una situacion de Fuerza Mayor o Caso Fortuito serd comunicado a la otra Parte en un plazo maximo de 48
horas, desde que haya tenido conocimiento de su existencia.

Cada una de las Partes empleard sus mejores esfuerzos (siempre que estén a su alcance) para evitar o
mitigar
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los efectos de una situacion de Fuerza Mayor o Caso Fortuito, asi como para asegurar la continuacion
normal del Pedido.

En estos casos, los plazos de cumplimiento de obligaciones estipulados se prolongarédn por un periodo
equivalente al tiempo perdido por causa de Fuerza Mayor o Caso Fortuito.

Si una situacién de Fuerza Mayor o Caso Fortuito que afecta a la totalidad de las obligaciones de una de las
Partes en relacion con el Pedido, o a una parte sustancial de tales obligaciones, se prolongase
ininterrumpidamente en el tiempo por mas de dos meses, la Parte no afectada por dicha situacién de Fuerza

Mayor o Caso Fortuito podra, con un preaviso de quince (15) dias naturales, instar la resolucién del presente
Pedido. La resolucion, en su caso, no eximira a las Partes del cumplimiento de las obligaciones surgidas con
anterioridad a la situacién de Fuerza Mayor o Caso Fortuito.

23. LEY APLICABLE Y JURISDICCION.

El Derecho aplicable al Pedido serd el Derecho
espafol.

Las Partes se comprometen a cumplir el Pedido de buena fe, resolviendo por medio de negociaciones
y acuerdos amistosos cualquier diferencia que pudiera surgir entre ellas respecto de la aplicacién,
desarrollo, cumplimiento, interpretacion y ejecucion del mismo.

Las Partes se someten expresamente a la jurisdiccién y competencia de los Juzgados y Tribunales de Madrid
capital, para resolver toda diferencia o litigio relativo al Pedido, particularmente en cuanto a su
interpretacién, ejecucién o inejecucion, ya sobrevenga antes o tras su expiracion, y que, segun la opinién de
una de las Partes, éstas sean incapaces de resolver por mutuo acuerdo.

El sometimiento de los conflictos entre las Partes a los citados érganos judiciales, no faculta a ninguna de
ellas para suspender el cumplimiento de sus obligaciones segun Pedido.

24. REQUISITOS DE CALIDAD Y MEDIOAMBIENTE.

ENAGAS podré requerir al Proveedor un sistema de aseguramiento de la calidad debidamente documentado,
elaborado segun las directrices de normas UNE-EN-ISO 9001, y el mismo ser de aplicacién al objeto del
Contrato. Ademas, en caso necesario, podra requerir el desarrollo de un Plan de Calidad especifico para el
pedido, de acuerdo con la norma ISO 10005 “Gestion de la Calidad. Directrices para los Planes de Calidad”.

El presente Contrato se regira por la legislacion medioambiental vigente de aplicacion, tanto estatal como
autondmica y local, asi como la normativa interna de ENAGAS al respecto definida en su sistema de gestion
ambiental y los compromisos adquiridos por el proveedor en el marco de su actividad.

El proveedor deberd cumplir, siempre que les sean de aplicacidn, con los requisitos ambientales y de
eficiencia energética para contratistas y suministradores de ENAGAS especificados en el Anexo 5 Proteccion
del Medio Ambiente.

25. SOSTENIBILIDAD.

El proveedor garantiza y reconoce la importancia de cumplir con los compromisos y principios en materia de
ética y sostenibilidad en el desarrollo de su actividad.

Sin perjuicio de las disposiciones regulatorias y legales aplicables a cada una de las Partes, en todo lo
concerniente al desarrollo y ejecucion del presente Contrato, el proveedor garantiza que, todos los Directivos,
mandos y empleados actuaran teniendo en cuenta los principios que aparecen recogidos en el Cédigo Etico
del Grupo ENAGAS (publicados en el siguiente enlace de la pagina web de ENAGAS:
http://www.enagas.es/enagas/es/Sostenibilidad/Codigo etico y politicas, u otros que el proveedor tenga
establecido como propios, siempre que sean equivalente a los recogidos en el Cédigo Etico de ENAGAS.

Asimismo, durante la vigencia del Contrato, el proveedor se compromete a permitir que ENAGAS audite el grado
de cumplimiento de estos requisitos, aceptando las posibles medidas preventivas o correctoras que puedan
establecerse.
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26. PREVENCION DE LA CORRUPCION.

Las Partes acuerdan que, durante el tiempo que el pedido esté en vigor, cumplirdan, y adoptaran medidas
razonables para asegurarse de que ellas, sus directores, funcionarios, empleados, sus subcontratistas, agentes u
otros terceros sujetos a su control o a su influencia determinante también lo hagan, con todas las normas, tanto
nacionales como internacionales que le sean de aplicacion, destinadas a la prevencion de sobornos y/o pagos
indebidos, blanqueo de capitales, financiacion del terrorismo u otras actividades ilicitas, o cualquier otra
destinada a la prevencion de la corrupcion que le pueda ser igualmente aplicable, incluyendo, entre otras, la UK
Bribery Act del Reino Unido y la Foreign Corrupt Practice Act (FCPA), de los Estados Unidos.

A efectos del parrafo anterior las Partes convienen que no realizardn, directa o indirectamente a través de
cualquiera de sus empleados, funcionarios, o agentes, oferta, promesa, entrega, autorizacion, solicitud o
aceptacién de ninguna ventaja indebida, econdmica o de otro tipo (o insinuado que lo hardn o podrian hacerlo
en algin momento futuro) a las Autoridades Competentes (segin se define a continuacion), ni a candidatos o
cargos publicos o de partidos politicos o personas que actuen en representacion de cualquiera de los anteriores,
ni a cualesquiera otros funcionarios publicos, o a cualquier otra persona o empresa. Asimismo, las Partes
aseguran que adoptaran medidas razonables para evitar la materializacion de las conductas anteriormente
descritas. A este respecto ENAGAS le comunica que cuenta con una Politica contra el fraude, la corrupcion y el
soborno, la cual pone a su disposicion  a través del siguiente enlace de la pagina web de ENAGAS:

enagas.es/content/dam/enagas/es/ficheros/conocenos/etica-integridad/Politica-contra-el-fraude-la-corrupcion-
y-el-soborno-ESP.pdf

El término “Autoridad Competente” se refiere e incluye a todos los organismos, agencias, departamentos o
entidades publicas y de regulacion, ubicadas o no en Espana, que sean competentes en relacion con el Pedido.

27. NO EXCLUSIVIDAD.

ENAGAS no estard obligada frente al Proveedor por ningin acuerdo de exclusividad respecto a las obras
objeto de estas Condiciones Generales ni respecto a posibles obras adicionales, de cualquier naturaleza,
que pudiera estar interesada en contratar.

28. DEBER DE INFORMACION MUTUO ENTRE LAS PARTES QUE FIRMAN EL PEDIDO.

De conformidad con la Ley Organica 3/2018 de Proteccidon de Datos de Caracter Personal y Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (RGPD), los representantes legales de
las partes que intervienen en el pedido quedan informados de que sus datos identificativos o de contacto
incluidos en el presente pedido o aquellos facilitados con motivo de la relacién contractual, seran incluidos en
sendos registros de tratamientos, cuya finalidad es la gestion de la relacion contractual para ejecutar el servicio
contratado, siendo ésta la base juridica que legitima a las partes el tratamiento de sus datos personales.

Los datos recabados son aquellos imprescindibles para el establecimiento y desarrollo de la relacion
contractual, y no se cederan los datos a terceros, salvo que exista una obligacion legal y siempre informando
previamente a la parte que sea titular de los mismos. No obstante, en caso de que algun servicio tuviera que
ser ejecutado por un tercero, solo podran acceder a los datos personales de las partes aquellos terceros que
estén legal o contractualmente vinculadas a las mismas para la prestacion de servicios auxiliares necesarios
para el normal funcionamiento del servicio.

Cada una de las partes conservara los datos personales de los representantes de la otra parte mientras este
pedido esté en vigor y, una vez resuelto el pedido, se conservaran, debidamente bloqueados, a disposicion de
jueces vy tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes, para la exigencia de
responsabilidades derivadas del tratamiento por el plazo de prescripcién de las mismas (con caracter general,
seis afios en relacién con la documentacién contable y hasta diez en temas fiscales).

No se realizaran transferencias internacionales de los datos personales de los representantes fuera del Espacio
Econdmico Europeo. En caso contrario, las partes informaran previamente a la otra parte y deberan cumplir
con las garantias de adecuacion que sean necesarias conforme al RGPD.

Asimismo, se comprometen a adoptar las medidas de indole técnica y organizativa necesarias para evitar la

pérdida, mal uso, alteracion, acceso no autorizado y robo con el fin de garantizar la seguridad de los datos
personales suministrados.
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Los representantes legales de ambas partes podran ejercitar gratuitamente sus derechos de acceso,
rectificacién, oposicién, supresidn, portabilidad y limitacién del tratamiento a la otra parte, cuando estos
resulten de aplicacién, mediante comunicacién escrita a la direcciéon a efectos de notificaciones indicada en el
Pedido o a través del correo electrénico: protecciondedatos@enagas.es en el caso de ENAGAS vy a la direccion
indicada por el PROVEEDOR en el pedido. En cualquier caso, esta comunicacién deberd incluir entre otras
cuestiones el nombre y apellidos del interesado solicitante, asi como la peticion en que se fundamenta la
solicitud, y la direccion a efectos de notificaciones, ademas de la fecha, firma y fotocopia del Documento
Nacional de Identidad o Pasaporte del interesado solicitante.

Las Partes, se comprometen a comunicarse por escrito reciprocamente, cualquier modificacién que se produzca
en sus datos.

Si las partes consideran que sus datos no son tratados correctamente, pueden también dirigir sus
reclamaciones a la Autoridad con competencia en materia de protecciéon de datos que, en el territorio nacional
de Espafia, compete a la Agencia Espafiola de Proteccién de Datos (aepd.es).

Firmado en prueba de conformidad, con fecha de de

POR EL PROVEEDOR POR ENAGAS
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ANEXO 1: POLITICA DE SEGURIDAD Y SALUD, MEDIO AMBIENTE Y CALIDAD

El proveedor declara conocer y aceptar el cumplimiento de la Politica de Seguridad y Salud, Medio Ambiente y
Calidad, publicada en el siguiente enlace de la pagina web de ENAGAS:

https://enagas.es/stfls/ENAGAS/Documentos/Politicas/Politica%20de%?20seguridad %20y %?20salud,%20medio %20
ambiente%20y%?20calidad.pdf.
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ANEXO 2: PROCEDIMIENTO CAE: INSTRUCCIONES SACE

Enagés tiene el compromiso de cumplir y hacer cumplir el marco normativo establecido en materia de seguridad y salud
en el trabajo, implicando no solo a sus propios profesionales sino también a las empresas contratistas con las que
trabaja.

SACE es una herramienta ya consolidada a nivel internacional y estd implantada en el sector petroquimico, donde ha
tenido una gran aceptacion.

Con la implementacion de SACE Enagéas quiere garantizar que todos los procedimientos estén disponibles, que todos los
procesos sean de calidad y que exista una comunicacion fluida y continua entre las empresas del sector gasista,
manteniendo el maximo nivel de seguridad.

El objetivo es el de inculcar una cultura de seguridad y salud comun en todas las empresas contratistas y en todos los
niveles de contratacion. Desde Enagas se busca que los profesionales interioricen la politica de seguridad y salud y la
integren en su dia a dia. La seguridad debe ser un habito, tanto en Enagas como en las empresas proveedoras.

Por todo lo anterior, para poder tener en cuenta su oferta en el presente proceso, serd requisito imprescindible
haber solicitado su inscripcion en el SACE (Servicio de Acreditacion de Contratistas de Enagds) aportando la
documentacion inicial de seguridad y salud requerida para la Coordinacion de Actividades Empresariales (R.D.
171/2004). El certificado emitido por SACE, con la calificacion de APTA, debera de adjuntarse a la Oferta
Técnica.

La presentacion del certificado SACE con la calificacion APTA, es requisito indispensable para que su empresa sea
adjudicataria del servicio requerido. La no presentacion de dicho certificado de SACE, excluird su oferta del presente
proceso.

El acceso a la plataforma donde deben registrarse es:

http://www.enagas.es/enagas/es/Proveedores/Coordinacion Actividades Empresariales o directamente
https://enagas.sacegas.com/.

Al inicio del registro, SACE, como gestor de la Coordinacion de Actividades Empresariales requerira un coste
asociado, de vigencia anual (IVA no incluido):

- 70€ Gran Empresa
- 60 € PYME
- 40 € Miniempresa

- 20 € Autéonomos (1 persona)

En el caso de que resulte adjudicatario en el presente proceso, la calificacién como empresa APTA debera
mantenerse durante todo el periodo de duracién del pedido/contrato como contratista; para ello la empresa
debera actualizar permanentemente la informacidn y documentacion aportada a SACE. El coste (IVA no
incluido) anual de esta plataforma para aquellas empresas que resulten adjudicatarias sera el siguiente y al que
se le restara el importe ya abonado e indicado anteriormente:

- 232,7 € Gran Empresa y Empresas Extranjeras (mas IVA);
- 186,8 € PYME (mas IVA);
- 121,9 € Microempresa (mas IVA);

- 73,8 € Auténomos (1 persona) (mas IVA);

Como saben, las empresas contratistas deben presentar unos documentos obligatorios para poder trabajar con
Enagas. SACE pretende agilizar ese proceso: desde la plataforma podran subir los documentos preceptivos para
que, una vez validados, recibiran el pasaporte.
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El pasaporte es una tarjeta que tendrd que ser presentada por el trabajador cada vez que acceda a las
instalaciones de Enagas. Su autenticidad sera verificada a través de SACE o por cédigo QR. El coste anual del
pasaporte es de 50,3€ (mas IVA) por trabajador, con validez de dos afios.

Cualquier vehiculo o maquinaria que entra en las instalaciones de Enagas tendra, asimismo, que darse de alta
en SACE. El coste (IVA no incluido) anual para estos conceptos sera el siguiente:

- De 1 a 10 vehiculos por empresa: 25,78 € por vehiculo (mas IVA);

- De 11 a 25 vehiculos por empresa: 20,62 € por vehiculo (mas IVA). El coste empezard a aplicar al vehiculo
numero 11;

- Mas 25 vehiculos por empresa: 15,47 € por vehiculo (mas IVA). Este coste empezara a aplicar al vehiculo
numero 26;

Por ejemplo, para calcular el coste de 12 vehiculos, los primeros 10 tendran un importe de 25,78 €, y los
siguientes 2, de 20,62€. Todos los importes son anuales y sin IVA.

Desde SACE podran consultar vuestra documentacidn, vuestra posicion respecto a seguridad y salud en el
ranking de empresas, etc.

El Contratista, en cumplimiento del articulo 10.2 del R.D. 171/2004, se hace responsable, en cuanto a las
subcontrataciones que necesite realizar, de la transmisién sobre los riesgos, medidas preventivas y de
emergencia, asi como de las Instrucciones emitidas por Enagds. Del mismo modo, el contratista sera
responsable de exigir a la empresa subcontratista la inscripcién en la plataforma SACE.

A tener en cuenta que, durante la vigencia del pedido, los mencionados precios (aplicables a todo el afio 2025)
se actualizaran al iniciarse cada afio natural, mediante aplicacion de la variacion experimentada por el Indice
General Nacional del IPC durante el afio previo al 2024. La proxima actualizacion sera el 1 de enero de 2026,
aplicando la variacién experimentada por dicho indice entre diciembre de 2023 y diciembre de 2024, y asi
sucesivamente.
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ANEXO 3: MODELO DE AVAL DE FIEL CUMPLIMIENTO

EL BANCO y, en su representacion, Don conocedor del Contrato
(especificar), celebrado entre Enagas SA ( en adelante “Enagas”) y

(Contratista)

AVALA

Irrevocablemente con caracter solidario, abstracto, con expresa renuncia a los beneficios de orden, divisién y
excusion de bienes de la entidad avalada, siendo ejecutable a primer requerimiento de Enagas, a
(Empresa avalada), ante Enagds hasta un limite de (Importe),
como fianza definitiva y garantia del fiel cumplimiento de las obligaciones derivadas del Contrato citado y, por
lo tanto, comprendiendo las responsabilidades presentes y futuras derivadas del mismo.

El Banco pagara y hara efectivo este aval hasta su importe maximo y prefijado de
(Importe), contra el simple requerimiento de Enagds, sin que tal pago prejuzgue la solucién de las
controversias que puedan surgir entre Enagas S.A. y (Empresa avalada).

Este aval tendra plena validez en tanto que Enagas, no autorice su cancelacidn mediante carta certificada al
Banco devolviendo el presente documento, o hasta el XX-XX-XX, fecha en que se
estima que habra finalizado el Periodo de Garantia del citado Contrato, lo que antes ocurra.

Los firmantes del presente Aval estan debidamente autorizados para representar y obligar a la entidad que
avala segun resulta de la escritura de poder autorizada por el Notario D. el dia
de de y n° de Protocolo

Este aval ha sido inscrito en el dia de la fecha en el registro especial de avales con el n°

Firma y sello
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ANEXO 4: MODELO DE CERTIFICADO DE SEGURO

D , en nombre y representacién de (Nombre
Sociedad Aseguradora), en virtud de las facultades conferidas mediante escritura publica otorgada
ante el Notario  de..cciviiiiiiiiiii o D , el

CERTIFICA:

Que la Sociedad (Nombre del Adjudicatario), tiene concertada con esta Compafiia de Seguros (en caso
de existir varias Aseguradoras, hacer referencia a cada una de ellas y porcentaje de participacion en el

seguro) una cobertura de Responsabilidad Civil General a través del contrato/péliza n° ................. , en
el que desde la cero horas del dia...de ........... del afio........ y hasta las veinticuatro horas del....... de
............. del afio..........., resulta amparada la Responsabilidad civil (expresamente debe constar: las

diferentes coberturas que se exijan en la clausula de seguros del Pedido *) de (nombre del
Adjudicatario), en el desarrollo de sus actividades, y con un limite en ningln caso inferior a 500.000
Euros.

Se extiende este Certificado a efectos informativos, no confiriendo al solicitante ninglin derecho
diferente al establecido en la pdliza. Los derechos y obligaciones de las partes se encuentran regulados
en los términos que se establece en la pdliza y en los suplementos emitidos. Este Certificado no
modifica, amplia ni extiende la cobertura acordada por las partes contratantes en la péliza mencionada.

Y para que conste y surta efecto frente a quien corresponda, se expide el presente Certificado, en ....

Firma y Sello.

(Debera ser firmado por la Aseguradora)
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ANEXO 5: PROTECCION DEL MEDIO AMBIENTE

REQUISITOS AMBIENTALES Y DE EFICIENCIA ENERGETICA PARA CONTRATISTAS Y
SUMINISTRADORES DE ENAGAS

Cumplimiento de la legislacién ambiental vigente

Las empresas contratadas para la realizacién de obras o reformas de diverso tipo, se comprometen a cumplir la
legislacién ambiental vigente mientras desarrollen sus actividades dentro de las zonas de obras o cuando
manipulen equipos, sustancias, productos y residuos.

En cuanto al suministro de productos y servicios, el proveedor se compromete al cumplimiento de la legislacion
ambiental vigente en lo referente a la utilizacion de sustancias peligrosas o prohibidas, envasado y etiquetado,
condiciones de transporte, emisiéon de ruido u olores durante el funcionamiento de equipos y cuantas otras
especificaciones ambientales recojan la legislacidon vigente.

Respecto al suministro de productos quimicos, el proveedor facilitard las fichas de datos de seguridad de los
productos objeto del pedido, que contengan la informacidn descrita en la legislacion vigente.

Utilizacion de materiales, productos, instalaciones y servicios

Sélo utilizard, en las instalaciones de ENAGAS o en sus zonas de obras, las cantidades de productos peligrosos
estrictamente necesarias para el desarrollo de las actividades.

Transportara adecuadamente cualquier material, producto o equipo que sea necesario para el desarrollo de la
actividad, a las areas en que haya de ser utilizado, responsabilizandose tanto de su almacenamiento temporal
en los lugares que sean acordados como de su custodia.

Identificard todo envase de producto peligroso en cuanto a su peligrosidad, de acuerdo con la legislacién
aplicable.

Adoptard las medidas oportunas cuando se manipulen productos quimicos, tales como aceites, grasas, pinturas,
disolventes, etc., para evitar que se viertan tanto al suelo como a las diferentes redes de aguas o a cauce
publico.

Dispondra de las fichas de seguridad de los productos peligrosos empleados en la ejecucion de los trabajos
debiendo facilitar copia de las mismas al representante de ENAGAS.

Retirard y gestionara todo envase, resto de producto o material impregnado que sea de su propiedad utilizado
en el desarrollo de las actividades de acuerdo con la legislacion aplicable.

En la medida de lo posible, se racionalizardn los consumos de agua, energia y otras materias primas
relacionadas.

Mantendrd en un correcto estado los equipos empleados en los trabajos para evitar ruidos y molestias al
entorno o emisiones incontroladas.

Derrames

En caso de derrame se actuara del modo siguiente, y siempre respetando lo indicado en las fichas de seguridad
de los productos vertidos:

Accién Inmediata
- Actuar para evitar que siga produciéndose el derrame.
- Evitar la dispersion del producto derramado, por medios fisicos.

- En caso de liquidos, impedir que el derrame afecte a las redes de aguas de la instalacidon o al terreno,
conduciéndolo hacia zonas con suelo protegido y sin desagles o drenajes.

- En el caso de que el vertido afecte a las redes de vertido, se actuara con los medios disponibles para
minimizar los efectos en el medio receptor y se avisard de inmediato al representante de ENAGAS.

Accidn Posterior
- No lavar el derrame con agua.

- Recoger el producto confinado, en recipientes herméticos y adecuados segun las caracteristicas del
producto derramado.
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- En el caso de liquidos, absorber el liquido residual con arena, sepiolita u otro absorbente inerte, o bien

barrer y depositar en recipientes adecuados.

- Identificar el contenedor respecto al producto que contiene y gestionar como residuo peligroso
conforme a la legislacién vigente.

Gestion de residuos

En las instalaciones de ENAGAS y sus zonas de obras, no se acumularan residuos de forma incontrolada,
especialmente aquellos que puedan constituir un peligro para el entorno, para ello las empresas contratadas
segregaran y depositaran los residuos que generen en el desarrollo de sus actividades evitando mezclarlos
entre si.

Los residuos peligrosos se depositaran por separado en contenedores convenientemente etiquetados y
adecuados al residuo.

Los residuos inertes de obras y reformas, se depositaran en una zona diferenciada para su posterior gestion.

En cuanto a los residuos susceptibles de reutilizacion o reciclaje se estableceran sistemas de recogida selectiva
siempre que ello sea viable.

Los residuos seran convenientemente almacenados e identificados hasta que la empresa contratada proceda a
su retirada de acuerdo, en todo caso, con la legislacidon en vigor y el programa de ejecucion de los trabajos,
debiendo acreditar esta gestion al representante de ENAGAS.

En el caso de que haya residuos de materiales suministrados por ENAGAS, estos se tratardn segln el
Procedimiento de Medio Ambiente de ENAGAS de “Gestion de Residuos”, para lo cual deberd solicitar
instrucciones al representante de ENAGAS.

Mantenimiento de instalaciones de climatizacién

Las empresas encargadas de realizar estas actividades, presentaran su acreditacion como mantenedor
autorizado.

Las operaciones de mantenimiento se realizaran respetando lo descrito en el Reglamento de Instalaciones
Térmicas de Edificios, asegurando que en las mismas no se emiten sustancias a la atmdsfera y que se
recuperan los productos sustituidos para su reciclado o destruccion.

Controles ambientales

Las empresas contratadas para el control de parametros ambientales adjuntaran al informe de resultados el
correspondiente certificado de calibracién. No siendo necesaria la presentacién del mismo siempre y cuando la
empresa contratada se encuentre acreditada por ENAC para la realizacion de los controles objeto del servicio y
en el informe quede reflejada la incertidumbre del resultado obtenido.

e Atmosfera

Las empresas contratadas para la realizacion de las inspecciones reglamentarias de los focos de
combustidn, registraran los resultados en un acta de inspeccidén que incluird todos los datos requeridos por
la legislacion aplicable, transcribiendo los resultados de las mismas a los correspondientes libros de
registro o su equivalente informatico.

En dichos informes, se reflejaran las conclusiones respecto al cumplimiento de los limites legales.
e Ruidos

Las empresas contratadas para la determinacidon de los niveles de inmisidn sonora en el entorno de las
instalaciones de ENAGAS, registraran los resultados en un acta de inspeccion que incluira:

- Descripcién de la metodologia utilizada en la realizacion de las mediciones, segun los criterios
establecidos en la Ordenanza Municipal o en la reglamentaciéon autondémica correspondiente. De no
existir esta reglamentacion, la empresa utilizard su propia metodologia.

- Indicacién de los limites legales existentes. En caso de no existir ninguna referencia legal, el informe
reflejara esta circunstancia.

- Evaluacién del nivel de ruido de fondo y metodologia seguida.

- Identificacion de la zona donde esté ubicada la instalacidon y croquis correspondiente indicando los
puntos de medicidn.

- En el caso de existir limites legales, conclusiones respecto a su cumplimiento.
e Vertidos

Las empresas que realicen controles de vertidos reflejardn en un informe los resultados obtenidos
comparando cada uno de los parametros bien con los limites establecidos en la correspondiente
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autorizacion de vertido o en ausencia de los mismos con los establecidos en la legislacion de aplicacion. En
dichos informes, se reflejardn las conclusiones respecto al cumplimiento de los limites legales.

Eficiencia energética

En la medida de lo posible, las empresas contratadas contribuiran en todo momento al uso eficiente de las
fuentes de energia disponibles, a mejorar la competitividad y a la reducciéon de las emisiones de gases de
efecto invernadero y de otros impactos ambientales relacionados.

Asimismo, se comprometen a cumplir la legislacién vigente en relacién con el uso y consumo de la energia y la
eficiencia energética.

Actividades molestas

En la ejecucién de obras o prestacion de servicios, no se provocaran emisiones molestas, o por encima de los
niveles de emision permitidos por la legislacion, relativos a calidad del aire y medio hidrico. Asimismo, no se
podran provocar ruidos que se consideren molestos por sobrepasar la legislacién aplicable ni se podran generar
olores molestos.

Actividades peligrosas

Previamente a la realizacion de cualquier actividad que implique real o potencial combustién o reaccion
quimica, o previamente al almacenamiento temporal de productos inflamables o corrosivos, se solicitara el
correspondiente permiso al representante de ENAGAS.

Se respetaran todas las sefializaciones y regulaciones existentes en el centro en cuanto a prevencion de
incendios, prescripciones en cuanto a comportamiento en la utilizaciéon de energia, utilizacién de maquinas,
zonas con prohibicion de fumar, o trabajos con peligro de incendio.

Casos de emergencia

En caso de producirse una emergencia ambiental, los empleados de la empresa contratada actuaran de acuerdo
con las disposiciones e instrucciones existentes en el centro de ENAGAS.

En cualquier caso, y antes de comenzar la ejecucion de los trabajos la empresa contratada consultara cualquier
duda sobre este condicionado y los métodos de actuacidn con el representante de ENAGAS.

Ademas, en todo momento los contratistas y suministradores trataran de aplicar las mejores practicas en
materia de gestion de medio ambiente y eficiencia energética e identificaran oportunidades para lograr mejoras
en el rendimiento continuo dentro de sus actividades comerciales.
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ANEXO 6: CIBERSEGURIDAD

1. Clausulas generales de ciberseguridad

Este clausulado de ciberseguridad aplica a todos los servicios, tanto informaticos como no informaticos que de
alguna forma supongan un acceso a los sistemas de Enagas o del Proveedor y/o el intercambio electrénico de
informacion.

El PROVEEDOR debera tratar los datos de ENAGAS con absoluta confidencialidad, y siguiendo las instrucciones
que reciba de ENAGAS, sobre la finalidad, contenido, uso o tratamiento.

El PROVEEDOR Unicamente accederd a la informacion de ENAGAS para cumplir con las obligaciones objeto del
Pedido.

El PROVEEDOR debera almacenar unicamente los datos permitidos, y debera abstenerse de realizar cualquier
almacenamiento de informacion sin el conocimiento y autorizacion expresos por parte de ENAGAS.

El PROVEEDOR asegurara que la informacion de ENAGAS no sea compartida con terceros o empleando recursos
tecnoldgicos desconocidos sin autorizacion expresa de ENAGAS.

El PROVEEDOR deberd implementar mecanismos adecuados para garantizar que los datos de ENAGAS son
Unicamente accesibles por los usuarios que los precisen para el desarrollo de sus funciones. Con este cometido,
proporcionara un control de acceso y aislamiento efectivo, y evitara el acceso entre diferentes entornos.

El PROVEEDOR garantizara en todo momento que las herramientas utilizadas en la ejecucién del Pedido no
vulneren la propiedad intelectual de terceros ni ninguna normativa, Pedido, derecho o interés sobre la
propiedad de terceros.

El PROVEEDOR deberd mantener identificadas en todo momento las empresas subcontratadas involucradas en
la ejecucion del Pedido. A su vez, trasladara a los subcontratistas los requisitos tecnoldgicos y de seguridad, y
monitorizard periédicamente su cumplimiento.

El PROVEEDOR deberd mantener operativa y actualizada en todo momento una proteccidon de antivirus en
sistemas y equipos de usuario empleados en la ejecucion del Pedido.

El PROVEEDOR implementara los controles y mecanismos .de seguridad necesarios para proteger los
dispositivos portatiles y moéviles, asi como los soportes de ENAGAS empleados para la ejecucion del Pedido.

En caso de detectarse o de tener sospechas de que se ha producido un incidente de seguridad que afecte a la
ejecucion del Pedido, el PROVEEDOR debera notificarlo inmediatamente al Centro de Atencién al Usuario de
ENAGAS, enviando un email a DSI.CAU@enagas.es o llamando al teléfono 917 099 755.

El PROVEEDOR implantard las medidas de seguridad de la informaciéon apropiadas para la proteccién de la
informacion vinculada a la ejecucion del Pedido.
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2. Requisitos basicos de ciberseguridad

Las siguientes clausulas aplican cuando a las prestaciones en las que el PROVEEDOR preste alguno de los
siguientes servicios:

. El PROVEEDOR administre, mantenga o implante sistemas o aplicaciones, tanto criticos como no
criticos ubicados dentro de las instalaciones de ENAGAS.

e El PROVEEDOR realice la prestacion desde su propia ubicacion o instalaciones o empleando sus propios
sistemas de informacion.

e El PROVEEDOR, para la ejecucion del Pedido, haga uso de tecnologias disruptivas como la Inteligencia
Artificial.

El PROVEEDOR debera contar con una politica de seguridad, que defina y asigne las responsabilidades de
gestion de riesgo tecnoldgico y de seguridad de la informacion, necesarias para llevar a efecto la prestacion.

El PROVEEDOR debera disponer de un responsable de riesgo tecnoldgico y de seguridad de la informacion.
Dicho responsable se coordinard con ENAGAS en materia de seguridad, y velard por la integridad,
confidencialidad y disponibilidad de los datos y/o sistemas.

El PROVEEDOR debera realizar revisiones periédicas sobre el marco normativo de seguridad de la informacién y
riesgo tecnoldgico. Mediante dichas revisiones, el PROVEEDOR se mantendra alineado con los objetivos y
estrategias de negocio. Estas revisiones deberdn ser aprobadas por un responsable y daran lugar a planes de
accion para la mitigacion de riesgos, que aseguren el cumplimiento, eficacia y actualizacion de las medidas de
seguridad.

El PROVEEDOR deberd realizar un andlisis de riesgos sobre el servicio prestado a ENAGAS. El anlisis se
realizaréa de forma periddica y, adicionalmente, cuando se produzcan cambios relevantes en el entorno
tecnoldgico. El PROVEEDOR debera supervisar la efectividad de las acciones definidas para el tratamiento de los
riesgos. Los anadlisis estaran a disposicion de ENAGAS, quien podra requerirlos si lo estimase oportuno.

Los responsables de riesgo tecnoldgico y seguridad nombrados por el PROVEEDOR deberan colaborar con sus
homodlogos en ENAGAS y permanecer disponibles para cuantas comunicaciones, reuniones o comités de
coordinacion se susciten. Durante las reuniones podran realizarse actividades de seguimiento y definicion de los
planes de acciéon necesarios, para garantizar el correcto desempefio del servicio.

El PROVEEDOR establecera una serie de reglas que garanticen un uso aceptable de la informacion de ENAGAS y
de los activos vinculados a la ejecucion de Pedido.

El PROVEEDOR dispondra de procedimientos y mecanismos de clasificacion de la informacion, de acuerdo con
los requisitos legales, criticidad y sensibilidad de cada tipo de informacion.

El PROVEEDOR deberd definir un diagrama que detalle el flujo de datos de ENAGAS en sus sistemas y/o en los
de terceros subcontratantes.

El PROVEEDOR debera implementar mecanismos para evitar la fuga de informacion de los dispositivos que
tratan la informacion de ENAGAS. En caso de que la operativa requiera la salida de informacion de los sistemas
o de los propios dispositivos que la almacenan, tanto la informacion como los dispositivos deberan estar
cifrados.

El PROVEEDOR se asegurara de que se aplican las mejores practicas a la informacion y sistemas de ENAGAS,
de acuerdo con los requisitos regulatorios y estandares de seguridad de la informacion.

El PROVEEDOR asistird a ENAGAS en el cumplimiento de sus obligaciones de inspeccidn, supervision y
auditoria, directamente o a cargo de:

a) cualquier regulador con competencias en la materia,

b) la unidad de auditoria interna corporativa de ENAGAS o cualquiera de sus unidades locales o
departamentos, y

c) auditores de tercera parte en el ejercicio de sus responsabilidades.
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El alcance de dicha obligacidn se extendera a cualquier dato, archivo o activo que guarde relacién con el objeto
del Pedido. Esta obligacién implica el acceso libre y sin restricciones, por parte de los encargados de la
inspeccidon o auditoria, a las instalaciones, equipamientos, sistemas y documentacion del PROVEEDOR,
relacionados con la ejecucidén del Pedido y que resulten relevantes para ENAGAS. La informacién obtenida
tendra la consideracion de informacion confidencial del PROVEEDOR vy sera tratada por ENAGAS con la misma
naturaleza.

La auditoria o inspeccidon se podra realizar en cualquiera de las instalaciones del PROVEEDOR en las que se
custodie informacién, archivos o datos relativos o derivados de la ejecucidn del Pedido (independientemente del
soporte en que los mismos se encuentren) y, si esta fuera presencial, en el horario habitual de trabajo.
ENAGAS notificara por escrito al PROVEEDOR su intencién de realizar cualquier inspeccién o auditoria con un
preaviso minimo de siete (7) dias a su inicio, en el que ENAGAS indicara su objeto y justificacién. Durante las
actuaciones ENAGAS interferira lo minimo imprescindible en la actividad ordinaria del PROVEEDOR.

El PROVEEDOR no soportard ningun coste o gasto como consecuencia de la realizacion de las inspecciones
regulatorias o auditorias aqui establecidas; a estos efectos, no se entenderd como coste o gasto repercutible a
ENAGAS, (a) el tiempo de trabajo empleado por el personal del PROVEEDOR en la colaboracion que deban
prestar al regulador o encargado de la auditoria; ni (b) los gastos relacionados con los suministros propios de
las instalaciones del PROVEEDOR en las que se lleve a cabo la inspeccidon regulatoria o auditoria.

Si ENAGAS se sirviese de un tercero para llevar a cabo dichas revisiones o auditorias, el PROVEEDOR podra
oponerse a su designacion si, razonablemente, dicho tercero tiene intereses de negocio en el sector propio del
PROVEEDOR. ENAGAS designard en ese caso a otro tercero con experiencia acreditada que no se encuentre en
dicha situacion. En todo caso, antes de iniciar los trabajos de verificacion, el PROVEEDOR podra requerir a
ENAGAS que suscriba con dicho tercero un acuerdo de confidencialidad en los términos habituales para este
tipo de actividades, a la razonable satisfaccion del PROVEEDOR.

Siguiendo los planes de accién acordados por ENAGAS y una vez oido el PROVEEDOR, este debera solventar las
debilidades de control identificadas en las revisiones realizadas por ENAGAS.

El PROVEEDOR deberd contar con un programa anual de formacion y concienciacién a empleados sobre buenas
practicas de seguridad de la informacion, que contemple la correcta actuacion ante posibles ciber incidentes
que ocurriesen durante la ejecucion del Pedido.

El PROVEEDOR debera asegurarse de que los empleados que intervienen en la ejecucion del Pedido conozcan
los cédigos de conducta o normativas internas aplicables para el correcto tratamiento de la informacién de
ENAGAS.

El PROVEEDOR debera disponer de procedimientos que describan la operativa para la ejecucién del Pedido.
Dichos procedimientos deberan mantenerse actualizados y estar en todo momento a disposicion de los
empleados.

El PROVEEDOR deberd mantener identificada la informacion de ENAGAS, asi como los sistemas utilizados para
la ejecucion del Pedido.

El PROVEEDOR implementz;ré los controles de integridad necesarios para evitar modificaciones no autorizadas
de la informacidén de ENAGAS.

El PROVEEDOR dispondra de los recursos necesarios que le permitan hacer frente, de manera dinamica y
optima, a las fluctuaciones en el volumen de transacciones, asegurando y manteniendo la calidad de la
prestacion dentro de los limites acordados.

El PROVEEDOR debera definir una politica de software no autorizado en los equipos de usuario y sistemas
productivos implicados en el cumplimiento del Pedido.

El PROVEEDOR debera verificar, de forma previa a la contratacion, la formacion y referencias de los empleados
y externos involucrados en el cumplimiento del objeto del Pedido.

El PROVEEDOR y ENAGAS definirdn de manera conjunta los protocolos de comunicacién para casos de
ciberataque, incidente de seguridad o fuga de informacidn que impacten negativamente en ENAGAS, con
especial atencidn a los tiempos y a la diligencia en la actuacion.

La configuracién de las herramientas de proteccién de antivirus en sistemas y equipos de usuario empleados
por el PROVEEDOR debera quedar restringida al personal administrador.

El PROVEEDOR debera establecer mecanismos que permitan la disociacion, anonimizacién, ofuscacién o
tokenizacion de aquella informacién de ENAGAS vinculada con el objeto del Pedido.
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El PROVEEDOR debe{ré cumplir con la legislacidén aplicable durante el tratamiento o almacenamiento de datos
personales de ENAGAS.

El envio de informacion sensible nunca se realizara a través de correo electronico, sino a través de pasarelas de
comunicacién destinadas a tal fin entre los sistemas de ENAGAS y del PROVEEDOR.

3. Clausulas aplicables a servicios de administracion, mantenimiento,
implantaciéon o desarrollo de sistemas o aplicaciones en ENAGAS

Las siguientes cldusulas, adicionalmente a las incluidas en los puntos 1 y 2, aplican a las prestaciones en las
qgue el PROVEEDOR administre, mantenga o [mp/ante sistemas o aplicaciones, tanto criticos como no criticos
ubicados dentro de las instalaciones de ENAGAS.

El PROVEEDOR no utilizaré datos reales de ENAGAS para pruebas o en entornos no productivos.

El PROVEEDOR implementara los mecanismos de seguridad necesarios para llevar a cabo una correcta
administracion y operacién de los dispositivos de seguridad.

El PROVEEDOR deberd proporcionar a ENAGAS la informacion técnica solicitada sobre los recursos que va a
utilizar, con el objetivo de que se puedan realizar pruebas de compatibilidad de aplicaciones antes de su
implementacion. En el caso de modificaciones sustanciales (actualizaciones, mejoras, parches...) en las
certificaciones o medidas de seguridad que apliquen a la ejecucion del Pedido, el PROVEEDOR proporcionara a
ENAGAS la informacion necesaria para solventar las posibles incidencias derivadas de estas modificaciones.

El PROVEEDOR realizaréd revisiones de seguridad en entornos distintos al de produccion, sobre cualquier
componente del sistema empleado para la ejecucion del Pedido.

El PROVEEDOR deberd probar las actualizaciones de software y nuevas licencias en entornos previos antes de
su puesta en produccidn.

El PROVEEDOR deberd disponer de controles para detectar y aplicar las actualizaciones de seguridad.
Igualmente debera realizar pruebas de dichas actualizaciones antes de su instalacion, para evaluar su
efectividad y los potenciales efectos colaterales sobre la prestacion objeto del Pedido.

El PROVEEDOR debera contar con un procedimiento para la gestion de cambios que pudiera ser necesario
realizar sobre aplicaciones o sistemas involucrados en la ejecucion del Pedido.

El PROVEEDOR establecera los controles de seguridad adecuados en relacién con la adquisicion o desarrollo de
nuevas aplicaciones o sistemas que tenga previsto destinar al cumplimiento del Pedido.

El PROVEEDOR debera establecer una linea base de requisitos de seguridad, durante todo el ciclo de vida del
desarrollo software, con el objeto de prevenir y tratar amenazas y errores en fases tempranas del desarrollo.

El PROVEEDOR debera aplicar técnica§ alineadas con las buenas practicas de desarrollo seguro de software,
para las aplicaciones ofrecidas a ENAGAS.

El PROVEEDOR debera contar con una segmentacion entre los entornos de desarrollo, pruebas y produccidon
para los desarrollos de aplicativos que formen parte del objeto del Pedido.

El PROVEEDOR deberd probar previamente a su puesta en produccidon los nuevos desarrollos o las
modificaciones realizadas sobre el software existente involucrado en el cumplimiento del Pedido.

ENAGAS podra exigir que se pongan a su disposicion aquellos desarrollos de software hechos a medida por el
PROVEEDOR para ENAGAS, incluyendo cédigo fuente, cédigo objeto, manuales o cualquier otra informacion
relevante, sea ENAGAS propietaria o no de los mismos en virtud de lo establecido en el Pedido.

El PROVEEDOR debera realizar de forma periddica analisis/pruebas de seguridad sobre los sistemas, servicios,
software u otros elementos que conformen el objeto contractual. Estas revisiones podran ser realizadas por un
tercero independiente utilizando metodologias aceptadas por la industria.

El PROVEEDOR realizarad tareas de bastionado de seguridad sobre los sistemas aplicados a la ejecucion del
Pedido.
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El PROVEEDOR establecera los mecanismos necesarios para asegurar la proteccion de todos los registros de
auditoria, garantizando la custodia y retencién de dichos registros durante el tiempo establecido por ENAGAS, o
el que determine la normativa vigente.

El PROVEEDOR debera realizar una monitorizacién de los recursos empleados en la ejecuciéon del Pedido,
ajustandose a las necesidades de la operativa.

El PROVEEDOR realizara', tareas de monitorizacidn activa para la pronta gestion de alertas, notificando
inmediatamente a ENAGAS las posibles violaciones de seguridad de los sistemas de informacién que tratan
informacion de ENAGAS.

El PROVEEDOR dispondra de elementos de monitorizacién con especial atencién en el acceso y uso que se
tenga sobre la informacion identificativa de ENAGAS.

El PROVEEDOR debera disponer de un proceso para la gestion de las vulnerabilidades técnicas, que le permita
identificarlas, documentarlas y corregirlas, a fin de mitigar el riesgo de exposicion de la informacién de
ENAGAS.

El PROVEEDOR dispondra de un procedimiento de gestidon y reporte de incidentes de seguridad en relacién con
la prestacion y, con especial atencion, a aquellos que afecten a la informacion de ENAGAS. Con arreglo a dicho
procedimiento, el PROVEEDOR recogera toda la informacién qgue se genere en relacion con cualquier incidente,
desde su deteccion a su resolucidn, y lo notificard a ENAGAS.

En caso de producirse un incidente de seguridad asociado a la ejecucion del Pedido, los tiempos de actuacion y
solucién del PROVEEDOR deberan ajustarse a los requisitos de disponibilidad del servicio.

El PROVEEDOR realizara pruebas periddicas del plan de respuesta ante incidentes, e implementara los cambios
necesarios para la mejora continua de todo el proceso. El informe de resultados deberd ponerse a disposicion
de ENAGAS en caso de que sea requerido.

El PROVEEDOR debera disponer de un marco normativo para el control de acceso légico a los sistemas,
alineado con los requisitos del servicio de ENAGAS.

El PROVEEDOR debera disponer de un proceso formalizado de registro de usuarios en los sistemas, que defina
claramente el circuito de aprovisionamiento, perfilado y desaprovisionamiento de aquellos usuarios
involucrados en la ejecucion del Pedido. El perfilado debera garantizar el acceso de los usuarios a la informacion
minima indispensable para realizar su trabajo.

El PROVEEDOR establecera las medidas de seguridad necesarias y suficientes para garantizar que el acceso de
administradores a los sistemas de informacion vinculados a la prestacidon se realice empleando canales cifrados
y autenticacion fuerte.

El PROVEEDOR debera disponer de un procedimiento de revisiones periddicas sobre los permisos de acceso y
los controles acceso configurados en los sistemas involucrados en la ejecucidn del Pedido.

El PROVEEDOR implementard mecanismos para el procesado inmediato de las bajas de usuario, garantizando la
eliminacion de todo de tipo de accesos del usuario dado de baja.

El PROVEEDOR debera establecer un procedimiento de gestion de contrasefas para los sistemas empleados en
la ejecucion del Pedido, en el que se requiera, entre otros, el cambio de la contrasefia inicial, una longitud y
nivel de complejidad de las claves adecuados a la minimizacion del riesgo, la definicion de la caducidad de las
contrasefias o un nimero de registros que eviten la reutilizacion.

El PROVEEDOR deberd incluir en sus politicas de contrasefias asociadas a la ejecucién del Pedido un
procedimiento de gestidn de contrasefias que garantice que estas Unicamente son conocidas por el usuario.

Los sistemas de tratamiento de informacion del PROVEEDOR deben garantizar el almacenamiento cifrado de las
contrasefias asociadas al desarrollo del objeto del Pedido.

El PROVEEDOR debera tener identificados, en todo momento, los usuarios, tanto externos como internos, que
tienen acceso a la informacion proporcionada por ENAGAS para la ejecucion del Pedido.

El PROVEEDOR debera establecer las medidas suficientes y necesarias para asegurar que el acceso a las
herramientas de administracién de los sistemas vinculados con el objeto del Pedido estd estrictamente
reservado al personal con dichas funciones.
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El PROVEEDOR deberd mantener medidas de proteccion basadas en los estandares internacionales, sobre los
ficheros, equipos y sistemas involucrados en el desarrollo del Pedido.

El PROVEEDOR registrara toda la actividad de los eventos relacionados con los usuarios involucrados en la
ejecucién del Pedido. Dicha actividad consistird en los logs de todos los sistemas dedicados directa o
indirectamente al cumplimiento del Pedido, incluyendo los relativos a sistemas intermedios de almacenamiento
temporal. El formato y contenido de estos logs incluird toda aquella informacién que permita una correcta
trazabilidad de eventos. La disponibilidad de estos logs quedara fijada durante un periodo establecido en
tiempo real, o mediante transmisién o acceso a los repositorios internos en su defecto.

El PROVEEDOR debera disponer de un plan de continuidad de negocio, que garantice la realizacion de la
prestacidn en caso de evento disruptivo.

El plan de continuidad de negocio del PROVEEDOR debera alinearse con las necesidades del servicio, y abarcara
tanto los procedimientos como los tiempos admisibles para la recuperacion de los sistemas y la continuidad del
servicio.

El PROVEEDOR debera probar periédicamente el plan de continuidad de negocio, y analizar el resultado de las
pruebas practicadas de cara a su aplicacion a los planes correctivos y de mejora.

El PROVEEDOR debera implementar mecanismos para evitar ataques de denegacidn de servicio que impidan la
normal entrega de la prestacion.

El PROVEEDOR contara con procedimientos de generacion de copias de respaldo y recuperacion de la
informacion, que abarquen los datos y configuraciones de los sistemas, entre otros. Las copias deberan alojarse
en ubicaciones alternativas a las que soportan la operativa habitual de la prestacion.

El PROVEEDOR debera realizar periédicamente copias de respaldo de los sistemas involucrados en la ejecucion
del Pedido y en funcion de la criticidad de los servicios prestados, que garantice la completa recuperacion de los
sistemas en caso de incidente.

El PROVEEDOR implementara las medidas de seguridad logicas y fisicas necesarias para asegurar la integridad,
confidencialidad y disponibilidad de las copias de respaldo de la informacion en los sistemas involucrados en la
ejecucion del Pedido durante toda la cadena de custodia.

El PROVEEDOR suscribird y mantendra en vigor durante el curso del presente Pedido, y a su cargo, la siguiente
poliza de seguro: Podliza de Ciberseguridad, con cobertura de Responsabilidad Civil ante un incidente de
seguridad de la informacién o vulneracién de la privacidad, entendido como vulneracién del sistema, acceso no
autorizado a los datos contenidos en el sistema informatico de ENAGAS y Responsabilidad en medios digitales a
raiz de un acto, error u omision derivado de cualquier reproduccién, publicaciéon, comunicacion de informacion o
contenido digital por parte del PROVEEDOR en sus paginas web y/o en sus perfiles en redes sociales que
suponga una difamacién, calumnia, intromision al derecho de honor o dafio reputacional de una persona fisica o
juridica, una violacién de cualquier derecho de propiedad intelectual, derecho de autor, eslogan, marca, razén
social, licencia, informacién o nombre de dominio, o una vulneracion del derecho de intimidad o derechos de
imagen, un robo u usurpacion de identidad. Esta Pdliza deberd incluir un limite de indemnizacién con una
cobertura minima de 1 millén de €.
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4. Clausulas aplicables a servicios en la nube, con acceso a internet o
ubicados fuera de ENAGAS

Las siguientes cldusulas, adicionalmente a las incluidas en los puntos 1 y 2, aplican a las prestaciones en las
que el PROVEEDOR realice la prestacion desde su propia ubicacion o instalaciones o empleando sus propios
sistemas de informacion.

Cuando la informacién de ENAGAS sea almacenada en los sistemas del PROVEEDOR, este d,eberé garantizar la
posibilidad de cifrado en atencién a la politica de clasificaciéon de la informacion de ENAGAS. EI PROVEEDOR
empleara exclusivamente algoritmos fuertes de cifrado.

El PROVEEDOR garantizara en todo momento el cumplimiento legal, normativo y regulatorio aplicable a la
seguridad de la informacidon de ENAGAS, en todas las ubicaciones e infraestructuras en las que se almacene y
trate su informacion.

El PROVEEDOR proporcionard a ENAGAS los recursos (medios humanos y materiales) necesarios para el
analisis de incidencias y su subsanacion. Este permitirda a ENAGAS analizar e investigar los logs de los sistemas,
trazas de los elementos de IDS, firewall y cualquier elemento de red y de seguridad implantados en las
instalaciones del PROVEEDOR. Para ello, el PROVEEDOR debera conservar los logs y trazas durante al menos
siete (7) dias, contados desde la fecha de la notificacién de la incidencia, y preservara y aislard cuantas
evidencias electrénicas o de cualquier otro tipo pudieran ser de utilidad para la realizacion de un analisis
forense, cuando fuere necesario.

El PROVEEDOR del servicio SaaS (Software as a Service) debe contar con un ANS (Acuerdo Nivel de Servicio)
de disponibilidad del servicio que se dispone a prestar.

El PROVEEDOR del servicio SaaS debe disponer de un Modelo de seguimiento para el cumplimiento de ANS de
disponibilidad.

El PROVEEDOR del servicio SaaS debe disponer de un Procedimiento para aplicar penalizaciones frente a un
incumplimiento del ANS de disponibilidad.

El PROVEEDOR del servicio SaaS debe disponer de un procedimiento o calendario en el que se indiquen los
tiempos de indisponibilidad del servicio durante la realizacién de tareas de mantenimiento.

El PROVEEDOR del servicio SaaS debe disponer de un Procedimiento de comunicacion en el que indique
cualquier cambio o evolucidon del servicio que pueda afectar a ENAGAS.

El PROVEEDOR del servicio SaaS debe especificar donde estd alojado su servicio: infraestructura en nube
Publica, infraestructura de nube Privada del propio fabricante o infraestructura de nube Hibrida (Publica y
Privada).

El PROVEEDOR del servicio SaaS debe indicar, cuando la infraestructura que utiliza estd en nube Publica, cual
es el CSP (Cloud Service Provider) que lo aloja.

El PROVEEDOR del servicio SaaS debe asegurar que la regién de despliegue de su servicio para el uso de
ENAGAS esta en ubicado en el Espacio Econémico Europeo.

Si el SaaS contiene informacién sensible para ENAGAS, el PROVEEDOR debe asegurar el cumplimiento de todas
las clausulas referentes al tratamiento de informacién confidencial de ENAGAS.

El PROVEEDOR del servicio SaaS debe disponer de mecanismos de integracién de su servicio a través de acceso
SSO o integracion con AD. Si no es posible, debe asegurar que dispone de algin mecanismo de multiple factor
de autenticacion (MFA) para acceder a su servicio.

El PROVEEDOR del servicio SaaS debe habilitar un canal de comunicacién de soporte técnico, asi como de una
persona de contacto directo para activarlo.

El PROVEEDOR debera aplicar mecanismos para la gestion de credenciales de autenticacion, alineados con la
clasificacion de la informacion de ENAGAS, para asegurar la confidencialidad e integridad de dicha informacion.

El PROVEEDOR deberd definir y acordar con ENAGAS un procedimiento de devolucién, transicion y retorno de la
informacion del Pedido que establezca, al menos, la custodia de logs, revocacion de accesos, eliminacion segura
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y permanente de la informacién propiedad de ENAGAS vy la entrega y devoluciéon de activos propiedad de
ENAGAS.

El PROVEEDOR debera proporcionar mecanismos de portabilidad de los sistemas o informacion, que faciliten a
ENAGAS la incorporacién de los datos a sus sistemas, asegurando la integridad de estos y validando su correcta
transicion.

El PROVEEDOR implantara las medidas de seguridad fisica, necesarias para la proteccién de los sistemas de
informacion ubicados fuera de las instalaciones de ENAGAS, ante dafios fisicos o accesos no autorizados a la
informacion asociada a la ejecucion del Pedido.

El PROVEEDOR llevara a cabo tareas de mantenimiento de la infraestructura tecnoldgica desplegada en la
ejecucion del Pedido, con el objetivo de evitar posibles dafios o averias en la misma.

El PROVEEDOR implementara procedimientos para gestionar la salida de sus instalaciones de soportes que
contengan datos sensibles de ENAGAS.

El PROVEEDOR debera garantizar el uso de mecanismos de destruccion o reciclaje de soportes y eliminacion
segura de la informacién de ENAGAS.

El PROVEEDOR deperé establecer unas medidas de seguridad adecuadas, en caso de almacenar informacion
sensible de ENAGAS en formato fisico. Dichas medidas garantizaran a la informacién un nivel de proteccion
equivalente al formato digital.

El PROVEEDOR implementara los mecanismos necesarios para garantizar la confidencialidad, integridad y
disponibilidad de la informacidn, en las comunicaciones entre su infraestructura y la de ENAGAS, ajustandose a
las necesidades del servicio.

La infraestructura tecnoldgica del PROVEEDOR cuyo uso se comparta con otros clientes, dispondra de medidas
que permitan la separacion légica de la informacidn relacionada con la ejecucion del Pedido.

El PROVEEDOR garantizara que los entornos de TI internos y compartidos con otros clientes del PROVEEDOR
estén lo suficientemente aislados y segmentados, para evitar la propagacion a la informacion de ENAGAS de un
ciberataque sufrido por otro cliente del PROVEEDOR.

La red del PROVEEDOR involucrada en la ejecucion del Pedido debera estar adecuadamente segmentada para
garantizar que los usuarios tengan acceso Unicamente a aquellos recursos necesarios para la realizaciéon de sus
funciones.

El servidor del PROVEEDOR que aloje la base de datos de ENAGAS deberd instanciarse en un sistema distinto al
que ejecute la aplicacion.

La comunicacién con el servidor del PROVEEDOR donde se aloja la base de datos de ENAGAS deberd estar
protegido por un mecanismo de seguridad légica perimetral (firewall) que restrinja el acceso directo desde
internet.

El PROVEEDOR establecerd el cifrado de comunicaciones que se realicen a través de redes publicas y/o
privadas, a través de las cuales viaje informacion relacionada con la prestacion, en especial cuando se trate de
datos confidenciales o sujetos a alguna regulacion.

El PROVEEDOR implementara mecanismos de autenticacion que garanticen la comunicacién inequivoca con
ENAGAS.

El PROVEEDOR debera tener segmentadas las redes de su organizacién y mantener los niveles de seguridad
necesarios en cada uno de los segmentos de red.

El PROVEEDOR debera disponer de un mapa completo de la red aplicada a la ejecucion del Pedido. El mapa de
red deberd ponerse a disposicién de ENAGAS cuando este lo solicite.

El PROVEEDOR debera establecer mecanismos para asegurar el control y monitorizacién de los accesos remotos
al entorno tecnoldgico destinado a la ejecucion del Pedido.

El PROVEEDOR proporcionard a ENAGAS el detalle sobre las medidas técnicas de seguridad perimetral,
empleadas en la proteccidn de la informacion relacionada con el objeto del Pedido.
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5. Clausulas aplicables a servicios que emplean Inteligencia Artificial

Las siguientes cldusulas, adicionalmente a las incluidas en los puntos 1 y 2, aplican a las prestaciones en las
qgue el PROVEEDOR, para la ejecucion del Pedido, haga uso de tecnologias disruptivas como la Inteligencia
Artificial.

El PROVEEDOR deberd garantizar en todo momento la conformidad con el Reglamento (UE) 2024/1689 del
Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se establecen normas armonizadas en
materia de inteligencia artificial y con toda la legislacion aplicable en materia de Inteligencia Artificial,
proteccion de datos y privacidad.

El PROVEEDOR debe justificar debidamente la necesidad del uso de Inteligencia Artificial para los fines u
objetivos previstos, evitando la asuncidn de riesgos de dafios injustificados.

El PROVEEDOR debe disponer de un modelo de gestion del dato y uso de la Inteligencia Artificial, garantizando
la transparencia en todas las etapas de la gestion de datos desde su recopilacion, almacenamiento,
procesamiento y uso.

Los sistemas de Inteligencia Artificial deben tratar a todas las personas de forma justa y equitativa. El
PROVEEDOR debera evitar los sesgos tanto en la recopilacion como en el manejo de los datos, asi como en el
entrenamiento de algoritmos y herramientas de Inteligencia Artificial, evitando la reproduccién de sesgos y
desigualdades sociales existentes.

El PROVEEDOR debera verificar objetivamente los resultados y el funcionamiento de la Inteligencia Artificial
mediante procedimientos de auditoria regulares y permitir auditorias independientes.

Los sistemas de Inteligencia Artificial deben permitir a las personas saber cuando estan interactuando con ellos,
informandoles sobre los derechos que les amparan y brindandoles la oportunidad de oponerse a los resultados
de dicha interaccién y solicitar la intervencion humana, entre otros, en el ambito de decisiones individuales
automatizadas y elaboracidn de perfiles, segin dispone el Reglamento (UE) 2016/679.

Mantener un registro de los algoritmos que usan Inteligencia Artificial indicando explicitamente su finalidad o
finalidades. Este registro debera estar disponible de manera transparente y accesible bajo requerimiento de la
autoridad competente.

El PROVEEDOR debera disponer de mecanismos para reaccionar frente a los incidentes que se produzcan tanto
en la gestidn del sistema como en los procedimientos operativos que dependen del mismo.

Proveer documentacién detallada del funcionamiento del sistema de Inteligencia Artificial, incluyendo
algoritmos utilizados, datos de entrenamiento y procesos de toma de decisiones. El sistema de Inteligencia
Artificial debe ser capaz de explicar sus decisiones de manera comprensible para los humanos.

Los datos utilizados deben estar protegidos conforme a las leyes aplicables como el Reglamento (UE)
2016/679. Los datos de categorias especiales deben ser anonimizados para prevenir la identificacion de
individuos.

Implementar medidas robustas de ciberseguridad para proteger los datos contra accesos no autorizados, robos
y manipulaciones.

El sistema de Inteligencia Artificial debe ser sometido a pruebas de rendimiento para asegurar su eficiencia y
eficacia en distintos escenarios operativos. Implementar sistemas de monitorizacién continua para detectar y
corregir errores o fallos en tiempo real.

El PROVEEDOR debe comprometerse a mantener y mejorar continuamente el sistema de Inteligencia Artificial,
incorporando nuevas tecnologias y mejoras basadas en el feedback del usuario y los avances en el campo de la
Inteligencia Artificial.

Proveer capacitacion adecuada a los usuarios sobre el uso y las limitaciones del sistema de Inteligencia
Artificial, ademas de ofrecer soporte técnico continuo para resolver cualquier problema que pueda surgir.

El PROVEEDOR debe asumir la responsabilidad por cualquier malfuncionamiento o dafio causado por el sistema
de Inteligencia Artificial, y establecer mecanismos claros para la reparacion de dafios o perjuicios causados.
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El PROVEEDOR deberd, de acuerdo con el nivel de riesgo de la prestacion, cumplir con las siguientes clausulas:

« Inteligencia Artificial de Riesgo Minimo: garantizar el cumplimiento basico de las normas de
proteccién de datos y privacidad.

¢ Inteligencia Artificial de Riesgo Moderado: implementar medidas de seguridad robustas y
garantizar que los sistemas de Inteligencia Artificial son auditables.

« Inteligencia Artificial de Riesgo Alto: demostrar conformidad con un conjunto mas amplio de
normas y regulaciones, incluyendo evaluaciones de impacto y medidas de mitigacién de riesgos.

« Inteligencia Artificial de Riesgo Critico: cumplir con las normas mas estrictas y estar sujetos a la
supervisién mas rigurosa, incluyendo la necesidad de certificacién independiente y medidas de
contingencia para situaciones de emergencia.
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ANEXO 7: PROTECCION DE DATOS

Clausulas de encargo del tratamiento

Las siguientes clausulas aplicaran a las prestaciones en las que el PROVEEDOR acceda a datos personales de
cuyo tratamiento sea Responsable ENAGAS.

1. Objeto y duracién

Por razén de la actividad que presta a ENAGAS, el PROVEEDOR podrd acceder a datos personales de
responsabilidad de ENAGAS.

A estos efectos, ENAGAS tendré la consideracion de responsable del tratamiento (en adelante, el Responsable
del Tratamiento) y el PROVEEDOR tendra la consideracion de encargado del tratamiento (en adelante, el
Encargado del Tratamiento) conforme a lo establecido en el Capitulo V de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante,
RGPD).

e Objeto del encargo

En tratamiento de datos que se lleva a cabo se realiza en el marco de la prestacion de un servicio
objeto del presente Pedido.

Con ocasion de la prestacion del servicio, el PROVEEDOR podra acceder y tratar determinados datos
de caracter personal de ENAGAS, en calidad de Encargado del Tratamiento.

A través de las presentes clausulas se habilita al PROVEEDOR (o Encargado del Tratamiento), a tratar
por cuenta de ENAGAS (o Responsable del Tratamiento) y bajo sus instrucciones, los datos de caracter
personal necesarios para prestar el citado servicio.

e Duracién del tratamiento

El tratamiento de los datos personales objeto del presente Pedido se prolongara durante todo el
periodo de vigencia contractual. Cualquier modificacién de la presente cldusula debera realizarse por
escrito firmado por representantes legitimos y con poder suficiente de cada una de las Partes.

2. Descripcion del tratamiento e informacion afectada

Para cumplir con el objeto de los Servicios indicados, el tratamiento podra consistir, segun el servicio prestado,
en las siguientes operaciones: recogida, organizacion, modificacion, interconexion, supresion, adaptacion,
comunicacion, cotejo, destruccién, estructuracion, utilizacidon, extraccidon, difusidn, limitacion, visualizacion,
aprobacion, conservacion, bloqueo, registro o consulta.

Por otro lado, las categorias de interesados afectadas por el tratamiento podran ser, segun el caso: empleados,
candidatos, directivos o altos cargos, contratistas, externos que visitan las instalaciones, consejeros o
accionistas.

Los datos personales seran Unicamente tratados por razones justificadas de acuerdo a los requerimientos de
confidencialidad y secreto y respetando los derechos y obligaciones que correspondan a las partes.

3. Obligaciones de las Partes
Ambas partes se comprometen a cumplir con lo establecido en la normativa de protecciéon de datos citada
anteriormente.
A) Obligaciones del PROVEEDOR
El PROVEEDOR, como Encargado del Tratamiento, se compromete a tratar los datos de acuerdo con
las instrucciones de ENAGAS de conformidad con las siguientes obligaciones:
o Limitacién de la finalidad del tratamiento

Acceder a los datos de caracter personal Unicamente cuando sea imprescindible para el buen
desarrollo de los servicios para los que ha sido contratado, sin destinar, aplicar o utilizar los
datos para finalidades distintas de las indicadas en el presente Pedido o de cualquier otra
forma que suponga un incumplimiento de las instrucciones del Responsable del Tratamiento.

En caso de que destine los datos a otra finalidad distinta, los comunique o los utilice
incumpliendo el Pedido o las obligaciones de la normativa vigente, el Encargado del
Tratamiento asumird la condicion de Responsable del Tratamiento, respondiendo de las
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infracciones en que hubiera incurrido.

Deber de secreto y confidencialidad

El Encargado del Tratamiento se compromete a guardar la maxima reserva y secreto sobre
los datos de caracter personal a los que haya tenido acceso en virtud del presente encargo,
incluso después de que finalice el objeto del servicio. En todo caso, las personas autorizadas
para tratar Datos Personales se comprometeran a respetar la obligacion de confidencialidad y
a cumplir las obligaciones relativas al tratamiento de datos personales.

El Encargado del Tratamiento, no permitira el acceso a los datos de caracter personal, al
personal, colaboradores y todas las personas que se encuentren bajo su responsabilidad que
no tengan la necesidad de conocerlos para la prestacion de los servicios contratados.

Comunicacion a terceros

No revelar, transferir, ceder o comunicar de cualquier otra forma los datos de caracter
personal, ya sea verbalmente o por escrito, por medios electrénicos, papel o mediante acceso
informatico, ni siquiera para su conservacion, a ningun tercero, salvo que exista autorizacion
o0 instruccion previa del Responsable del Tratamiento.

Registro de Actividades de Tratamiento

En caso de estar obligado a la elaboracién de un Registro de Actividades del Tratamiento, el
Encargado del Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga la
informacion exigida por la normativa.

Supervision

Poner a disposicion del Responsable del Tratamiento toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD, asi
como para la realizacion de las auditorias o las inspecciones que lleve a cabo el Responsable
del Tratamiento u otro auditor autorizado por este.

Formacion

Garantizar la formacion necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Delegado de Proteccion de Datos

En caso de estar obligado a ello por el articulo 37.1 del RGPD, debera designar un delegado
de protecciéon de datos y comunicar su identidad y datos de contacto al Responsable del
Tratamiento, asi como cumplir con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD
para tratar datos personales.

Medidas de seguridad

El Encargado del Tratamiento debera implementar y adoptar las medidas técnicas y
organizativas que sean las apropiadas para garantizar un nivel de seguridad adecuado al
riesgo de tal manera que eviten su destruccion, alteracion, pérdida o comunicacidén o acceso
no autorizado de conformidad con el articulo 32 del RGPD.

En particular, las partes deberan: (i) Garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento; (ii) Restaurar la
disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o
técnico; (iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la seguridad del tratamiento y; (iv) Seudonimizar
y cifrar los datos personales, en caso de ser necesario.

Entre otras, se deberan llevar a cabo las siguientes medidas:

a. Control de acceso a los sistemas donde el PROVEEDOR pueda acceder a datos de
caracter personal a través del establecimiento de medidas de identificacion vy
autenticacion.

b. Elaboracion de politicas, normas y procedimientos de gestidn segura de cualquier tipo de
soporte que almacene datos de caracter personal y permita su traslado fuera de las
ubicaciones principales de tratamiento de datos.

c. Realizacion de copias de respaldo y recuperacion periddicas.

d. Definicién de las funciones y obligaciones de cada uno de los usuarios o perfiles de
usuarios que puedan tener acceso a los datos y a los sistemas de informacion.
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e. Realizacion de acciones formativas sobre el conocimiento de estos deberes y las
consecuencias del incumplimiento de estos.

f.  Notificacidon y registro de las incidencias de seguridad que puedan suponer un riesgo en
la confidencialidad o la integridad de los datos, asi como notificaciéon de las brechas en la
seguridad de los datos personales de conformidad con los procedimientos que se hayan
establecido.

Asistencia al Responsable del Tratamiento

Dar apoyo al Responsable del Tratamiento, dentro de un periodo de tiempo razonable
determinado por el Responsable del Tratamiento y siempre dentro de los limites maximos que
establece el RGPD, para cumplir con las obligaciones definidas en los siguientes articulos:

i. articulo 32 del RGPD (Seguridad del tratamiento);

ii. articulos 33 y 34 del RGPD (Notificacion de una violacién de la seguridad de los datos
personales);

iii. articulo 35 del RGPD (Evaluacion de impacto relativa a la proteccion de datos, cuando
proceda) y

iv. articulo 36 del RGPD (Consulta Previa a la Autoridad de Control).
Ejercicio de derechos

El Encargado del Tratamiento deberd dar traslado al Responsable del Tratamiento de
cualquier solicitud de ejercicio del derecho de acceso, rectificacion, supresidn, oposicion,
limitacion del tratamiento, portabilidad de los datos y a no ser objeto de decisiones
individualizadas automatizadas, realizada por cualquier interesado cuyos datos hayan sido
tratados por el Encargado del Tratamiento con motivo del cumplimiento del objeto del
presente Pedido, cuando dichos derechos sean aplicables, a fin de que el Responsable del
Tratamiento resuelva sobre la solicitud en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable del Tratamiento deberda enviarse con la mayor
celeridad posible, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

Las solicitudes deberan dirigirse por escrito a la direccién Paseo de los Olmos n° 19, 28005
Madrid con la referencia “Proteccién de Datos”, adjuntando fotocopia del DNI o bien enviando
un correo electrénico a: protecciondedatos@enagas.es.

Notificacion de brechas de la seguridad de los datos

El Encargado del Tratamiento notificara al Responsable del Tratamiento, sin dilacién indebida,
y en cualquier caso antes del plazo maximo de 72 horas, de manera motivada, las brechas de
la seguridad de los datos personales a su cargo de las que tenga conocimiento, junto con
toda la informacion relevante para la documentacion y comunicacion de la incidencia.

Si se dispone de ella, se facilitard, como minimo, juntamente con toda la informacion
relevante para la documentacion y comunicacidon de la incidencia, la siguiente informacion:

a. Descripcién de la naturaleza de la violacién de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el niumero aproximado de interesados
afectados, y las categorias y el nimero aproximado de registros de datos personales
afectados.

b. Datos de la persona de contacto para obtener mas informacion.

c. Descripcién de las posibles consecuencias de la violacidn de la seguridad de los datos
personales. Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacidon de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

No sera necesaria la notificacion cuando sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos vy las libertades de las personas fisicas.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

Subcontratacion

En caso de producirse una subcontratacion de todo o parte de los servicios objeto del
presente Pedido en los que intervenga el tratamiento de datos personales, el Encargado del
Tratamiento debera comunicarlo por escrito al Responsable del Tratamiento con la suficiente
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antelacion, indicando los tratamientos que se pretende subcontratar e identificando de forma
clara e inequivoca la empresa subcontratista y sus datos de contacto.

El subencargado, que también tendrda la condicion de encargado del tratamiento, estara
obligado igualmente a cumplir las obligaciones establecidas en este Pedido para el Encargado
del Tratamiento, asi como las instrucciones que dicte el Responsable del Tratamiento.

o Transferencias de datos a terceros paises

El Encargado del Tratamiento sélo podra transferir datos personales a un tercer pais u
organizacidn internacional si hubiera ofrecido las garantias adecuadas conforme el articulo 46
del RGPD, y a condicion de que los interesados cuenten con derechos exigibles y acciones
legales efectivas.

o Destino de los datos al finalizar la relacién contractual

Finalizado el Pedido, el Encargado del Tratamiento se compromete, a devolver, remitir a otro
proveedor, o suprimir integramente los datos personales (o soporte o documento que
contenga estos) a eleccion del Responsable del Tratamiento, siempre que no exista prevision
legal que exija la conservacion de los datos, en cuyo caso no podrd procederse a su
destruccion.

No obstante, el Responsable del Tratamiento autoriza al Encargado del Tratamiento a
conservar una copia, de los datos personales debida y técnicamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion de los servicios objeto del
Pedido.

B) Obligaciones de ENAGAS

ENAGAS, como Responsable del Tratamiento, se obliga a:

a)

b)

o))

d)

e)

Entregar al Encargado del Tratamiento los datos objeto del tratamiento indicado en el presente
Pedido y la documentacidn necesaria.

Impartir las instrucciones que considere necesarias al Encargado sobre el tratamiento de datos.
Se consideraran instrucciones, entre otras en su caso, aquellas obligaciones del Encargado
previstas en el presente Pedido.

Atender las notificaciones que reciba del Encargado sobre el tratamiento de datos; en particular,
las relativas a subcontratacion del tratamiento, violaciones de seguridad e instrucciones
impartidas por el Responsable que, a juicio del Encargado, infringen la normativa de proteccion de
datos.

En este sentido, el Responsable antes de un maximo de 72 horas, notificara a la autoridad de
control en caso de que se produzca una brecha de seguridad de los datos personales.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la normativa de
protecciéon de datos, garantizando que los tratamientos solicitados al Encargado cumplen con
dicha normativa.

Supervisar el tratamiento de los datos.
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Clausulas de encargo del tratamiento por ENAGAS en nombre de un tercero

Las siguientes cldusulas aplicardn a las prestaciones en las que ENAGAS acceda a datos personales de cuyo
tratamiento sea Responsable el CLIENTE.

1. Objeto y duracién

Por razén, de la actividad que presta al CLIENTE, ENAGAS podré acceder a datos personales de responsabilidad
de ENAGAS.

A estos efectos, el CLIENTE tendrd la consideracidon de responsable del tratamiento (en adelante, el
Responsable del Tratamiento) y ENAGAS tendrd la consideracién de encargado del tratamiento (en adelante, el
Encargado del Tratamiento) conforme a lo establecido en el Capitulo V de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y de conformidad con el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante,
RGPD).

e Objeto del encargo

En tratamiento de datos que se lleva a cabo se realiza en el marco de la prestaciéon de un servicio
objeto del presente Pedido.

Con ocasion de la prestacién del servicio, ENAGAS podrd acceder y tratar determinados datos
personales de ENAGAS, en calidad de Encargado del Tratamiento.

A través de las presentes clausulas se habilita a ENAGAS (o0 Encargado del Tratamiento), a tratar por
cuenta de ENAGAS (o Responsable del Tratamiento) y bajo sus instrucciones, los datos personales
necesarios para prestar el citado servicio.

. Duracién del tratamiento

El tratamiento de los datos personales objeto del presente Pedido se prolongard durante todo el
periodo de vigencia contractual. Cualquier modificacion de la presente clausula debera realizarse por
escrito firmado por representantes legitimos y con poder suficiente de cada una de las Partes.

2. Descripciéon del tratamiento e informacion afectada

Para cumplir con el objeto de los Servicios indicados, el tratamiento podra consistir, segun el servicio prestado,
en las siguientes operaciones: recogida, organizacién, modificacidn, interconexion, supresion, adaptacion,
comunicacion, cotejo, destruccion, estructuracion, utilizacidn, extraccion, difusion, limitacidn, visualizacion,
aprobacion, conservacion, bloqueo, registro o consulta.

Por otro lado, las categorias de interesados afectadas por el tratamiento podran ser, segun el caso: empleados,
candidatos, directivos o altos cargos, contratistas, externos que visitan las instalaciones, consejeros o
accionistas.

Los datos personales seran Unicamente tratados por razones justificadas, segun los requerimientos de
confidencialidad y secreto y respetando los derechos y obligaciones que correspondan a las partes.

3. Obligaciones de las Partes
Ambas partes se comprometen a cumplir con lo establecido en la normativa de proteccidon de datos citada
anteriormente.

A) Obligaciones de ENAGAS

ENAGAS, como Encargado del Tratamiento, se compromete a tratar los datos de acuerdo con las
instrucciones de ENAGAS de conformidad con las siguientes obligaciones:

o Limitacién de la finalidad del tratamiento

Acceder a los datos personales Unicamente cuando sea imprescindible para el buen desarrollo
de los servicios para los que ha sido contratado, sin destinar, aplicar o utilizar los datos para
finalidades distintas de las indicadas en el presente Pedido o de cualquier otra forma que
suponga un incumplimiento de las instrucciones del Responsable del Tratamiento.
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En caso de que destine los datos a otra finalidad distinta, los comunique o los utilice
incumpliendo el Pedido o las obligaciones de la normativa vigente, el Encargado del
Tratamiento asumird la condicion de Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido.

Deber de secreto y confidencialidad

El Encargado del Tratamiento se compromete a guardar la maxima reserva y secreto sobre
los datos personales a los que haya tenido acceso en virtud del presente encargo, incluso
después de que finalice el objeto del servicio. En todo caso, las personas autorizadas para
tratar Datos Personales se comprometeran a respetar la obligacién de confidencialidad y a
cumplir las obligaciones relativas al tratamiento de datos personales.

El Encargado del Tratamiento, no permitird el acceso a los datos personales, al personal,
colaboradores y todas las personas que se encuentren bajo su responsabilidad que no tengan
la necesidad de conocerlos para la prestacidon de los servicios contratados.

Comunicacion a terceros

No revelar, transferir, ceder o comunicar de cualquier otra forma los datos personales, ya sea
verbalmente o por escrito, por medios electronicos, papel o mediante acceso informatico, ni
siquiera para su conservacion, a ningun tercero, salvo que exista autorizacion o instruccion
previa del Responsable del Tratamiento.

Registro de Actividades de tratamiento

En caso de estar obligado a la elaboracidn de un Registro de Actividades del Tratamiento, el
Encargado del Tratamiento mantendra un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contenga la
informacion exigida por la normativa.

Supervision

Poner a disposicion del Responsable del Tratamiento toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD, asi
como para la realizacién de las auditorias o las inspecciones que lleve a cabo el Responsable
del Tratamiento u otro auditor autorizado por este.

Formacion

Garantizar la formacidn necesaria en materia de proteccion de datos personales de las
personas autorizadas para tratar datos personales.

Delegado de Proteccion de Datos

En caso de estar obligado a ello por el articulo 37.1 del RGPD, debera designar un delegado
de proteccion de datos y comunicar su identidad y datos de contacto al Responsable del
Tratamiento, asi como cumplir con todo lo dispuesto en los articulos 37, 38 y 39 del RGPD
para tratar datos personales.

Medidas de seguridad

El Encargado del Tratamiento deberd implementar y adoptar las medidas técnicas y
organizativas que sean las apropiadas para garantizar un nivel de seguridad adecuado al
riesgo de tal manera que eviten la destruccion, alteracidén, pérdida o comunicacién o acceso
no autorizado de los datos de conformidad con el articulo 32 del RGPD.

En particular, las partes deberan: (i) Garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento; (ii) Restaurar la
disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente fisico o
técnico; (iii) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la seguridad del tratamiento y; (iv) Seudonimizar
y cifrar los datos personales, en caso de ser necesario.

Entre otras, se deberan llevar a cabo las siguientes medidas:

a. Control de acceso a los sistemas donde ENAGAS pueda acceder a datos personales a
través del establecimiento de medidas de identificacién y autenticacion.

b. Elaboracion de politicas, normas y procedimientos de gestidn segura de cualquier tipo de
soporte que almacene datos personales y permita su traslado fuera de las ubicaciones
principales de tratamiento de datos.
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c. Realizacion de copias de respaldo y recuperacion periddicas.

d. Definicién de las funciones y obligaciones de cada uno de los usuarios o perfiles de
usuarios que puedan tener acceso a los datos y a los sistemas de informacion.

e. Realizacion de acciones formativas sobre el conocimiento de estos deberes y las
consecuencias del incumplimiento de estos.

f.  Notificacién y registro de las incidencias de seguridad que puedan suponer un riesgo en
la confidencialidad o la integridad de los datos, asi como notificacion de las brechas en la
seguridad de los datos personales de conformidad con los procedimientos que se hayan
establecido.

Asistencia al Responsable del Tratamiento

Dar apoyo al Responsable del Tratamiento, dentro de un periodo de tiempo razonable
determinado por el Responsable del Tratamiento y siempre dentro de los limites maximos que
establece el RGPD, para cumplir con las obligaciones definidas en los siguientes articulos:

i. articulo 32 del RGPD (Seguridad del tratamiento);

ii. articulos 33 y 34 del RGPD (Notificacidon de una violacion de la seguridad de los datos
personales);

iii. articulo 35 del RGPD (Evaluacion de impacto relativa a la proteccién de datos, cuando
proceda) y

iv. articulo 36 del RGPD (Consulta Previa a la Autoridad de Control).
Ejercicio de derechos

El Encargado del Tratamiento deberd dar traslado al Responsable del Tratamiento de
cualquier solicitud de ejercicio del derecho de acceso, rectificacion, supresidon, oposicion,
limitacion del tratamiento, portabilidad de los datos y a no ser objeto de decisiones
individualizadas automatizadas, realizada por cualquier interesado cuyos datos hayan sido
tratados por el Encargado del Tratamiento con motivo del cumplimiento del objeto del
presente Pedido, cuando dichos derechos sean aplicables, a fin de que el Responsable del
Tratamiento resuelva sobre la solicitud en los plazos establecidos por la normativa vigente.

El traslado de la solicitud al Responsable del Tratamiento deberad enviarse con la mayor
celeridad posible, juntamente, en su caso, con otras informaciones que puedan ser relevantes
para resolver la solicitud.

Las solicitudes deberan dirigirse por escrito a la direccion Paseo de los Olmos n° 19, 28005
Madrid con la referencia “Proteccion de Datos”, adjuntando fotocopia del DNI o bien enviando
un correo electrénico a: protecciondedatos@enagas.es.

Notificacién de brechas de la seguridad de los datos

El Encargado del Tratamiento notificara al Responsable del Tratamiento, sin dilacion indebida,
y en cualquier caso antes del plazo méximo de 72 horas, de manera motivada, las brechas de
la seguridad de los datos personales a su cargo de las que tenga conocimiento, junto con
toda la informacién relevante para la documentacién y comunicacion de la incidencia.

Si se dispone de ella, se facilitara, como minimo, juntamente con toda la informacion
relevante para la documentacién y comunicacion de la incidencia, la siguiente informacion:

a. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el niumero aproximado de interesados
afectados, y las categorias y el niUmero aproximado de registros de datos personales
afectados.

b. Datos de la persona de contacto para obtener mas informacion.

c. Descripcidén de las posibles consecuencias de la violacion de la seguridad de los datos
personales. Descripcion de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las medidas
adoptadas para mitigar los posibles efectos negativos.

No sera necesaria la notificacion cuando sea improbable que dicha violacidén de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo sea, la
informacion se facilitara de manera gradual sin dilacién indebida.
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o  Subcontratacion

El Responsable del Tratamiento autoriza con caracter general al Encargado del Tratamiento la
subcontratacion de las prestaciones con acceso a datos personales de los que sea
Responsable, con arreglo a lo dispuesto en el presente Pedido.

La autorizacidon, que tiene por objeto la totalidad de los servicios prestados, abarcara
cualquier sustitucion que se realice por necesidades del servicio. En consecuencia, la
oposicion del Responsable a la subcontratacion de la prestacion, dara lugar al desistimiento
de esta y al cese del servicio.

Los subcontratistas, que tendran la condicion de Subencargados del Tratamiento, estaran
igualmente obligados a cumplir las obligaciones establecidas en este Pedido para el
Encargado del Tratamiento, asi como las instrucciones que dicte el Responsable del
Tratamiento.

o Transferencias de datos a terceros paises

El Encargado del Tratamiento sélo podra transferir datos personales a un tercer pais u
organizacion internacional, con las garantias previstas en los articulos 45 y siguientes del
RGPD, y a condicidn de que los interesados cuenten con derechos exigibles y acciones legales
efectivas.

o Destino de los datos al finalizar la relacién contractual

Finalizado el Pedido, el Encargado del Tratamiento se compromete, a devolver, remitir a otro
proveedor, o suprimir integramente los datos personales (o soporte o documento que
contenga estos) a eleccion del Responsable del Tratamiento, siempre que no exista prevision
legal que exija la conservacion de los datos, en cuyo caso no podrd procederse a su
destruccion.

No obstante, el Responsable del Tratamiento autoriza al Encargado del Tratamiento a
conservar una copia, de los datos personales debida y técnicamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion de los servicios objeto del
Pedido.

B) Obligaciones de ENAGAS

El CLIENTE, como Responsable del Tratamiento, se obliga a:

a)

b)

o))

d)

e)

Entregar al Encargado del Tratamiento los datos objeto del tratamiento indicado en el presente
Pedido y la documentacidn necesaria.

Impartir las instrucciones que considere necesarias al Encargado sobre el tratamiento de datos.
Se consideraran instrucciones, entre otras en su caso, aquellas obligaciones del Encargado
previstas en el presente Pedido.

Atender las notificaciones que reciba del Encargado sobre el tratamiento de datos; en particular,
las relativas a subcontratacion del tratamiento, violaciones de seguridad e instrucciones
impartidas por el Responsable que, a juicio del Encargado, infringen la normativa de proteccion de
datos.

En este sentido, el Responsable antes de un maximo de 72 horas, notificard a la autoridad de
control en caso de que se produzca una brecha de seguridad de los datos personales.

Velar, de forma previa y durante todo el tratamiento, por el cumplimiento de la normativa de
proteccion de datos, garantizando que los tratamientos solicitados al Encargado cumplen con
dicha normativa.

Supervisar el tratamiento de los datos.
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Clausulas de cesion de datos entre ENAGAS y un tercero

Las siguientes clausulas aplicarén en aquellos casos en los que el Responsable ceda datos a un nuevo
Responsable, que los tratara para sus propios fines, de acuerdo con lo previsto en el Pedido.

Ambas partes se comprometen a garantizar la proteccién y confidencialidad de los datos personales que reciban
de la otra parte en cumplimiento del presente Pedido. Dicha obligacion emana de la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD),
y del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (en adelante,
RGPD).

Cada una de las partes determinara de manera independiente los fines y medios del tratamiento en relacidon
con los tratamientos de los que son responsables.

Obligaciones de las partes

Con caracter previo a la comunicacién de datos de los interesados, la parte CEDENTE debera informar a los
mismos acerca del tratamiento de sus datos y garantizar el cumplimiento del principio de licitud del
tratamiento, recabando, en su caso, el previo consentimiento de los interesados.

Por su parte, la parte CESIONARIA se compromete a informar a los interesados, asi como a aplicar a dichos
tratamientos cuantas medidas técnicas y organizativas resulten pertinentes para garantizar su seguridad, en los
términos sefialados en el Reglamento (UE) 2016/679, asi como a no ceder los datos a terceros, ni destinar
dicha informacién a fines distintos a los indicados en el presente Pedido, incluido el envio de comunicaciones
electronicas de caracter comercial o promocional.
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